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Introduzione

Nella nostra vita quotidiana, ognuno di noi ¢ circondato dalla tecnologia: svegliarsi e guardare
il proprio smartphone, lavorare e utilizzare il pc, inviare mail, rivolgersi all'assistente vocale
per una domanda, chiedere ad Alexa di mettere la nostra canzone preferita, impostare Google
Maps per un viaggio in macchina, cercare su Google le recensioni del ristorante dove andremo
stasera a cena, postare una foto o un commento sui social media, leggere le notizie direttamente
dal telefono, sono solo alcune delle azioni che svolgiamo quotidianamente senza nemmeno
rendercene conto. Siamo circondati da oggetti intelligenti che in ogni aspetto della nostra
quotidianita ci accompagnano diventando parte integrante della nostra vita. E cosi che siamo
arrivati a quella che possiamo chiamare I'era del digitale, dove ogni azione ¢ svolta online e in
cui ci ritroviamo connessi 24 ore su 24. Siamo pero coscienti degli impatti che tutto questo ha
su di noi? Da qualche anno ormai la sensazione di essere spiati e ascoltati ha raggiunto qualsiasi
individuo e le controversie sempre piu frequenti sulla privacy e sull'uso dei dati ci fanno aprire
gli occhi su una realta che forse non ¢ davvero come ce I’aspettavamo. Che cosa c'¢ dietro tutto
questo? Perché sono cosi importanti i nostri dati? Che impatto ha il digitale sull'individuo e
sulla societa? Queste sono le domande a cui questo lavoro cerca di dare risposta, con un'analisi
dettagliata della nuova era digitale e del capitalismo della sorveglianza, studiando l'impatto che

l'algoritmo ha sull'individuo e sulla sfera pubblica.

Il lavoro si concentra su una realta che ormai ci pervade e quasi ci sovrasta e della quale, pur
nell’ancora parziale oscurita del suo funzionamento, cominciano a essere visibili le
conseguenze. Si tratta quindi di uno studio che si interroga su quale sara il nostro futuro digitale

e che forme assumera la nuova era che stiamo vivendo.

L’obiettivo principale di questa tesi ¢ mettere in evidenza le conseguenze del digitale sulla
politica, sulla societa e sugli individui. Per questo motivo, piu volte si parlera di algoritmo, di
tecnologia digitale o semplicemente di digitale utilizzando questi termini come sinonimi

intercambiabili senza assumerli o distinguerli nella loro specifica determinatezza tecnica.

Nel primo capitolo si analizzera l'era del digitale, descrivendone la genesi e la logica. Si
descriveranno anche le nuove tecnologie della comunicazione, approfondendo il tema
dell'algoritmo, assunto come una sorta di concetto comprensivo di tutte le tendenze in atto nella

nostra epoca.



Nel secondo capitolo ci si concentrera sul “capitalismo della sorveglianza” (come recita il titolo
di un fortunato saggio di Shoshana Zuboff), la nuova forma di capitalismo che ha invaso le

nostre societa, analizzandone le conseguenze sull'individuo.

Nel terzo capitolo, infine, si esamineranno gli effetti che il capitalismo della sorveglianza e piu
in generale i social media stanno producendo sulla sfera pubblica e quindi sulla politica, e come
di conseguenza si stia modificando la stessa democrazia, con il concreto rischio di una sua

pericolosa involuzione.

L’analisi di questi differenti temi permettera di rispondere alle domande poste in partenza,
chiarendo altresi che cosa si cela dietro I'era della sorveglianza e aiutandoci a riflettere su un
argomento essenziale per la nostra epoca. Grazie a questo elaborato sara quindi possibile
acquisire una maggiore consapevolezza sul nostro presente digitale, comprendendo meglio

quali sono le sfide che ci aspettano.



Capitolo primo

L’algoritmo e la nuova era digitale

1.1 L’era del digitale: genesi e prospettive

Al giorno d’oggi sentir parlare di tecnologia, di digitale, di digital revolution e via dicendo non
¢ affatto strano. Viviamo in un mondo in cui il passaggio da un’era all’altra ¢ gia avvenuto. Per
1 nativi digitali tutto questo appare normale, ma chi questa rivoluzione 1’ha vissuta guarda con
sospetto a questo nuovo cambiamento. Ci si chiede spesso come sia stato possibile, come sia
potuto avvenire cosi in fretta e se davvero tutto ¢ stato rivoluzionato. La risposta ¢ ovviamente
affermativa, perché la rivoluzione digitale, o tecnologica, che dir si voglia, ¢ gia divenuta realta,
e il cambio di paradigma avvenuto all’interno della nostra societa ¢ da ritenersi decisivo per

I’affermazione di quella che ¢ una nuova era.

Ma che cos’¢ questa nuova era della tecnologia? Si tratta del passaggio dalla societa industriale
a una nuova dominazione economica delle tecnologie dell'informazione avvenuto nel XXI
secolo. Si ¢ cosi passati dall'industria tradizionale a un’economia basata sulla tecnologia
dell'informazione e della comunicazione (ICT). In questo periodo, quindi, le tecnologie digitali
svolgono un ruolo di primo piano nella formazione e nella regolamentazione dei comportamenti
di societa, comunita, organizzazioni e individui. Cio che si puo affermare per descrivere con
esattezza i1l mondo di oggi ¢ che si tratta dell’era in cui le tecnologie digitali pervadono ogni

aspetto della vita umana.

Ma come siamo arrivati a tutto questo? Cosa ha prodotto quel cambio di paradigma che ci ha
portati in questa nuova era in cui la tecnologia e il digitale pervadono ogni aspetto della nostra

realta?

Se analizziamo lo sviluppo produttivo della nostra societa ci rendiamo conto che questo ha
attraversato tre grandi tappe dal Settecento a oggi. La prima tappa ¢ senza dubbio quella della

Prima rivoluzione industriale, che ha innescato un processo di evoluzione economica e di

! Sul tema delle ICT e dell’era digitale si vedano: M. Castells, Societa dell'informazione e welfare state. La lezione
della competitivita finlandese, Milano, Guerini e Associati, 2006; A. Mattelart, Storia della societa
dell'informazione, Torino, Einaudi, 2002; A. Touraine, La societa post-industriale, Bologna, I1 Mulino, 1970; A.
Touraine, Critica della modernita, Bologna, Il Mulino, 2005; A. Touraine, La globalizzazione e la fine del sociale.
Per comprendere il mondo contemporaneo, Milano, 1l Saggiatore, 2015.
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industrializzazione della societa che da agricola si ¢ trasformata in un sistema industriale
caratterizzato dall'uso di macchine a carbone. Il secondo passo ¢ stato sancito dalla Seconda
rivoluzione industriale, e cio¢ da quel processo di industrializzazione che ha rappresentato una
seconda fase di sviluppo, con la scoperta di nuove fonti di energia come il petrolio e 1'elettricita

e con l'utilizzazione di nuovi sistemi di comunicazione e di trasporto.

L’ultima di queste tre tappe ¢ quella della Terza rivoluzione industriale. Con 1’arrivo delle
nuove tecnologie si ¢ assistito a un processo di trasformazione della produzione che ha
innescato mutamenti che hanno prodotto uno sviluppo economico e un progresso collettivo
alterando diversi aspetti sociali ed economici. Nel XXI secolo, quindi, si assiste a una nuova
rivoluzione che modifica la struttura produttiva e, piu in generale, il tessuto socioeconomico
attraverso una forte spinta all'innovazione tecnologica e al conseguente sviluppo economico
della societa. Il cambiamento apportato dalla Terza rivoluzione industriale si deve
principalmente a due motivi. Gia a partire dall'inizio del Novecento, nel tragico contesto delle
guerre mondiali e successivamente in quello teso della Guerra fredda, c’¢ stata una crescita e
uno sviluppo di conoscenze scientifiche e tecnologiche, soprattutto a partire dagli Stati Uniti e
dall’Unione Sovietica, le due grandi potenze mondiali dell’epoca. Successivamente, la stabilita
delle condizioni politiche dei paesi occidentali ha favorito una crescita economica, proprio a
partire dalle ricostruzioni del dopoguerra, con quello che viene chiamato il boom economico,
soprattutto attraverso settori che a quel tempo erano ancora sconosciuti. Basta pensare
all’invenzione di tutta una gamma di elettrodomestici che ancora oggi utilizziamo: la

televisione, il frigorifero, la lavatrice, ecc.

Il risultato complessivo di tutto questo ¢ stata una forte spinta e una grande accelerazione verso
il progresso e l'innovazione tecnologica in molti settori industriali. Inoltre, grazie all’inizio del
processo di globalizzazione dei mercati, si € assistito a una maggiore e piu rapida diffusione di
innovazioni e prodotti, con rapidi ed enormi stravolgimenti per il mercato del lavoro, per la

demografia e per lo stile di vita della popolazione.

La ricerca e lo sviluppo di nuove tecnologie sono diventati, da qui in poi, un settore essenziale

per la crescita economica di tutti 1 Paesi ormai globalizzati.

L’ambito che ha maggiormente risentito di questo cambiamento ¢ stato il mondo del lavoro.
L’uso delle tecnologie ha dato il via a un nuovo sistema di produzione, che ha determinato il
declino di tutte quei lavori che necessitavano di grandi concentrazioni di manodopera. La

presenza di lavoratori ha cominciato cosi ad affievolirsi sia nella produzione sia nell'erogazione



di servizi. Si € passati, in questo modo, dal modello fordista al modello denominato postfordista,
che ha deteriorato quelli che erano gli elementi principali della fabbrica dell’epoca, ovvero la
catena di montaggio e la divisione del lavoro. Si sono, cosi, create numerose aziende, anche di
ridotte dimensioni, che hanno creato una rete produttiva perché collegate tra loro dalla rapidita
sia di informazione che di comunicazione che ha segnato l'avvio della Terza rivoluzione

industriale?.

Questo fenomeno ¢ stato quindi dominato dalle nuove tecnologie di elaborazione delle
informazioni con effetti molto profondi sull'organizzazione del lavoro. In questo modo, ha
avuto inizio una rapida fase di terziarizzazione, cio¢ una prevalenza del settore terziario o dei
servizi a discapito di quelli che erano i settori predominanti nella Prima e nella Seconda
rivoluzione industriale. L'introduzione dell'alta tecnologia ha comportato, quindi, enormi
cambiamenti nel modo di produzione e di lavoro, che hanno permesso di classificare questa
fase come Terza rivoluzione industriale distinguendola in questo mondo dalla Prima
rivoluzione industriale, avvenuta nella seconda meta del Settecento e caratterizzata dall'impiego
del carbone e dall'invenzione della macchina a vapore; e dalla seconda rivoluzione industriale,
avvenuta negli ultimi decenni dell'Ottocento e segnata dall'utilizzo dell'elettricita e del petrolio
come nuove fonti di energia, dall'invenzione del motore a scoppio e dallo sviluppo della

produzione dell'acciaio e dell'industria chimica.

A seguito di questa Terza rivoluzione industriale, che ha caratterizzato 1’inizio di quella che
oggi ¢ I’era della tecnologia, siamo arrivati a quella che viene chiamata rivoluzione digitale,
ovvero la rivoluzione dell’industria 4.0 o la Quarta rivoluzione industriale. Con questa nuova
rivoluzione si ha una grande trasformazione della societa che deriva dall’adozione di strumenti
digitali di calcolo automatico®. Un cambio che ¢ iniziato nei paesi industrializzati del mondo
durante 1 tardi anni Cinquanta ed ¢ proseguito fino ai giorni nostri. Quando si parla di digitale
non si parla solamente del settore tecnologico ma in particolar modo di tutte quelle imprese che
fanno affidamento sulla information technology, sui dati e su internet per il proprio modello di
business. Si tratta di un’area trasversale rispetto ai settori tradizionali come la manifattura, i

servizi, 1 trasporti, le telecomunicazioni, ecc., che sta diventando fondamentale per I’economia

2 Sul tema del postfordismo e delle trasformazioni del lavoro si vedano: U. Fadini e A. Zanini (a cura di), Lessico
postfordista. Dizionario di idee della mutazione, Milano, Feltrinelli, 2001, U. Beck, 1/ lavoro nell'epoca della fine
del lavoro. Tramonto delle sicurezze e nuovo impegno civile, Torino, Einaudi, 2000; D. Meda, Societa senza
lavoro. Per una nuova filosofia dell'occupazione, Milano, Feltrinelli, 1997; A. Gorz, Metamorfosi del lavoro.
Critica della ragione economica, Torino, Bollati Boringhieri, 1992.

3 rivoluzione digitale (treccani.it)



https://www.treccani.it/enciclopedia/rivoluzione-digitale_%28altro%29/

attuale*. Questo periodo di cambiamento e di sviluppo tecnologico viene, infatti, anche
denominato rivoluzione informatica, perché con questo termine si vogliono indicare gli ampi
mutamenti che sono stati apportati dalle Tecnologie dell'Informazione e della Comunicazione
(ICT), ovvero i tre grandi settori, riuniti insieme sotto questo unico appellativo, che hanno
contribuito e continueranno a contribuire all'evoluzione tecnologica e al cambiamento radicale

del modo di vivere della popolazione mondiale.

Grazie allo sviluppo di dispositivi interattivi si ¢ assistito alla proliferazione e alla
moltiplicazione dei canali d'accesso all'informazione, che hanno cambiato le modalita in cui
avviene la comunicazione. Con era digitale o era dell'informazione si intende, quindi, la fase
storica caratterizzata dall'ampia diffusione che hanno avuto 1 prodotti digitali e tutta quella serie
di cambiamenti sociali, economici e politici che ne derivano. Il progresso nella diffusione
informatica ¢ stato reso possibile da Internet, che ¢ subito diventato 1’asse centrale delle
tecnologie digitali. Tutta I’industria 4.0 si basa sull’innovazione portata dallo sviluppo delle reti
e dall’automazione dei meccanismi. Oggi sentiamo parlare di intelligenza artificiale, di machine

learning, di big data, di Internet of Things, di robotica, ecc., e tutto sembra naturale e scontato.

L’aspetto piu rilevante di tutto questo cambiamento risiede nel fatto che la rivoluzione delle
nuove tecnologie ha avuto un grande impatto e grandi ripercussioni su vari aspetti della nostra
societa. Ne sono stati colpiti il mondo del lavoro, I’economia, la comunicazione, la didattica e
settori diversi tra loro come la sanita, 1’agricoltura, I’arte, ecc. In poche parole, le nuove

tecnologie digitali intervengono in tutti 1 settori e gli aspetti della nostra societa.

In primis possiamo citare il settore dell’economia e della finanza per via della modifica delle
reti distributive globali, che ora includono una portata maggiore di prodotti e di servizi con
tempi di approvvigionamento molto piu brevi. Inoltre, la rivoluzione digitale ha anche reso
possibili nuove realta come lavorare online da casa e lo smart working, per un’organizzazione
del lavoro sempre piu flessibile e smart. Anche nell’ambito delle banche 1’innovazione ¢
predominante. Basta pensare alle chatbots che offrono una consulenza finanziaria digitale e
all’home banking che ormai ¢ il metodo prediletto dalla maggior parte delle persone e

soprattutto dai giovani.

La rivoluzione tecnologica ha invaso anche settori che apparentemente ci potrebbero sembrare

poco digitalizzati. E DI’esempio della pubblica amministrazione, con I’abbandono della

4 N. Smnicek, Capitalismo digitale. Google, Facebook, Amazon e la nuova economia del web, Roma, Luiss
University Press, 2017, pp. 11-12.



modulistica cartacea, dei servizi ai cittadini con la diffusione della banda ultra-larga, della fibra
ottica e della videosorveglianza per garantire la sicurezza pubblica. Possiamo considerare in
questo settore anche 1 primi esperimenti di robot per la consegna a domicilio della spesa e dei
prodotti acquistati online o in negozio. Possiamo pensare anche ad attivita ricreative come 1’arte

museale con mostre che valorizzano I’interattivita grazie alla realta aumentata.

Per renderci davvero conto della pervasivita della digital transformation, perd, dobbiamo
pensare ai progressi nel campo della medicina e della sanita. Dai wearable, 1 bracciali utili
soprattutto per chi fa sport, alle evoluzioni tecnologiche per la relazione col paziente e la ricerca
in campo riabilitativo grazie all’intelligenza artificiale e al deep learning. E, invece, quasi
inutile citare tutti quei robot e quei macchinari super tecnologici utilizzati per le operazioni piu
complicate, che ormai sembrano un’ovvieta. Anche nell’ambito healthcare abbiamo un
approccio rivoluzionario che consiste nella gestione dei dati avvalendosi della tecnologia, basta
pensare alle vaccinazioni anti-Covid e alla profilazione di ogni utente tramite tessera sanitaria

creando degli enormi archivi digitali.

La rivoluzione digitale, quindi, ha profondamente cambiato il modo in cui viviamo e la nostra
quotidianita. Si tratta di un evento storico di cui facciamo parte e che sta trasformando la societa
in tutti 1 suoi aspetti influenzando la vita degli individui, la sfera pubblica e anche il mercato

del lavoro.

Oltre che condizionare tutti questi aspetti, la rivoluzione digitale ha anche dato il via a un nuovo
modo di comunicare. I computer, oltre che a introdurre un linguaggio comune, hanno
influenzato le persone nella vita quotidiana. L’interconnessione tra mercati, nazionali e
internazionali, ha radicalmente modificato lo scenario lavorativo grazie allo sviluppo globale
dell’informazione e all’accessibilita, in ogni momento, da diverse piattaforme. Da un punto di
vista personale, gli individui hanno avuto moltissime nuove possibilita di socializzazione, ad
esempio con i social media come Facebook, YouTube, LinkedIn, Instagram, ecc. Questo ha
portato alla creazione di modi innovativi di lavorare e di socializzare, oltre che alla
trasformazione del modo in cui I’informazione si diffonde, aumentando le interconnessioni nel

mondo’.

Tutti questi cambiamenti dovuti a questa nuova dimensione digitale hanno portato anche al
mutamento dei modelli di business e al cambio del nostro modo di prendere le decisioni di

acquisto. Il nostro stesso stile di vita si ¢ modificato, ¢ piu libero, piu veloce, piu smart. Ogni

5 D. Bennato, Sociologia dei media digitali, Roma-Bari, Laterza, 2011.
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investimento pubblicitario da parte delle aziende e qualsiasi tipo di comunicazione ¢ mirata a
una nicchia di mercato. Se pensiamo alla sfera del sales advertising ci rendiamo conto di come
’attenzione si sia trasferita anche a livello di marketing: da radio, giornali, affissioni, televisioni
ai social network, ai siti web e alla presenza sui motori di ricerca. E ormai fondamentale riuscire
ad assicurarsi una visibilita su internet perché tutto si € spostato in rete. Il primo pensiero ricade
sul commercio online: Amazon e Alibaba, ¢ impossibile non pensare a loro quando si parla di
acquistare su internet. Questo mutamento delle abitudini di consumo, dalle corsie dei negozi
agli “scaffali” virtuali del nostro pc, accompagna anche il cambiamento del mercato del lavoro

che sempre piu esige competenze digitali e preparazione.

Tutte queste trasformazioni hanno, quindi, completamente stravolto il nostro modo di vivere,
ma ¢ importante comprendere gli aspetti rivoluzionari della tecnologia per capire dove ci stiamo
orientando in questo momento storico di transizione. La rivoluzione digitale ha portato con s¢
una rivoluzione a tutto tondo del sapere. L attuale rivoluzione, infatti, non ¢ settoriale ma invade
tutte le sfere del sapere e perfino la quotidianita, alterando nettamente la nostra visione del
mondo. Questo aspetto ¢ simile agli effetti che ha avuto la creazione del metodo scientifico nel
1600. La rivoluzione illuminista ando, infatti, a colpire e a influenzare molte branche della
conoscenza che oggi sono divenute "scienze". Allo stesso modo la rivoluzione digitale sta
invadendo tutti gli ambiti di business: medicina, logistica, comunicazione, intrattenimento, ecc.

Proprio come fece il pensiero razionale e illuminista.

Oltre a ci0, la digital revolution ha stravolto completamente la nostra vita quotidiana.
Nell’Ottocento la rivoluzione industriale cambio i connotati delle citta influendo direttamente
sulla gestione e sulla creazione degli spazi. In realta alcune citta sono nate proprio in relazione
alle fabbriche, come 1 distretti industriali. Un processo simile sta avvenendo di nuovo con la
rivoluzione IT. La tecnologia, infatti, non si ¢ limitata al semplice stravolgimento nelle aree di
lavoro, ma ha colpito e invaso anche le sfere private e pubbliche. Si parla in particolare delle
smart house, quelle case che possiedono oggetti funzionanti a distanza tramite il collegamento

a una rete comune.

Questa rivoluzione porta con sé anche uno sconvolgimento del paradigma produttivo.
Un'importante caratteristica del mondo capitalistico del secolo scorso fu la rivoluzione fordista
e la creazione della catena di montaggio, che impostd un nuovo modo di fare impresa. La
rivoluzione tecnologica e digitale interviene sia sul paradigma produttivo sia sulla concezione

del tempo e dello spazio. Infatti, con le stampanti 3D e con i processi di automazione delle



mansioni si supera il criterio e il modello della fabbrica di montaggio. La produttivita
dell’azienda diviene, inoltre, anche notturna e molti dei beni e dei servizi prodotti sono
smaterializzati. Da qui deriva lo stravolgimento dell’idea di tempo e spazio: se 1 beni di
consumo diventano digitali, essi sono fruibili e producibili anche da remoto. La tecnologia,
quindi, crea connessioni dirette tra persone, perfino con fuso orari diversi, che lavorano insieme
su uno stesso "oggetto". Basti pensare a una banale cartella condivisa su Drive. La stessa
concezione di distanza spaziale viene meno grazie a ritmi e tempi di comunicazione sempre pit

veloci ed efficienti dei dati trasmessi.

Come si puo, quindi, evincere da questa breve introduzione, quello che abbiamo vissuto ¢ un
vero e proprio cambio di paradigma, che ha rivoluzionato il nostro mondo in ogni aspetto del
reale: a partire dal lavoro ma arrivando a toccare anche la nostra sfera privata e pubblica,
andando a modificare i nostri comportamenti e, di conseguenza, quelli della societa intorno a
noi. E per queste ragioni che si parla di era del digitale: un’era, un’ampia divisione del tempo
nella storia dei diversi popoli che prende inizio da un avvenimento storico di particolare
importanza. In questo caso si tratta dell’arrivo dell’avvento del digitale che ha introdotto una
discontinuita da quella che & un’altra storia, ormai passata. Questa nuova era del digitale ci
circonda, ci pervade e ci invade rendendoci dei veri esseri digitali. Sembra impossibile, oggi,
per noi, uscire di casa senza il nostro smartphone, scrivere una lettera a mano invece che un’e-
mail al computer; sembra anche quasi strano uscire di casa per fare shopping quando possiamo
comodamente acquistare seduti dal nostro divano avendo a disposizione una gamma di prodotti

molto piu ampia.

Questa nuova era, quindi, ci appare solo come una forma di progresso che, guardando indietro,
ha solo migliorato il nostro futuro. Possiamo, quindi, considerare questa rivoluzione
tecnologica e digitale come un cambiamento positivo che € solo frutto di un’evoluzione cosi

come lo ¢ stata la scoperta del metodo scientifico?

1.2 Le nuove tecnologie della comunicazione: [’algoritmo

Come gia illustrato nel capitolo precedente, I’era del digitale segna il passaggio dalla societa
industriale a un'economia basata sulle Tecnologie dell'Informazione e della Comunicazione

(ICT) che ha portato ad ampi mutamenti andando a generare una vera e propria rivoluzione
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informatica. Ma quali sono le ICT che hanno contribuito e che continueranno a contribuire al

cambiamento radicale del nostro modo di vivere?

La premessa da fare ¢ che qui non verranno affrontati i temi nella loro accezione piu tecnica in
quanto, come gia affermato nell'Introduzione, lo scopo non ¢ quello di fornire una conoscenza
specifica delle nuove tecnologie dell'informazione e della comunicazione ma, piuttosto, di
fornire uno spunto per riflettere sulle conseguenze dell'uso di questi nuovi mezzi. Per realizzare
questo obiettivo occorre, perd, conoscere le tecnologie piu importanti che quotidianamente
utilizziamo, e che forse non conosciamo abbastanza, che hanno stravolto il nostro modo di

vivere.

E quindi inutile illustrare cos’¢ Internet e quali sono tutte le sue funzioni, dato che il suo uso ¢
per noi abituale. Nuove tecnologie della comunicazione che possono, invece, darci degli spunti
interessanti per riflettere sulle conseguenze di un loro uso eccessivo e che possono farci scoprire

qualcosa di piu sul loro funzionamento, sono:

e l'algoritmo e il machine learning;
e l'intelligenza artificiale;
e isocial media;

e le piattaforme digitali.

Come vedremo, queste tecnologie sfruttano tutte lo stesso principio legato all'algoritmo e
all'elaborazione dei dati che gli utenti stessi forniscono utilizzandole. Pero, solo indagandole

nel dettaglio possiamo capire il loro vero funzionamento.

Per quanto riguarda il machine learning, ¢ utile innanzitutto rendersi conto di quanto sia
presente nella nostra vita. Quando interroghiamo un motore di ricerca, ¢ grazie al machine
learning che esso seleziona 1 risultati da mostrarci. Per capire meglio, questo ¢ il principio che
utilizzano Amazon, Facebook e Google per mostrarci tutti quegli annunci che potrebbero
interessarci piu di altri. E la stessa tecnologia che usa anche Netflix quando ci propone un film
piuttosto che un altro, andando a capire nello specifico 1 nostri gusti. Quindi, ogni volta che
usiamo un computer, ci sono buone probabilita che da qualche parte venga usato il machine
learning. Gli algoritmi del machine learning apprendono dai dati quello che devono fare e piu
abbondanti sono i dati, migliori saranno le performance degli algoritmi. E per questo motivo
che 1 computer oggi non hanno piu bisogno di essere programmati, perché lo fanno da soli,
proprio attraverso gli algoritmi e il machine learning. Quest’ultimo ¢ quindi qualcosa di

completamente nuovo, una tecnologia che si costruisce da sé. Tutto nel machine learning ruota
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intorno alla capacita di prevedere: quello che vogliamo, il risultato delle nostre azioni, come
raggiungere un obiettivo, come cambiera il mondo, ecc. Ovviamente le predizioni della scienza
sono piu affidabili, ma queste si limitano a cid che possiamo osservare in maniera sistematica.
Il machine learning, invece, grazie ai big data, riesce ad ampliare questo orizzonte a dismisura.
Questa nuova tecnologia va alla ricerca di informazioni sempre piu dettagliate e i suoi algoritmi

di apprendimento trasformano i fiumi di dati acquisiti in nuova conoscenza scientifica®.

Sembra strano, ma gli algoritmi di apprendimento sono ancora avvolti nel mistero ed ¢ difficile
comprendere bene il loro uso e i loro metodi di applicazione. Persino i libri sui big data restano
nel vago riguardo a cio che accade realmente quando il computer immagazzina tutti questi dati
trasformandoli magicamente in nuove informazioni. Si potrebbe semplificare dicendo che gli
algoritmi funzionano solo attraverso il meccanismo delle correlazioni. Per fare un esempio di
cio che sono le correlazioni, basta pensare al nesso esistente fra una possibile ricerca su Google
di “farmaci per l'influenza” e il fatto di avere l'influenza. Tutto questo sarebbe, perd, troppo
riduttivo, e come ci dice Domingos nel suo L'algoritmo definitivo. La macchina che impara da
sola e il futuro del nostro mondo, “quando una nuova tecnologia ¢ pervasiva e rivoluzionaria
come il machine learning, non ¢ saggio lasciare che resti una scatola nera. L'opacita spiana la

strada all'errore e all'uso improprio™’.

Quindi, che cosa sono davvero gli algoritmi e il machine learning? Con la loro onnipresenza
nella nostra vita quotidiana gli algoritmi sono oggi un ingrediente fondamentale della nostra
civilta. Non si trovano solo nel nostro smartphone o nel nostro laptop, come potremmo pensare,
ma anche sulle nostre automobili, a casa nostra, negli elettrodomestici, nei giocattoli, ecc. Gli
algoritmi decidono tutto, e se all'improvviso smettessero di funzionare sarebbe la fine del
mondo cosi come lo conosciamo. Per fornire una definizione semplice, possiamo dire che un
algoritmo ¢ una sequenza di istruzioni che comunica a un computer che cosa fare. I computer
contengono miliardi di minuscoli interruttori che gli algoritmi accendono e spengono miliardi
di volte al secondo. Ovviamente esistono vari tipi di algoritmi e se ne continuano a inventare
ogni giorno di nuovi. Tra i vari algoritmi esistono anche gli algoritmi di apprendimento, o
learner, che sono gli algoritmi che creano gli algoritmi. Questo significa che, con il machine
learning, non c¢'¢ piu bisogno di scrivere i programmi perché sono i computer stessi che lo fanno
al posto nostro. E questa, quindi, la vera potenza del machine learning. Per fare questo, pero,

vi ¢ bisogno di una quantita infinita di dati. Possedere tanti dati significa possedere tante

6 P. Domingos, L algoritmo definitivo, Torino, Bollati Boringhieri, 2016, pp. 11-15.
7 1vi, p. 16.
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informazioni e realizzare cosi algoritmi migliori che possano capire meglio i gusti del pubblico.
Google, per esempio, possiede degli algoritmi di apprendimento molto efficaci attraverso i quali
riesce a guadagnare prevedendo la probabilita che un utente clicchi su un annuncio pubblicitario
posizionato su quella pagina dagli inserzionisti a cui Google ha venduto lo spazio. Tutto questo,
ovviamente, diventa piu difficile se si pensa alla quantita enorme di scelte possibili che si
trovano su Internet, ovvero al problema principale dell'era dell'informazione. Per questi
algoritmi ¢ difficilissimo capire quali saranno le nostre scelte. E in questo modo che avere pit
dati semplifica il lavoro del machine learning. E una gara quindi a chi ne possiede di pit.. Ma
da dove arrivano questi dati? Dappertutto: dai computer, dai telefoni, dai sensori (sempre pit
onnipresenti); con qualsiasi apparecchio digitale entriamo in contatto, lasciamo una quantita
immensa e preziosa di dati. E nato, infatti, un nuovo modo di dire che definisce i dati come il
nuovo petrolio. I dati sono quindi diventati un asset strategico: possederne piu dei propri

concorrenti ¢ la strada sicura per la vittoria.

Da dove nasce pero il machine learning? Esso ebbe il suo primo successo verso la fine degli
anni ‘80 con la previsione dell'andamento dei mercati azionari. Da li in avanti la sua fu una
crescita ininterrotta che ha sfidato i cambiamenti e le tendenze. L'ondata successiva si ebbe a
meta degli anni 90, quando i database aziendali cominciavano ad assumere dimensioni
considerevoli e quando nacquero nuovi settori come il marketing diretto e la gestione dei
rapporti con 1 clienti. Successivamente, con I’affermarsi del web e del commercio elettronico,
la personalizzazione automatizzata divenne rapidamente d'obbligo. Comincio cosi 1'utilizzo dei
sistemi di apprendimento da parte dei motori di ricerca e dei software di personalizzazione degli
annunci pubblicitari. Con la nascita dei social network ci fu un'ondata di nuove applicazioni per
il machine learning. Da qui in avanti esso ha conosciuto una crescita straordinaria; ¢ entrato a
far parte dell'economia globale fino ad estendersi a quasi tutte le attivita umane raggiungendo

persino settori apparentemente improbabili come la musica, lo sport e la degustazione di vini.

Il mondo del machine learning ¢ quindi un mondo straordinario e complesso allo stesso tempo,
che tanto puo affascinare quanto spaventare. Questo mondo ¢ diviso in diversi tipi di algoritmi
concorrenti che offrono risposte diverse. Esistono cinque famiglie principali, ognuna delle quali
utilizza un algoritmo diverso con funzionalita differenti. La prima famiglia ¢ quella dei
simbolisti, che si ispirano alla filosofia, alla psicologia e alla logica e il loro apprendimento ¢
l'inverso della deduzione. Ci sono poi 1 connessionisti, che prendono spunto dalle neuroscienze
e dalla fisica e hanno come base del loro funzionamento quello del cervello umano creando una

rete neurale con alcune connessioni che contano piu di altre a seconda dei feedback e degli

13



input che vengono inviati. La terza scuola di pensiero ¢ quella degli evoluzionisti, che si
ispirano alla genetica e alla biologia evolutiva per realizzare simulazioni numeriche
dell'evoluzione. Poi ci sono i1 bayesiani, che fondano le proprie tesi sulla statistica € sono
convinti che l'apprendimento sia una forma di inferenza probabilistica. Il loro nome deriva da
Thomas Bayes, un sacerdote inglese del XVII secolo che inventd quella che oggi conosciamo
come la formula di Bayes anche denominata il teorema della probabilita delle cause. Per
concludere, ci sono gli analogisti che sono influenzati dalla psicologia e dall'ottimizzazione
matematica e che ritengono che si impari dalle estrapolazioni basate sui criteri della

somiglianza.

Ogni famiglia utilizza quindi il proprio algoritmo che, pero, ¢ adatto solo per svolgere alcuni
compiti. Quello a cui aspira il mondo del machine learning ¢, infatti, la creazione di un unico
strumento che combini le proprieta fondamentali di tutti questi algoritmi, la creazione di quello
che Domingos chiama algoritmo definitivo. Esso sarebbe un nuovo algoritmo in grado di
dedurre dai dati tutto il sapere possibile. Si tratta, quindi, di creare un singolo algoritmo di
apprendimento universale, che fornirebbe una visione unificata potendo condurre a una nuova
teoria del tutto. Questo nuovo strumento riuscirebbe a risolvere tutti i nostri problemi personali
e lavorativi diventando il nostro migliore amico, perché ci conoscerebbe piu di tutti e si
sostituirebbe a noi per tutto cid che vogliamo. L'algoritmo definitivo potrebbe, inoltre,
prevedere qualsiasi accadimento, anche inaspettato, dandoci la chiave di lettura per ogni
scenario futuro. Si tratterebbe sicuramente di una tecnologia non tanto utopistica, in quanto non

si & molto lontani dal realizzarla, quanto spaventosa e rivoluzionaria®.

Per quanto riguarda l'intelligenza artificiale, ¢ facile confonderla con il machine learning. Da
un punto di vista tecnico, il machine learning & un settore dell'intelligenza artificiale, ma, ormai,
questo ¢ cresciuto talmente tanto da non farne piu parte. A differenza del machine learning, cio
che fa l'intelligenza artificiale ¢ insegnare ai computer come fare cio che attualmente noi esseri
umani sappiamo fare meglio’. Fino a poco tempo fa l'intelligenza artificiale era confinata nei
laboratori di ricerca ma, negli ultimi anni, ha fatto il suo ingresso dirompente nella nostra vita
quotidiana. Le promesse di crescita e di sviluppo che questa nuova tecnologia porta con sé
sembrano infinite, cosi come la possibilita che ognuno dei suoi innumerevoli ambiti di
applicazione diventi piu affidabile, fluido e ottimizzato. La principale caratteristica

dell'intelligenza artificiale ¢ quella di valutare il reale in modo piu affidabile di noi e di dire con

8 Ivi, pp. 18-74.
% Ivi, p. 31.
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sempre maggiore precisione e immediatezza lo stato esatto delle cose. Cio ¢ possibile grazie
alle scienze algoritmiche, che hanno attribuito ai processori alcune qualitd umane e in
particolare quelle legate alla capacita di valutare situazioni traendone conclusioni. Queste
nuove tecnologie sono modellate sul cervello umano e hanno una forma organizzativa e
sistemica perfetta di elaborazione dell'informazione e del reale. La struttura del cervello stessa
diventa quindi un modello da replicare entrando, cosi, in quella che viene chiamata “l'era
antropomorfica della tecnica”. Non si tratta, pero, di un vero e proprio antropomorfismo in
quanto si cerca di migliorare le caratteristiche dell’uomo stesso. Si tratta, infatti, di un
antropomorfismo aumentato in quanto, modellandosi sulle nostre capacita cognitive, cerca di
rendere i1 nostri schemi cerebrali piu rapidi, efficaci e affidabili. In secondo luogo, si tratta di
un antropomorfismo frammentario, perché non abbraccia la totalita delle nostre facolta
cognitive ma ¢ destinato a svolgere compiti specifici. Infine, si tratta di un antropomorfismo
intraprendente poiché ¢ dotato della capacita di avviare, in modo automatico, delle azioni in
funzione di esiti prestabiliti. Queste tre caratteristiche antropomorfiche dell'intelligenza

artificiale porteranno a una perfetta gestione della quasi totalita dei settori della societa.

Secondo Sadin, l'intelligenza artificiale non ¢ un'innovazione come tutte le altre, ma “essa
rappresenta piu che altro un ‘principio tecnico universale’ fondato su un modello di
identificazione delle relazioni: 1'analisi robotizzata [...] di circostanze di diversa natura [...] con
il fine in genere di avviare le corrispondenti azioni appropriate, o mediante interventi umani, o,
in modo autonomo, attraverso i sistemi stessi.”!’. Questa tecnologia, definita integrale, &
pensata per essere applicata a tutti gli aspetti della vita individuale e collettiva, nel rapporto con
noi stessi, con gli altri e con I'ambiente circostante, nell'organizzazione delle citta, dei trasporti,

del lavoro, della sanita, delle attivita bancarie, della finanza, della giustizia, ecc.

Come detto in precedenza, lo scopo dell'intelligenza artificiale € quello di simulare e riprodurre
artificialmente alcuni processi del cervello umano. Il che avviene attraverso macchine
calcolatrici la cui funzione ¢ di elaborare flussi di informazioni astratti. Queste macchine

riducono, quindi, gli elementi del reale a codici binari'.

L'intelligenza artificiale ¢ quindi una disciplina che studia i fondamenti teorici e crea gli
algoritmi per la produzione di software in grado di mimare l'intelligenza umana, che sono poi

applicati a vari dispositivi provvisti di computer, di sensori e di equipaggiamento ausiliare al

10E. Sadin, Critica della ragione artificiale. Una difesa dell 'umanitd, Milano, Luiss University Press, 2019, p. 12.
' Ivi, pp. 10-22.
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fine di risolvere specifici problemi con precisi scopi. I sensori non si applicano solo ai robot,
ma a un'infinita di dispositivi che riguardano anche il monitoraggio del proprio corpo, basti
pensare agli smartwatch. Questi dispositivi, attraverso la registrazione di un'immensa quantita
di dati sensoriali e cognitivi, danno delle risposte che tendono al miglioramento del benessere
degli individui. L'intelligenza artificiale fornisce, quindi, le risposte per I'uso dei mezzi piu

adatti per raggiungere, nel modo migliore, un obiettivo atteso.

Quando parliamo di intelligenza artificiale non c'é bisogno di pensare a robot umanoidi o alle
piu strane forme di tecnologie avanzate; questo perché l'intelligenza artificiale ¢ gia entrata
nella nostra quotidianita e in molteplici settori della nostra vita. Le sue applicazioni sono
innumerevoli: la troviamo negli apparecchi domestici, nell'assistente virtuale che risponde alle
domande fatte ai nostri cellulari, nei computer di bordo che controllano tutte le fasi della
partenza e dell’atterraggio di un aereo, nelle operazioni chirurgiche, ecc. Quindi, molti di questi
sistemi di intelligenza artificiale li abbiamo a portata di mano e 1i usiamo tutti i giorni senza
nemmeno accorgercene. E il caso delle carte di credito gestite dalle compagnie bancarie che le
hanno emesse non solo per monitorare i nostri flussi finanziari, ma anche per rimediare agli

eventuali furti d'identita o ad altri tipi di frode'?.

Come gia messo in luce, il machine learning e 1’uso degli algoritmi vengono applicati a ogni
campo delle nuove tecnologie. E, quindi, anche il caso dei social media, un settore in cui gli
algoritmi ricoprono un ruolo particolarmente importante. Infatti, 1 processi di produzione, di
consumo e persino di posizionamento pubblicitario sono sempre piu automatizzati e dettati

algoritmicamente.

Il successo dei social media si deve al fatto che la loro strategia comunicativa ¢ basata sulla
condivisione: attraverso i social media 1'individuo crea contatti sociali stretti che puo portare
sempre con sé. | social media sono quindi alla base del nostro odierno sistema socioculturale.
Oggigiorno, infatti, € quasi impossibile incontrare qualcuno che non utilizzi alcun tipo di social
media. Questi strumenti hanno quindi un numero sempre maggiore di iscritti, che cercano di
trovare su queste piattaforme nuovi contatti sociali ma anche svago e intrattenimento'>. Per

questi motivi, l'uso degli algoritmi ¢ utile anche nei social media, in quanto ¢ attraverso essi che

12 R. Bodei, Dominio e sottomissione. Schiavi, animali, macchine, intelligenza artificiale, Bologna, 11 Mulino,
2019, pp. 305-319.
13 D. Bennato, Sociologia dei media digitali, cit.
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si possono trovare i propri “amici”, 1 contenuti che ci piacciono, le news che ci interessano e

anche le pubblicita di quello che vorremmo comprare.

Infatti, una delle funzioni chiave che gli algoritmi svolgono nel mondo dei media
contemporanei ¢ quella di assistere il pubblico nel processo di navigazione, dato che ci troviamo

in un ambiente multimediale sempre pitu complesso e frammentato.

Ma come funziona davvero 1’algoritmo dei social media? Esso non si basa solo su un semplice
calcolo dei termini piu utilizzati, ma prende in considerazione anche altri fattori, quali il fatto
che il termine abbia recentemente aumentato la sua popolarita, i modelli di clustering degli
utenti del termine, il rapporto tra i vari termini, ecc. L’algoritmo cerca quindi di predire la
domanda dell’utente per soddisfare le sue richieste. E per questi motivi che, guardando la home
di Facebook o quella di Instagram, troviamo nei post suggeriti quello che potrebbe interessarci

in base ai nostri gusti e a quello che guardiamo o cerchiamo pit spesso!*.

Come abbiamo visto, quindi, il machine learning per funzionare si nutre di dati. A partire dal
XXI secolo, sulla base dei cambiamenti avvenuti a livello delle tecnologie digitali, i dati hanno
assunto un ruolo sempre piu centrale soprattutto per le aziende. Sono, cosi, nate tutte quelle
piattaforme che conosciamo oggi e che sono divenute nuovi modelli di business in quanto
capaci di estrarre e controllare immense quantita di dati. Con questo fenomeno abbiamo
assistito all'emergere di grandi marchi monopolistici come Google, Amazon, Facebook ma

anche Uber, Airbnb, General Electric, ecc.

Per capire meglio il loro funzionamento, possiamo cominciare con il dire che le piattaforme
sono infrastrutture digitali che consentono a due o piu gruppi di interagire tra loro. Sono come
degli intermediari che avvicinano degli utenti diversi. Nella maggior parte dei casi le
piattaforme sono anche dotate di strumenti che consentono ai propri utenti di costruirsi dei
prodotti, dei servizi o dei luoghi di vendita personalizzati. Per comprendere meglio questo
fenomeno facciamo l'esempio del motore di ricerca Google, che fornisce una piattaforma agli
inserzionisti che hanno come obiettivo le persone che cercano quelle specifiche informazioni.
Possiamo anche citare il sistema operativo Windows di Microsoft, che lascia che gli
sviluppatori dei software creino delle applicazioni che vengano poi vendute ai consumatori. Per
fare un altro esempio, possiamo anche pensare all'applicazione taxi di Uber, che mette in

contatto guidatori e passeggeri per garantire dei passaggi in auto in cambio di soldi. Quindi,

14 P.M. Napoli, The Algorithm as Institution: Toward a Theoretical Framework for Automated Media Production
and Consumption, McGannon Center Working Paper Series, 2013, pp. 3-13.
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una piattaforma mette a disposizione l'infrastruttura di base per far comunicare gruppi differenti
tra loro. In altre parole, la piattaforma fa da legame tra gli utenti ed ¢ anche il terreno stesso sul
quale si svolgono le loro attivita. Cio viene fatto per accaparrarsi una grande quantita di dati.
Google, per esempio, in quanto piattaforma utilizzata per effettuare ricerche, attingera a tutti i
dati degli utenti che ricercano qualcosa. Uber, invece, avra a sua disposizione tutti i dati inerenti
al traffico, ai passeggeri e agli autisti. Per citare un social network, invece, questo registrera

tutte le interazioni sociali tra i suoi vari utenti.

Le piattaforme si sviluppano sempre di piu in quanto sempre piu societd spostano le loro
interazioni online e cio avviene perché ¢ piu vantaggioso, in quanto lavorare su una piattaforma
significa operare in qualunque luogo, ovunque ci sia un'interazione digitale. Ovviamente, piu
le piattaforme hanno un gran numero di utilizzatori piu acquisiscono valore. Questo ¢ dovuto a
quelli che vengono chiamati gli “effetti di rete”. Basta pensare a Facebook, che ¢ diventato il
social network per eccellenza per il solo fatto di avere un gran numero di persone iscritte. Il
fatto di avere un gran numero di utilizzatori permette alla piattaforma di avere un crescente
accesso a piu dati. Questo le consente di avere una tendenza verso la monopolizzazione, ed ¢
per questo che riescono a crescere molto velocemente. Perd, per assicurarsi questo, le
piattaforme devono cercare di avere sempre piu utenti. Uno dei loro trucchi per farlo ¢ quello
delle sovvenzioni incrociate: un ramo dell'azienda riduce il prezzo di un servizio o di un bene,
magari anche regalandolo, e un altro ramo alza 1 prezzi per far rientrare le perdite. Il prezzo per
una piattaforma ha una grande importanza se si vuole che molti utenti siano coinvolti, e se si
desidera che questi utilizzino con grande frequenza questa piattaforma. Per fare I'esempio di
Google, essa fornisce gratis dei servizi come 1’e-mail per far iscrivere piu utenti ma guadagna
attraverso il ramo pubblicitario. Ovviamente, per attirare sempre nuovi utenti, le piattaforme
devono anche continuare a generare il loro interesse e quindi devono modificarsi € cambiare

costantemente.
Possiamo individuare cinque tipi di piattaforme:

e le piattaforme di advertising;
e e piattaforme cloud;

e le piattaforme industriali;

e le piattaforme prodotto;

e le piattaforme lean.
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Le piattaforme di advertising acquisiscono le informazioni dei propri utenti per poi analizzarle
e vendere spazi pubblicitari. E 'esempio di Facebook e Google. Google fu creato nel 1997 e fu
il primo a ricevere capitali di rischio ricevendo poi una grossa tornata di investimenti nel 1999
pari a venticinque milioni di dollari. A questo punto, quindi, Google aveva raccolto i dati dei
propri utenti ottenendoli dalle ricerche effettuate da questi e avevo usato questi dati per
migliorare le ricerche stesse. I dati servivano, quindi, a migliorare i propri servizi. Questo, pero,
non bastava a Google per generare dei ricavi € per averne non poteva creare un servizio a
pagamento in quanto avrebbe rischiato di perdere tutti i suoi utenti che erano alla base del suo
successo. Google inizid, cosi, a usare i propri dati estratti dalle ricerche degli utenti, insieme a
cookies e altri frammenti di informazioni, per vendere spazi pubblicitari targettizzati attraverso
un sistema di aste. Quindi i dati, da strumenti per migliorare i servizi, diventarono anche un
modo per ottenere dei ricavi. Oggi Google e Facebook sono ancora quasi completamente
dipendenti da questo sistema che perod genera immensi guadagni. Per citare dei dati a favore di
questo argomento, nei primi quattro mesi del 2016 1’89% delle entrate di Google e il 96,6% di
quelle di Facebook sono arrivati dagli inserzionisti. Le piattaforme di advertising, quindi,
vendono spazi pubblicitari. Gli inserzionisti comprano questi spazi in quanto queste piattaforme
offrono la promessa che, attraverso i dati analizzati, la giusta pubblicita arrivera al giusto utente,
al giusto momento. Queste piattaforme pubblicitarie sono oggi le piu fortunate fra tutte le altre

perché hanno ricavi altissimi.

Le piattaforme cloud, invece, sono quelle che possiedono 1'hardware e il software di aziende
che dipendono dal digitale e che li affittano. Per fare un esempio, possiamo citare Microsoft
che ha costruito una piattaforma di intelligenza artificiale che da alle aziende gli strumenti per
sviluppare 1 software che permettono loro di costruirsi i propri bot (programmi software che
eseguono attivitd automatizzate, ripetitive e predefinite imitando o sostituendo il
comportamento di utenti umani) e piattaforme cloud, quindi, permettono la delocalizzazione di
gran parte dei reparti di Information Technology. Le aziende spostano, quindi, una parte delle
loro attivita su piattaforme cloud. Amazon ¢ stata la prima azienda ad aver costruito una
piattaforma cloud allo scopo di affittare ad aziende un mezzo di produzione ormai sempre piu
essenziale. Si tratta di Amazon Web Services (AWS) che, come piattaforma cloud, costruisce
l'infrastruttura base dell'economia digitale in maniera da affittarla o noleggiarla ad altri, con il

fine di trarne profitti.

Le piattaforme industriali, a differenza delle altre, costruiscono l'hardware e il software

necessario per trasformare la produzione di tipo tradizionale in processi connessi a Internet che
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diminuiscono, cosi, i costi di produzione e trasformano dei beni in servizi. Le piattaforme
industriali nascono dalla volontda di portare le piattaforme nel campo dell'industria
manifatturiera tradizionale. Il piu significativo di questi tentativi ¢ “I'internet industriale”, che
prevede I'impianto di sensori e di chip nel processo produttivo e nel processo logistico per
connetterli I'uno all'altro attraverso Internet. Si tratta di quella che viene chiamata Industria 4.0.
L'idea di base ¢ che ogni componente del processo produttivo sia capace di comunicare con le
macchine e con gli altri componenti dell'assemblaggio senza l'intervento di lavoratori. Le
piattaforme industriali si occupano, in tutto questo, di collegare i sensori e gli azionatori, le
fabbriche e i fornitori, i produttori e i consumatori, il software e I’hardware. E I'esempio di
General Electric, una superpotenza dell'industria manifatturiera tradizionale, che ha sviluppato
rapidamente la propria piattaforma industriale per arrivare all’internet industriale. Le
piattaforme industriali concedono, quindi, l'utilizzo degli strumenti che servono per gestire
l'internet industriale per tutte quelle aziende che non sono in grado di creare la propria

piattaforma, in quanto servono competenze tecniche approfondite.

Le piattaforme prodotto sono quelle che generano ricavi utilizzando altre piattaforme per
trasformare un bene tradizionale in un servizio incassando in cambio un canone o una quota.
L'esempio piu comune delle piattaforme prodotto ¢ quello della musica; infatti, queste
piattaforme sono nate proprio negli anni *90, quando scaricare musica da internet era diventato
facilissimo e cosi le case discografiche avevano perso tutti i loro ricavi e i consumatori avevano

smesso di comprare i CD. E in questo momento che sono nate piattaforme prodotto come
Spotify.

Le piattaforme lean, 1’ultimo tipo di piattaforme esistenti, cercano di ridurre la proprieta di
attivita al minimo e creano profitto riducendo il piu possibile i costi. Le piattaforme lean per
eccellenza sono aziende come Uber e Airbnb. Queste piattaforme raccolgono societa che si
specializzano in diversi servizi e che garantiscono una vasta gamma di prestazioni. Esse si
affermano come il punto d'incontro per utenti, clienti e lavoratori. Queste piattaforme non
possiedono 1 beni o 1 servizi che forniscono; per esempio, Uber non possiede 1 suoi veicoli e
Airbnb non possiede gli immobili che affitta. Queste piattaforme posseggono, invece, i software
e le piattaforme di analisi dei dati. Le piattaforme lean operano, quindi, con un modello iper-

delocalizzato, a partire proprio dal lavoro.

Anche se queste piattaforme sono nate per scopi diversi e funzionano in modo diverso, una

particolarita le accomuna tutte: 1'utilizzo dei dati. Tutte queste piattaforme utilizzano i dati che
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estraggono analizzandoli in modi differenti per generare profitto. Societa come Google e
Facebook utilizzano i dati come una risorsa per attirare inserzionisti e soggetti interessati;
aziende come Uber utilizzano i1 dati per abbattere 1 competitor offrendo prodotti e servizi
migliori e ottimizzando 1 propri algoritmi per rendere le proprie attivita commerciali piu
competitive; piattaforme come AWS, invece, costruiscono l'infrastruttura necessaria per
raccogliere, analizzare e impiegare dati che saranno poi usati da altre societa che affittano questi

servizi. E quindi semplice capire come i dati siano il motore di tutto'.

Per concludere, possiamo quindi dire che ogni nuova tecnologia dell'informazione e della
comunicazione facente parte del nostro nuovo mondo utilizza, per il suo funzionamento e il suo
guadagno, il machine learning e I'accumulo di dati. Tutto questo permette a ogni tecnologia di
operare meglio, adattando il proprio funzionamento ai nostri comportamenti. Come abbiamo
visto, questo viene fatto per ogni tipo di tecnologia, non importa che si tratti di intelligenza
artificiale o di social media: i nostri dati sono il frutto principale di cui si nutrono tutte queste
nuove tecnologie per funzionare sempre meglio, ma anche per guadagnare sempre di piu.
Inoltre, abbiamo visto come 1’algoritmo, vero protagonista di questa nuova era del digitale,
immagazzina, analizza e studia tutti questi dati per poi cercare di rispondere alle nostre necessita
e ai nostri desideri. Ma siamo davvero sicuri che sappia quali sono? Ci fidiamo davvero di dare
tutti 1 nostri dati nelle mani di sconosciuti? Se da una parte, quindi, sono emersi gli aspetti
positivi di queste tecnologie, che possono portare a un continuo progresso € sviluppo economico
della nostra societa, dall'altra emergono anche tutti quei dubbi e quelle perplessita che ci portano

a parlare e a interrogarci su questo nuovo e complesso fenomeno che ¢ I’era digitale.

1.3 I nuovi pericoli.: perché parlarne?

Questi primi paragrafi ci hanno introdotto nel cuore del tema di questa tesi, ovvero 1’era del
digitale e le sue nuove tecnologie che invadono il nostro mondo. Tutto ci appare meraviglioso,
in quanto la tecnologia ha creato un grande sviluppo economico € un enorme progresso
rendendo il nostro mondo piu smart, veloce, flessibile e offrendo tanti vantaggi, migliorando

aspetti della vita moderna che senza di essa sarebbero rimasti complicati. Infatti, come afferma

I5N. Srnicek, Capitalismo digitale, cit., pp. 37-80.
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Sadin nel suo Critica della ragione artificiale. Una difesa dell’'umanita, questa percezione
dell’era digitale ¢ indissociabile dall'ideologia del progresso che ¢ rimasta in voga per tutto il
XIX e XX secolo e dalla retorica del “miglioramento del mondo” grazie alle virtu inesauribili
dell'innovazione'®. Ma, come si suole dire, non & tutto oro quel che luccica e abbiamo visto
come I’algoritmo, vero protagonista di questa rivoluzione digitale, studi ogni nostro
comportamento per apprendere sempre di piu appropriandosi di un numero sempre maggiore
di dati per guadagnare sempre pil denaro. E quindi evidente che dietro a tutto questo mondo
del digitale si celano diversi pericoli di cui spesso (o ancora) non siamo coscienti, perché
accecati dalla bellezza e dalla praticita di queste nuove tecnologie dell’informazione e della
comunicazione. Queste tecnologie, pero, sono piu diffuse dell'elettricita e raggiungono tre dei
sette miliardi di persone sulla terra!’. Per tutti questi motivi & urgente interrogarsi sui nuovi

pericoli che si nascondono dietro a all’era del digitale che ha invaso la nostra vita.

Come abbiamo visto nel paragrafo precedente il problema principale ¢ forse quello dei dati. Si
parla infatti di big data o di data mining per riferirsi agli enormi archivi di dati che si servono
di tecniche e metodologie di estrapolazione, ripulitura, elaborazione, analisi, raggruppamento
funzionale e collegamento del maggior numero possibile di dati massivi composti da
informazioni, immagini o suoni in vista del loro uso predittivo. Questo ¢ possibile grazie all'uso
di una potenza di calcolo parallelo su un altissimo numero di server'®. L’accumulo di dati, che
spesso avviene anche senza il nostro consenso, pone il problema della nostra privacy. Come
abbiamo visto nel paragrafo precedente, le grandi piattaforme utilizzano 1 nostri dati per creare
profitto; quindi, il nostro diritto alla privacy ¢ stato usurpato da un mercato aggressivo che cerca

di gestire le nostre esperienze e le conoscenze da queste ricavate per trarne profitto'”.

Si parla, infatti, di “data colonialism”, ovvero dell’appropriazione della vita umana in modo
che 1 dati possano essere continuamente estratti da essa per il profitto. Si ha quindi un'analogia
con il colonialismo storico: mentre questo si appropriava di terre, corpi e risorse per estrarne
valore, cosi il colonialismo dei dati si appropria della vita umana attraverso la quantificazione.
E cosi come il colonialismo storico legittimo la sua violenza attraverso ideologie di civilta del
mondo, di superiorita dei colonizzatori e attraverso la necessita di utilizzare le risorse naturali;

cosi il colonialismo dei dati legittima la sua costante accumulazione di dati giustificandola come

16 E. Sadin, Critica della ragione artificiale, cit., p. 31.

17°S. Zuboff, Il capitalismo della sorveglianza. Il futuro dell’'umanita nell’era dei nuovi poteri, Roma, Luiss
University Press, 2020, pp. 14.

18 R. Bodei, Dominio e sottomissione, cit., p. 332.

19'S. Zuboff, Il capitalismo della sorveglianza, cit., p. 17.
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“connessione”, “personalizzazione” e “democratizzazione”. Di questa raccolta sfrenata di dati
possiamo incolpare principalmente le cinque grandi societa tecnologiche: Amazon, Apple,
Facebook, Google e Microsoft, chiamate anche Tech Giants o Big Five. Queste societa
raccolgono dati su di noi in modo continuo, opaco, ¢ allo scopo non di comprendere il nostro
mondo, ma di prevedere il nostro comportamento, in particolare prendendo di mira noi come

consumatoriZ’.

Ma quali sono i dati di cui le aziende si appropriano? Oggi i dati che ci riguardano possono
essere di quattro tipi: i dati che condividiamo con tutti, quelli che condividiamo con amici o
colleghi, quelli che condividiamo con varie aziende (pitt 0 meno consapevolmente) e i dati che
non condividiamo affatto. Il primo tipo comprende, ad esempio, le recensioni pubblicate su
Trip Advisor, su Amazon, i curriculum di LinkedIn, i blog, i tweet e molto altro. Questi sono
dati molto preziosi e possiamo dire che pubblicandoli siamo coscienti di metterli a disposizione
di tutti. Potremmo anche dire che potenzialmente questo atto di condivisione pud essere
vantaggioso perché, chi non ¢ mai andato a vedere una recensione su Amazon prima di
acquistare un prodotto? Anche il secondo tipo di dati non dovrebbe porre problemi particolari
ma ¢ la sua sovrapposizione con il terzo tipo che complica la situazione. Questo perché quando
condividiamo immagini o video con i nostri amici di Facebook stiamo condividendo questi dati
anche con Facebook e non solo con i nostri amici. Quindi Facebook, ogni giorno, immagazzina
quantita immense di dati di tutti i suoi utenti. Come abbiamo gia detto Facebook, per esempio,
utilizza questi dati soprattutto per inviarci pubblicita mirate. Questo continuo accumulo di dati,
pero, permette un miglioramento continuo degli algoritmi di apprendimento che consente di
realizzare pubblicitda sempre piu mirate e servizi sempre “migliori” per ogni individuo. Il
problema principale € che con questi dati Facebook puo anche fare cose che non sono nel nostro
interesse € noi non abbiamo alcun modo di opporci. Questo problema ¢ lo stesso dei dati che
condividiamo con le aziende, che sono quelli che lasciamo praticamente per ogni cosa che
facciamo online e anche per molte di quelle che facciamo offline. Tutti cercano di accaparrarsi
1 nostri dati e questo perché i dati rappresentano la porta che conduce al nostro mondo, ai nostri
soldi, al nostro voto e persino al nostro cuore. Per adesso, pero, le grandi aziende digitali
possiedono solo frammenti dei nostri dati. Google, ad esempio, vede cosa abbiamo cercato,
Amazon i nostri acquisti online, Apple le canzoni che abbiamo scaricato, ecc. Chi ¢ piu vicino

ad avere una descrizione completa di noi stessi sono i social network, con i quali interagiamo

20N. Couldry, The Costs of Connection. How Data Is Colonizing Human Life and Appropriating It for Capitalism,
Stanford (CA), Stanford University Press, 2019.
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sempre piu spesso e condividiamo quasi ogni aspetto della nostra vita. Questo anche grazie al
fatto che queste piattaforme stanno cercando sempre di piu di integrare in loro stesse tantissimi
servizi possibili. E I'esempio di Instagram, che ha integrato nel suo sistema anche la possibilita
di acquistare online. Questo rappresenta il pericolo piu grande che si puo correre in quanto chi
puo possedere una descrizione completa di noi stessi, e quindi di tutti gli individui che utilizzano
tale piattaforma, potrebbe avere un potere eccessivo e potrebbe accedere a ogni aspetto della
nostra vita. L'ultima categoria di dati sono forse le uniche cose di noi che ancora queste
piattaforme non sanno?!. Tutto questo, ovviamente, viene realizzato per la maggior parte delle
volte a nostra insaputa e gratis. Noi siamo il prodotto da vendere con cui le piattaforme

22 Questo ¢ il reale

guadagnano: “if your are not paying for it, you are probably the product
problema dei dati e sono in pochissimi oggi a rendersi conto di quanti dati personali vengono
raccolti senza il nostro consenso e senza sapere nelle mani di chi andranno e che fine faranno.
E per queste ragioni che & importante essere consapevoli di che cosa condividiamo e di che cosa

non vogliamo condividere.

Come gia detto, tutti questi dati sono utilizzati dalle grandi imprese digitali per ottenere sempre
piu guadagni, ma questo avviene solo grazie a un abilissimo sistema di profilazione degli
individui. Diversamente dagli algoritmi che si servono di sistemi logico-deduttivi ormai ben
conosciuti, gli algoritmi utilizzati per l'estrazione di dati utilizzano regole non ben conosciute
che permettono di profilare i singoli individui e di estrarre, perfino dai loro like, le loro
preferenze politiche, religiose o di consumo. E qui che entra in gioco il machine learning perché
1 computer imparano dall'esperienza. Attraverso questi algoritmi induttivi si riesce a intuire il
modo di pensare, di immaginare e di sentire delle persone stabilendone cosi gli orientamenti
politici, economici o religiosi attraverso vari indizi, come i pagamenti con carta di credito, gli
acquisti di determinati prodotti, la frequentazione di determinati luoghi di culto o attraverso il
controllo di mail, di conversazioni telefoniche o di chat?*. Basta pensare al caso nel 2018 di
Cambridge Analytica, lo scandalo politico di questa societa di consulenza britannica che ha
utilizzato dati personali di milioni di account Facebook senza il loro consenso per scopi di

propaganda politica. Queste persone, a seconda dei loro orientamenti politici estrapolati dai loro

2 P. Domingos, L algoritmo definitivo, cit., pp. 310-313.

22 E. Cirnigliaro, Medioevo digitale. La storia contemporanea attraverso i social network, Milano, Prospero
Editore, 2021, p. 12.

2 R. Bodei, Dominio e sottomissione, cit., pp. 333-334.
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dati di Facebook, sono state “bombardate” da video, inserzioni e immagini, anche diffamatorie,

per orientare la loro scelta politica su un determinato candidato?*.

Per profilarci, quindi, il learner apprende informazioni su noi stessi indirettamente attraverso
tutto quello che facciamo. Questo ¢ quello che viene chiamato personalizzazione, per fare in
modo che, per esempio, quando guardiamo un video su Youtube il prossimo suggerimento sia
un video simile o quando acquistiamo qualcosa su Amazon l'algoritmo ci mostri qualcosa di
affine da poter acquistare. E lo stesso motivo per cui quando cerchiamo qualcosa su Google
non tutti abbiamo lo stesso ordine dei risultati di ricerca. Il learner, quindi, attraverso tutte
queste informazioni che prende indirettamente da tutto cio che facciamo su Internet, si crea un
modello di noi stessi. Questo modello ¢ realizzato sulla base di tutte le informazioni
memorizzate in tutti i computer del mondo su ogni singolo individuo. Si tratta di: indirizzi mail,
documenti di Office, tweet, account Facebook e LinkedIn, ricerche fatte sul web, 1 click, 1
download, gli acquisti, i dati bancari, i dati sia fiscali sia sanitari, i dati di guida registrati dai
microprocessori dell'automobile, 1 nostri spostamenti registrati dal cellulare, le fotografie in cui
compariamo, le apparizioni fugaci nelle telecamere di sorveglianza, ecc. Attraverso questi dati
il learner si fa quindi un'idea di cido che siamo. Ovviamente, e soprattutto per fortuna, non
possiamo dire che questo ci conosca completamente, perché ci sono dei dati a cui egli non ha

aCCGSSOZS.

Queste piattaforme si appropriano, quindi, dei nostri dati creando dei modelli di noi stessi per
capire tutti 1 nostri gusti, 1 desideri, gli orientamenti politici, quelli religiosi e anche i nostri
pensieri e sentimenti, in modo da mostrarci i contenuti che piu ci interessano, non sulla base
delle nostre scelte ma sulla base delle loro predizioni. La domanda sorge quindi spontanea:
siamo davvero liberi? Possiamo dire che in rete, nella televisione o nell'industria culturale si ha
una somministrazione di contenuti futili o manipolatori ma virtualmente accessibili a tutti che
provocano una sorta di dipendenza e di sudditanza. Questo avviene come sempre attraverso il
controllo dei nostri dati, un controllo da parte degli Stati, ma non solo. Da qui deriva quindi un
pericolo maggiore, quello che 1 nostri pensieri, le nostre preferenze, le nostre fantasie ci
ritornino indietro con una sorta di effetto eco amplificato e artificiosamente distorto al fine di

confermare e rafforzare i nostri pregiudizi e le nostre opinioni latenti gia raccolte ed elaborate

24 The Great Hack - Privacy violata, documentario Netfllix sullo scandalo Facebook-Cambridge Analytica che
dimostra come ’uso dei dati venduti da Facebook abbia aiutato Cambridge Analytica a influire sulla politica di
vari Paesi, in particolare per la campagna del Regno Unito per la Brexit e per le elezioni presidenziali negli Stati
Uniti d'America del 2016, 2019.

25 P. Domingos, L algoritmo definitivo, cit., pp. 305-306.
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grazie ai big data. Possiamo quindi renderci conto di come ci sia un'intrusione nella vita di ogni
singolo individuo. Questo fa si che ogni singolo cittadino non sia piu libero, ma che cada sotto
quella che ¢ la “dittatura degli algoritmi”. Si parla quindi di “cittadino profilato”, prigioniero
di meccanismi che non conosce € non pud nemmeno controllare. Gli algoritmi ci appaiono
quindi trasparenti e invisibili trasformando tutto questo in un “inconscio tecnologico” e
rendendoci incapaci di scegliere secondo la nostra volonta, oscurata da cio che gli algoritmi ci
fanno vedere. E quindi giusto che iniziamo a preoccuparci di quegli opachi poteri finanziari o
politici che si servono delle nostre informazioni per manipolare 1'opinione pubblica, per spiare
potenzialmente tutti noi, per influenzare le elezioni e per favorire gli interessi di ristrette
oligarchie?®. Infatti, i Big five, che sono i principali attori che estraggono e analizzano i nostri
dati, sono tutte aziende tecnologiche ma che lavorano sempre di piu a stretto contatto con i

governi, esercitando un livello senza precedenti di controllo sociale?’.

Questa mancanza di liberta la vediamo soprattutto nell'aspetto politico. Abbiamo gia citato il
caso di Cambridge Analytica, ma questo non ¢ stato il primo scandalo perché gia nel 2012 il
machine learning ¢ stato l'elemento decisivo delle elezioni presidenziali in America. Barack
Obama, infatti, come candidato alla Presidenza, scelse come consulente capo della sua
campagna elettorale Rayid Ghani, un esperto di machine learning, che organizzo una vastissima
operazione di analisi. Tutte le informazioni disponibili sugli elettori furono raggruppate in un
unico database e combinate con dati provenienti da social network, dal marketing e da altre
fonti. Si cerco poi di prevedere quattro caratteristiche di ogni singolo votante: la probabilita che
fosse a favore di Obama, la probabilita che andasse a votare, la probabilita che reagisse
favorevolmente all'invito a recarsi a votare e la probabilita che potesse cambiare idea sulle
elezioni dopo aver affrontato un determinato argomento. Partendo da questi modelli si
eseguirono ogni notte 66.000 simulazioni del voto e si utilizzarono 1 risultati per capire come
organizzare la campagna elettorale. E quindi acquistando spazi pubblicitari su alcune tv via
cavo in alcune citta, bussando a determinate porte e capendo che cosa dire che Obama vinse in
tutti gli Stati indecisi. Questo fenomeno si € ripetuto allo stesso modo per le elezioni di Donald
Trump e anche per il voto a favore della Brexit: attraverso i dati sono state individuate le persone
indecise ed ¢ su queste che si € lavorato per indirizzarle a prendere una determinata decisione.
Lo stesso meccanismo ¢ utilizzato costantemente per 1 programmi dei partiti politici durante le

tornate elettorali e tra un'elezione e l'altra: se il modello della base elettorale sviluppato a partire

26 R. Bodei, Dominio e sottomissione, cit., pp. 334-338.
2 N. Couldry, The Costs of Connection, cit.
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dai dati afferma che il programma politico di un partito ¢ perdente, il partito lo cambiera. Questo
significa che i1 candidati vincenti saranno quelli con il miglior modello dei votanti e non coloro

che hanno le idee miglioriZ®.

E evidente, quindi, come le nostre scelte siano condizionate da tutto cid che riceviamo,
ricerchiamo e vediamo non per nostra volonta ma per quella degli algoritmi e di chi li controlla.
Attraverso 1 dati accumulati, e quindi attraverso il modello che hanno di ognuno di noi, gli
algoritmi ci inviano contenuti specifici, mostrandoci cio che vogliono mostrarci. Spesso si tratta
di motivi economici, ma abbiamo visto come puo trattarsi anche di questioni politiche; quindi,
come facciamo a sapere quali contenuti sono realmente cercati da noi e quali sono invece quelli
che I'algoritmo ci propone di sua iniziativa? E cosi, quindi, che ognuno di noi ha un'esperienza
diversa su Internet, in quanto ha un'esperienza relativa al suo profilo, alle sue idee, ai suoi
pensieri, ai suoi gusti e ai suoi desideri. E come se ognuno di noi cercasse un'informazione su

Wikipedia e vedesse qualcosa di diverso in base a ciod che 1'algoritmo vuole mostrarci’.

E semplice rendersi conto di quanto 'accumulo e l'analisi dei dati siano qualcosa di potente,
che permette, da una parte, alle grandi imprese di avere grandi profitti ma, dall'altra, agli Stati
e agli attori politici di indurci a fare determinate scelte. Come abbiamo detto in precedenza,
pero, il learner non ha un modello a 360 gradi di ogni individuo, perché gli mancano alcuni
dati. Questa lacuna potrebbe essere colmata con la scoperta di quello che abbiamo chiamato
I’algoritmo definitivo. Questo super-algoritmo potrebbe creare un modello a nostra immagine
e somiglianza: sarebbe come guardarsi in uno specchio. Sarebbe in grado di prevedere il nostro
futuro conoscendo cose su noi stessi che nemmeno noi sappiamo. C'¢ chi dice che un siffatto
algoritmo semplificherebbe la nostra vita, migliorando perfino noi stessi e che il modello di noi
stessi da lui creato sarebbe un modello a cui potremmo delegare tutti gli aspetti piu noiosi della
nostra vita. Per esempio, un tale modello potrebbe scegliere quella dozzina di libri che ci
interessano fra tutti i libri del mondo, la stessa cosa potrebbe fare per i film, la musica, i giochi,
1 vestiti, ecc. Questo modello potrebbe anche filtrare la nostra posta elettronica, i messaggi
vocali, le notizie su Facebook, 1 tweet e se necessario anche rispondere al posto nostro. Si
occuperebbe per noi di tutte quelle seccature della vita moderna: controllare 1'estratto conto

della carta di credito, contestare gli addebiti impropri, fare preventivi, rinnovare abbonamenti,

28 P. Domingos, L algoritmo definitivo, cit., pp. 40-42.

2 The social dilemma, docufilm sul tema della diffusione dei social media e del danno che essi causano alla societa,
con particolare attenzione allo sfruttamento e alla manipolazione degli utenti con interviste a ex dipendenti di
alcune grandi multinazionali della Silicon Valley, 2020.
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compilare la dichiarazione dei redditi, ecc. Questo modello potrebbe anche trovare una cura ai
nostri malanni facendosi fare la ricetta dal nostro medico di fiducia e ordinandola in farmacia.
Inoltre, potrebbe segnalarci i posti di lavoro e 1 luoghi di vacanza piu interessanti, consigliarci
il candidato migliore da votare alle prossime elezioni, selezionare le persone con cui uscire la
sera e cosi, una volta trovato il partner, mettersi d'accordo con il suo modello per scegliere un
ristorante gradito a entrambi, senza nessuno sforzo da parte nostra. Significherebbe, cosi, che i
vari modelli di ogni individuo si parlerebbero tra loro. Lo stesso avverrebbe per la ricerca di un
lavoro: se una certa azienda stesse cercando una persona da assumere, il suo modello
organizzerebbe un colloquio con il nostro di circa una frazione di secondo. Quando
cliccheremmo per esempio sul tasto “trova lavoro” su LinkedIn, ci candideremmo
immediatamente per tutti i posti di lavoro dell'universo che corrispondono alle nostre
caratteristiche. Se questo algoritmo verra inventato davvero avremo tutti un entourage di bot
che farebbe le cose al posto nostro. Tutte le interazioni e le idee che abbiamo sui soggetti con
cui entriamo in contatto non solo sarebbero realizzate dai nostri modelli ma sarebbero anche
loro ad avere delle idee su di essi. Si creerebbe cosi un immenso mondo parallelo, che sarebbe
in grado di selezionare esclusivamente le cose piu promettenti e che le sperimenterebbe
attraverso di noi nel mondo reale. Se da una parte tutto questo pud sembrare allettante, dall'altra
¢ impensabile come noi potremmo delegare la nostra vita e tutti gli aspetti che la riguardano a
un modello che ci rappresenta e che farebbe le cose al posto nostro, compreso prendere decisioni

importanti sulla nostra vita, come la ricerca del lavoro o la scelta del partner®.

E da qui che derivano tutti quei pensieri che ci convincono che, nell'immediato futuro,
attraverso dispositivi inseriti direttamente nel corpo delle persone, si moltiplicheranno gli esseri
ibridi, bionici o veri e propri cyborg, andando a sfumare la distinzione tra vita naturale e vita
artificiale®!. In questo modo, secondo alcuni, si potranno progettare uomini sempre pil
intelligenti ed efficienti. L'aspirazione di molti ¢ quella di emanciparsi dalla biologia e di
compiere quello che viene chiamato un uploading della mente, vale a dire un trasferimento dei
dati dal nostro cervello a supporti immateriali, con una vittoria sulla vecchiaia e sulla morte e
con il superamento dei limiti imposti dal corpo biologico. Questo fenomeno si chiama
transumanesimo, diverso, pero, dal postumanesimo che invece mira a un vero e proprio

smantellamento di rigidi dualismi e confini come: il confine tra organismo e macchina, il

30P. Domingos, L algoritmo definitivo, cit., pp. 307-310.
31 Sul tema dei cyborg si veda: Donna Haraway, il Manifesto Cyborg. Donne, tecnologie e biopolitiche del corpo,
Milano, Feltrinelli, 2018.
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confine tra fisico e non fisico e il confine tra la tecnologia e il sé*2. Se si realizzassero tali
profezie dei transumanisti e fosse quindi possibile impiantare nel cervello umano un microchip,
si sarebbe sempre virtualmente connessi a un flusso continuo di informazioni e di emozioni.
Non bisogna considerare questo come un avvenimento lontano, in quanto Elon Musk sta gia
tentando di farlo con la sua societa fondata nel 2016 a San Francisco, la Neuralink Corporation.
Quali sarebbero le conseguenze di tutto questo ancora non si puod sapere, ma ¢ evidente come

tutto appare spaventoso e inquietante™.

Se la tecnologia superera 'uomo, non possiamo ancora dirlo, ma sicuramente questa invadera
sempre di pit ogni ambito della nostra vita fino a diventare parte di noi. Ormai non si tratta piu
di uno scontro tra I'vomo e la macchina, ma di uno scontro tra I'uomo con la macchina e 1'uvomo
privo di macchina. Non possiamo piu pensare di vivere senza tecnologia, possiamo solo usarla
al meglio. Il progresso tecnologico sta facendo nascere relazioni sempre piu strette tra I'uomo e
la macchina. Per quanto riguarda il mondo del lavoro, queste relazioni andranno sempre piu ad
assottigliarsi escludendo I'vomo e automatizzando la maggior parte dei lavori. Si arrivera cosi
ad avere un grandissimo tasso di disoccupazione e sara a questo punto che bisognera essere
pronti a un nuovo cambio radicale, in cui I'uomo non si occupera piu di lavorare ma bisognera
trovare comunque un modo per guadagnarsi da vivere. Sicuramente i primi lavori che saranno
automatizzati saranno quelli piu pericolosi per gli esseri umani, come la guerra. Il problema
principale di tutto questo, pero, ¢ che i robot non capiscono I'etica e sarebbe impossibile affidare
loro una decisione di vita o di morte. Quand'e, ad esempio, che la necessita militare diventa piu
importante della salvaguardia dei civili? Questo una macchina non potrebbe capirlo. Da qui,
pero, puo nascere quella che ¢ la classica domanda quando si parla di intelligenza artificiale,
ovvero: esiste la possibilita che le macchine prendano il controllo di tutto? E quasi improbabile,
perché 1 computer non hanno una volonta ma sono il frutto dell'ingegneria. Qualsiasi computer,
anche infinitamente potente, ¢ sempre e solo un'estensione della volonta umana. Il problema
che si pone, pero, ¢ quello di chi gestisce questa volonta. Non c'¢ alcuna garanzia che
l'intelligenza artificiale non cada nelle mani sbagliate. Un altro pericolo puo essere che gli
uomini cedano volontariamente il controllo all'intelligenza artificiale. Il che accadrebbe perché
alcuni robot sono programmati per far provare empatia. Si arrivera cosi a lasciare che siano i

robot a prendere le decisioni al posto nostro, quando penseremo che siano piu intelligenti di

32 Sul tema del transumanesimo e del postumanesimo si vedano: G. Vatinno, I/ transumanesimo. Una nuova
filosofia per l'vomo del XXI secolo, Roma, Armando Editore, 2010; R. Braidotti, I/ postumano. La vita oltre
l’individuo, oltre la specie, oltre la morte, Roma, DeriveApprodi, 2014.

33 R. Bodei, Dominio e sottomissione, cit., pp. 334-342.
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noi. Il punto principale di questo perd, come gia sottolineato diverse volte, ¢: chi controlla la
volonta di queste macchine? Il rischio ¢ che 1'intelligenza artificiale possa portare a una dittatura
ancora piu insidiosa di quelle tradizionali attraverso un'eterna vigilanza**. Vediamo gia come il
potere sia concentrato nelle mani di pochi e di un piccolo numero di individui che ha come

scopo solo quello del profitto®.

In futuro ci sara quindi una crescente capacita delle macchine di prendere decisioni autonome
ma pur sempre impiantate da qualcuno. Come abbiamo visto, infatti, gli algoritmi non sono
neutri ma perseguono interessi, ideologie e fini programmati da chi li scrive e includono spesso
pregiudizi e discriminazioni estratti dai dati raccolti. Questi sono veri e propri strumenti di
potere per chi li possiede. La gerarchia del potere sara quindi definita dall'intelligenza artificiale
che sara il nuovo soft power che, entrando a far parte di una solida alleanza con il potere
finanziario, politico e militare, si trasformera in hard power. Inoltre, la sua applicazione
attraverso 1 social network sara in grado di plasmare la mentalita e le scelte di miliardi di
persone. E in questo scenario che le fake news diventano le basi per costruire una nuova realta

che serve a guidare le scelte delle persone nella direzione stabilita da chi ha il potere®.

Per concludere, possiamo quindi dire che questa ¢ la realta e 'unico modo per prepararsi al
futuro ¢ esserne coscienti per impedire che noi stessi veniamo considerati come una sorta di
miniera a cielo aperto dove chiunque puo attingere qualsiasi informazione senza il nostro
consenso, costruendo profili individuali per farci diventare l'oggetto di poteri esterni che
possono falsificarci e ricostruirci in base ai loro bisogni e a quelli di una societa della

sorveglianza e del calcolo economico.

34 P. Domingos, L algoritmo definitivo, cit., pp. 317-328.
35 N. Couldry, The Costs of Connection, cit.
3¢ R. Bodei, Dominio e sottomissione, cit., pp. 330-332.
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Capitolo secondo

Il capitalismo della sorveglianza e le conseguenze sull’individuo

“Come le civilta industriali hanno potuto prosperare a discapito della
natura e ora minacciano di distruggere la Terra, cosi una civilta
dell'informazione segnata dal capitalismo della sorveglianza e dal suo
nuovo potere strumentalizzante prosperera a discapito della natura
umana e minaccera di distruggerla. 1l capitalismo industriale ha
lasciato il clima in uno stato di caos, che ci colma di sgomento,
rimorso e paura. E visto che il capitalismo della sorveglianza sta
diventando la forma dominante del capitalismo della nostra era,
quello dell'informazione, vale la pena chiedersi per quale eredita fatta
di distruzione e rimpianto piangeranno le generazioni future”

S. Zuboff, 1l capitalismo della sorveglianza. 1l futuro dell umanita
nell’era dei nuovi poteri, pp. 21-22.

2.1 Genesi e caratteristiche del capitalismo della sorveglianza

Nel primo capitolo abbiamo visto come l'era che stiamo vivendo, caratterizzata da uno sviluppo
senza precedenti della tecnologia, porta con sé una grave minaccia per le persone:
un'architettura mondiale di sorveglianza che osserva e indirizza il nostro stesso comportamento
per fare gli interessi di pochi, cio¢ di coloro 1 quali dalla compravendita dei nostri dati personali
e dalle predizioni sui nostri comportamenti futuri traggono enormi ricchezze e un immenso
potere. Alcuni definiscono questa nuova era come una nuova forma di capitalismo, chiamato
capitalismo della sorveglianza, ovvero un nuovo ordine economico che sfrutta I'esperienza
umana sotto forma di dati come materia prima per pratiche commerciali segrete imponendo il
proprio dominio sulla societa, sfidando la democrazia e mettendo anche a rischio la nostra stessa
liberta. Il termine capitalismo della sorveglianza appare per la prima volta con I’omonimo libro
di Shoshana Zuboff, docente alla Harvard Business School, che ha studiato 1’ascesa,
I’affermazione e le trasformazioni dell’era digitale osservandone le conseguenze sociali ed

economiche®’. Zuboff spiega come il sogno digitale, che sosteneva che la rete poteva avere un

37°S. Zuboff, Il capitalismo della sorveglianza. Il futuro dell’'umanita nell’era dei nuovi poteri, Roma, Luiss
University Press, 2020, pp. 17.
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contenuto emancipativo innato e che essere connessi fosse un aspetto intrinsecamente positivo
per la societa e che tendesse alla democratizzazione della conoscenza, stia diventando sempre
piu oscuro trasformandosi rapidamente in un progetto commerciale famelico e completamente

nuovo.

Ma che cos'¢ davvero il capitalismo della sorveglianza? Il capitalismo della sorveglianza ¢ un
nuovo ordine economico che si appropria dell'esperienza umana sfruttandola come materia
prima da trasformare in dati sui comportamenti. Alcuni di questi dati vengono usati per
migliorare prodotti e servizi ma il resto diviene un surplus comportamentale sottoposto a un
processo di lavorazione grazie all’intelligenza artificiale per essere poi trasformato in prodotti
predittivi in grado di predire cosa faremo in un prossimo futuro. Infine, questi prodotti predittivi
vengono scambiati in un nuovo tipo di mercato per le previsioni comportamentali. Grazie a
questo commercio i capitalisti della sorveglianza si sono arricchiti straordinariamente, dato che
molte aziende hanno bisogno di conoscere i nostri comportamenti futuri. Le dinamiche
competitive di questi nuovi mercati spingono i capitalisti della sorveglianza ad acquisire fonti
di surplus comportamentale sempre piu predittive come le nostre voci, le nostre personalita e le
nostre emozioni. | capitalisti della sorveglianza hanno scoperto che i dati piu predittivi si
ottengono intervenendo attivamente sui comportamenti delle persone persuadendole ad
assumere quei comportamenti che generano maggiore profitto. Infatti, la novita ¢ che i processi
automatizzati non solo conoscono i nostri comportamenti, ma li formano. Il focus passa quindi
dalla conoscenza al potere, e non basta piu automatizzare le informazioni che ci riguardano
perché il nuovo obiettivo ¢ automatizzarci. In questa fase dell'evoluzione del capitalismo della
sorveglianza i mezzi di produzione sono subordinati a mezzi di modifica del comportamento
sempre piu complessi e completi. In questo modo, il capitalismo della sorveglianza da vita a
nuovi tipi di potere, che fanno parte dell'ideologia strumentalizzante che conosce e indirizza i
comportamenti umani verso nuovi fini. Questa ideologia impone il proprio potere tramite
l'automazione e un'architettura computazionale sempre piu presente fatta di dispositivi, oggetti
e spazi smart interconnessi. Cosi come il capitalismo industriale era spinto dalla continua
crescita dei mezzi di produzione, il capitalismo della sorveglianza e 1 suoi operatori di mercato
sono costretti ad accrescere continuamente 1 mezzi per la modifica dei comportamenti al fine di
possedere un potere strumentalizzante. Questo tipo di capitalismo, pero, non si ciba di lavoro,
come quello di Karl Marx, ma di ogni aspetto della vita umana diventando un vero e proprio

parassita.
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Google ha avuto un ruolo pionieristico nel capitalismo della sorveglianza in senso sia teorico
che pratico, finanziando ricerca e sviluppo e ponendosi all’avanguardia nel campo della
sperimentazione e dell'implementazione. Oggi, perd, non ¢ piu il solo attore sulla scena: il
capitalismo della sorveglianza ¢ arrivato anche a Facebook e a Microsoft. In quanto pioniere
del capitalismo della sorveglianza, Google ha potuto lanciare un'operazione di mercato senza
precedenti nelle zone inesplorate di Internet, dove ha trovato ben pochi ostacoli da parte delle
leggi o della concorrenza. Ben presto 1 capitalisti della sorveglianza si sono resi conto di poter
fare qualunque cosa volessero. La prima elaborazione del capitalismo della sorveglianza si
deve, quindi, proprio a Google, grazie al suo talento per l'informatica e alla sua abilita
tecnologica. Il suo successo, pero, va attribuito soprattutto all'approccio radicale che ha avuto
nei confronti della societa, a cominciare dal suo disinteresse per i limiti del privato e per
l'integrita morale degli individui. I capitalisti della sorveglianza hanno affermato il proprio
diritto a invadere la privacy, sottraendo il diritto di decidere individualmente a favore di una
sorveglianza unilaterale e dello sfruttamento autodeterminato dei singoli individui con scopo
di lucro, ovvero questi capitalisti hanno deciso di sfruttare i nostri dati senza porsi il problema
di chiedere il permesso ma decidendo al nostro posto con il solo fine di guadagnare. Cio ¢ stato
possibile grazie all'assenza di leggi in grado di fermare tale processo, all’'unione degli interessi
tra i primi capitalisti della sorveglianza e le agenzie di servizi segreti e a causa della tenacia con
la quale le aziende hanno subito difeso i territori conquistati. Google ha cosi codificato una
serie di tattiche per istituzionalizzare il capitalismo della sorveglianza come forma dominante
di capitalismo dell'informazione, attirando nuovi competitor a inseguire 1 guadagni derivanti
dalla sorveglianza. Sulla spinta di questi successi Google e sempre piu numerose aziende
possono godere di un’asimmetria tra conoscenza e potere senza precedenti. Il capitalismo della
sorveglianza, infatti, opera proprio sfruttando questa asimmetria. Questo significa che i
capitalisti della sorveglianza sanno tutto di noi mentre noi non sappiamo niente di loro e di
quello che fanno. Essi accumulano un'infinita di nuove conoscenze da noi stessi ma non le

condividono con noi e, inoltre, predicono il nostro futuro in modo che qualcun altro ci guadagni.

Quindi, 1 prodotti e i servizi del capitalismo della sorveglianza non sono oggetto di uno scambio
di beni: non instaurano un rapporto di reciprocita costruttiva tra produttore e consumatore. Essi
sono, al contrario, delle esche che attirano gli utenti in operazioni in cui le loro esperienze
personali vengono estratte e impacchettate per gli scopi di altre persone. Noi siamo quindi le
fonti del fondamentale surplus del capitalismo della sorveglianza. I veri clienti del capitalismo

della sorveglianza sono le aziende che operano in quello che Zuboff chiama il mercato dei
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comportamenti futuri’®. Secondo questa logica, oggi, nella nostra vita quotidiana, noi siamo
diventati dipendenti da questo meccanismo in quanto ci ¢ praticamente impossibile sottrarci a
tale legame. Internet ¢ diventato essenziale per avere una vita sociale, anche se ¢ saturo di
pubblicita, che ¢ subordinata al capitalismo della sorveglianza. Siamo quindi dipendenti da
questa nuova forma di capitalismo in quanto abbiamo un enorme bisogno di una vita efficiente,
che ¢ in contrasto con la tentazione di resistere all'intrusione di questo capitalismo nelle nostre
vite. Questo conflitto produce un intontimento psichico che ci assuefa a una realta nella quale

siamo tracciati, analizzati, sfruttati e modificati.

Per capire meglio che cos'¢ il capitalismo della sorveglianza dobbiamo capire, pero, cio che lo
distingue dalle tecnologie. Il capitalismo della sorveglianza, infatti, non ¢ una tecnologia ma
una logica che utilizza le tecnologie per trasformarle in azione. E una forma di mercato fuori
dal contesto digitale che impone un prezzo fatto di sottomissione e impotenza per raggiungere
precisi scopi commerciali. La tecnologia, quindi, ¢ un mezzo al servizio dell'economia e non
un fine; ¢ I'espressione degli interessi dei capitalisti della sorveglianza che dirigono le macchine

e le mettono in azione.

Un'altra importante distinzione da comprendere ¢ che il capitalismo della sorveglianza non pud
essere ridotto a una singola azienda o un gruppo di aziende. Le cinque principali Internet
company (Apple, Google, Amazon, Microsoft e Facebook) sono spesso considerate una singola
entita con strategie o interessi simili, ma non ¢ cosi quando si tratta di capitalismo della
sorveglianza. Bisogna prima di tutto distinguere il capitalismo dal capitalismo della
sorveglianza. Il confine ¢ stabilito dagli scopi e dai metodi della raccolta dei dati: quando un
marchio raccoglie dati comportamentali con il permesso dell'utente e con il solo scopo di
migliorare un prodotto o un servizio si tratta di capitalismo. Ognuna delle cinque Internet
company pratica il capitalismo ma non tutte praticano il capitalismo della sorveglianza. Apple
e Amazon, per esempio, si trovano al confine tra capitalismo e capitalismo della sorveglianza,
in quanto guadagnano da prodotti sia fisici sia digitali e pertanto, rispetto alle aziende
puramente basate sui dati, subiscono meno il condizionamento di inseguire i1 guadagni
provenienti dalla sorveglianza. Questo perd non le salva del tutto, giacch¢ Amazon si sta gia
spostando verso il capitalismo della sorveglianza concentrandosi su nuovi servizi

“personalizzati” e su guadagni ricavati da parti terze.

38 Ivi, p. 20.
39 1vi, pp. 17-34.
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Il capitalismo della sorveglianza, dunque, ¢ una logica economica parassitaria nella quale la
produzione di beni e servizi ¢ subordinata a una nuova architettura globale per il cambiamento
dei comportamenti umani. Si tratta di un potere strumentalizzante che impone il proprio
dominio sulla societa sfidando la democrazia dei mercati. Il capitalismo della sorveglianza ¢
quindi una mutazione del capitalismo caratterizzato dalla concentrazione di ricchezza,
conoscenza e potere nelle mani di pochi. Da dove nasce questa mutazione? Come siamo arrivati

al capitalismo della sorveglianza?

11 capitalismo della sorveglianza ¢ nato da un'evoluzione del capitalismo in risposta ai bisogni
delle persone in un tempo e in un luogo determinato. Si ¢ cosi passati da quella che viene
chiamata la prima modernita, con il consumo di massa e con la rivoluzione della Ford, alla
seconda modernita, che ha prodotto un individuo diverso attraverso la rivoluzione portata da
Apple con I’'IPod, che sconvolse completamente il mondo della musica con profitti incredibili,
e da molte altre innovazioni digitali che sono seguite all’ingresso di Internet nelle nostre vite.
Con la nascita di nuove aziende come Google e Facebook, pero, nacque quella che possiamo
definire la terza modernita, che ha visto il declino delle promesse dell'era digitale arrivando al
capitalismo della sorveglianza. Fin da subito ci sono state le prime violazioni della privacy con
pubblicita targettizzate, ma poi si ¢ arrivati a vere e proprie violazioni delle garanzie di tutela
attraverso richieste di consenso ai termini di servizio. Queste condizioni generali di contratto
impongono delle clausole da accettare o rifiutare da parte degli utenti. La maggior parte degli
utenti acconsente a queste clausole senza nemmeno leggere 1 termini e le condizioni, in quanto
questi documenti digitali sono talmente lunghi e complessi da scoraggiare gli utenti a una reale
lettura. Inoltre, 1 termini di servizio possono essere alterati unilateralmente dall'azienda in
qualunque momento, senza che l'utente lo sappia o dia il suo consenso. La mancanza di leggi a
riguardo ha permesso alle nuove aziende digitali di essere libere di fare cio che volevano.
Questo ha causato una vera e propria mutazione che ha cambiato la natura del capitalismo. Le
aziende cominciarono a giustificare le loro violazioni come necessarie per fornire in cambio dei
servizi gratuiti. Esse sostenevano che la privacy era il prezzo che l'utente doveva pagare per
avere in cambio ricompense generose come informazioni e connessioni disponibili. E cosi che
il capitalismo della sorveglianza ¢ diventato la forma dominante di capitalismo della nostra

epoca’,

40 Ivi, pp. 37-71.
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Come abbiamo gia detto, Google ¢ stata 1'azienda che ha scoperto, elaborato, sperimentato,
messo in pratica e diffuso il capitalismo della sorveglianza. I dati sono stati per Google la
materia prima necessaria per il nuovo processo di fabbricazione del capitalismo della
sorveglianza. Questi dati vengono estratti e analizzati attraverso macchine che convertono la
materia prima, ¢ quindi i dati, nei remunerativi prodotti algoritmici finalizzati a predire il
comportamento degli utenti. Google ha iniziato il suo percorso attraverso la pubblicita
targettizzata arrivando ad avere un grandissimo successo finanziario. Google inizio ad estrarre
dati senza realmente esaminarli fino a quando non si comprese che da questi dati si potevano
estrarre le vite dettagliate di ogni utente — i suoi pensieri, le sue emozioni, i suoi interessi — per
arrivare a capire che questi dati potevano fornire tutti i dettagli del comportamento umano e
potevano essere quindi usati per creare un motore di ricerca che si trasformasse in
un'intelligenza artificiale onnicomprensiva. Questo era il sogno del cofondatore di Google, Lary
Page. Inizialmente, i dati presi da Google venivano utilizzati solo per migliorare i risultati delle
ricerche ma da questa operazione non si ottenevano ancora ricavi. Per iniziare a guadagnare
Google decise di inventare la pubblicita targettizzata vendendo agli inserzionisti spazi
pubblicitari. Quindi tutte le materie prime, in precedenza usate esclusivamente per migliorare
la qualita delle ricerche, furono messe al servizio di un advertising mirato ai singoli utenti.
Questi dati costituivano, quindi, un di piu e fu proprio grazie a questo surplus comportamentale
che l'azienda riusci a ottenere dei profitti duraturi ed esponenziali. Andando avanti col tempo
la combinazione di una sempre piu avanzata intelligenza delle macchine con sempre piu vaste
scorte di surplus comportamentale, furono alla base della logica di accumulazione imposta da
Google. L’azienda 1nizi0, cosi, a dare priorita alle operazioni di prelievo delle materie prime,
perché il suo scopo era orientato unicamente al profitto. In questo modo 1 suoi ricavi e la sua
crescita sarebbero dipesi solo dal surplus comportamentale. L'invenzione di Google, quindi,
riusci a dedurre i pensieri, le emozioni, le intenzioni e gli interessi degli individui con
un'architettura automatizzata che operava come uno specchio a senso unico senza porsi il
problema della consapevolezza e del consenso dell'utente, garantendosi un accesso privilegiato
e segreto ai dati comportamentali. Google ebbe quindi un iniziale interesse per le esigenze degli
utenti che, pero, si trasformo presto in una logica dell'accumulazione basata sulla sorveglianza
dei comportamenti. L'impatto di questa invenzione fu sconvolgente: nel 2001 gli introiti di

Google arrivarono a 86 milioni di dollari, con un incremento di piu del 400% rispetto agli anni
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2000. In meno di quattro anni la scoperta del surplus comportamentale fece salire gli introiti di

Google del 3590%*!.

Come abbiamo gia detto, bisogna distinguere il capitalismo dal capitalismo della sorveglianza,
ma quest’ultimo non abbandona alcuni principi capitalistici come la competizione nella
produzione, la massimizzazione del profitto, la produttivita e la crescita. Queste dinamiche
persistono in un nuovo contesto combinandosi con due imperativi economici specifici che sono
quello dell’estrazione e della predizione. Per vivere il capitalismo della sorveglianza ha bisogno
di costruire ed elaborare dei metodi per la modifica del comportamento, che includono i suoi
mezzi di produzione basati sull'intelligenza delle macchine. L’esigenza di modificare il
comportamento spinge tutte le sue operazioni verso un controllo e un’informazione assoluti,
che creano il contesto per un potere strumentalizzate senza precedenti. L’imperativo
dell'estrazione vuole che le materie prime vengano accumulate in misura sempre maggiore. E
per questo che il capitalismo della sorveglianza ha bisogno di un'economia di scala per quanto
riguarda l'estrazione del surplus comportamentale. Google ha stabilito un monopolio perché il
surplus gli ha permesso di eliminare tutta la concorrenza nel campo della ricerca e inoltre 1
guadagni derivanti dall'uso di questo surplus gli hanno permesso di attirare nuovi utenti. Le
scoperte, le invenzioni e le strategie di Google hanno consentito a questa azienda di diventare
il pioniere di una nuova economia basata sulla previsione e sulla vendita nel futuro. Per
guadagnare ¢ stato quindi necessario questo surplus comportamentale, ma per accumularlo in
abbondanza ¢ stata necessaria la segretezza che ¢ diventata un tratto fondamentale di tutte le
pratiche di Google. Infatti, Google prendeva qualcosa agli utenti senza chiedere loro il permesso
e lo utilizzava in modo illegittimo per altri scopi. E proprio cosi che nel capitalismo della

sorveglianza le persone hanno perso anche il diritto di decidere.

Google ha quindi scoperto come tradurre le interazioni con gli utenti in un surplus grezzo da
usare come materia prima per costruire prodotti predittivi da vendere ai suoi veri clienti, cioe
agli inserzionisti. L'azienda ha cosi creato dal nulla, e con zero costi marginali, una classe di
beni basata su materie prime derivate dal comportamento online e fuori dal mercato degli utenti.
Queste materie prime sono state sempre di piu ricercate tramite la sorveglianza. Allo stesso
tempo, 1'azienda ha creato un nuovo tipo di mercato nel quale i prodotti predittivi di sua
proprieta vengono fabbricati da tali materie prime e possono essere venduti € comprati. La

conseguenza di questi sviluppi ¢ che il surplus comportamentale, che ha fatto la fortuna di

4 Ivi, p. 97.
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Google, puo essere considerato un bene della sorveglianza, ossia la materia prima fondamentale
per ottenere gli introiti della sorveglianza che diventano poi capitale della sorveglianza. Lo
schema del capitalismo della sorveglianza ¢ connotato da rapporti gerarchici e di
subordinazione con un'alleanza tra aziende e utenti che viene sottomessa all'uso del surplus
comportamentale per il vantaggio di altri. Noi siamo quindi gli oggetti dai quali vengono
estratte le materie prime. Il prodotto di Google sono le previsioni sui nostri comportamenti che

vengono vendute ai suoi reali clienti.

Possiamo quindi riassumere il funzionamento del capitalismo della sorveglianza dicendo che i
suoi mezzi di produzione sono le tecnologie specifiche, in costante evoluzione. Queste
macchine si nutrono di surplus comportamentale e quanto piu surplus consumano tanto pit sono
in grado di offrire prodotti predittivi accurati. Questi prodotti sono pensati per intuire cosa
sentiremo, penseremo e faremo adesso e in futuro. La qualita e la competitivita dei prodotti
sono relative a quanto questi si avvicinano alla certezza: piu un prodotto ¢ in grado di prevedere
il futuro, meno rischi corre l'acquirente e maggiori saranno le sue vendite. Questi prodotti
predittivi vengono venduti in un nuovo mercato basato sui comportamenti futuri dal quale il
capitalismo della sorveglianza ricava i suoi profitti*>. Il meccanismo del capitalismo della
sorveglianza & descritto dalla figura 2.1 riportata di seguito®.

Figura 2.1 — Lo schema del funzionamento
del capitalismo della sorveglianza
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42 Ivi, pp. 73-108.
3 1Ivi, p. 107.
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Il capitalismo della sorveglianza nasce quindi da un atto di espropriazione digitale
dell’esperienza umana, che ¢ estrapolata gratuitamente online. L'esperienza umana ¢ quindi
soggetta ai meccanismi di mercato del capitalismo e rinasce come comportamento per essere
scambiata nel nuovo mercato dei comportamenti futuri. Noi che produciamo quest'esperienza,
perd, non abbiamo alcun controllo, in quanto non siamo necessari in questo mercato. Siamo
quindi esiliati dai nostri stessi comportamenti e ci viene negato anche l'accesso e il controllo
della conoscenza che deriva da tale espropriazione per conto di terzi. Conoscenza, autorita e
potere restano, quindi, al capitale della sorveglianza per il quale noi siamo delle “risorse”. Per
funzionare, pero, 1'espropriazione non deve limitarsi a una singola azione, ma deve estendersi
a una complessa convergenza di operazioni politiche, sociali, amministrative e tecniche. Le
operazioni di espropriazione rivelano una sequenza prevedibile di fasi che devono essere
architettate e gestite nel dettaglio per normalizzare le estrazioni del surplus comportamentale.
Le quattro fasi del ciclo sono: incursione, assuefazione, adattamento e reindirizzamento. La
prima fase ¢ quella dell'incursione unilaterale: il nostro laptop, il nostro telefono, una pagina
web, un’e-mail che abbiamo spedito a un amico, una passeggiata nel parco, la ricerca online di
un regalo, la condivisione delle foto dei nostri figli, 1 nostri gusti e interessi, le nostre emozioni,
1 nostri volti, ecc. In questa fase le operazioni di esproprio si affidano alle capacita virtuali per
rapire il surplus comportamentale. Nella seconda fase l'obiettivo ¢ I’assuefazione all'incursione,
che fa scomparire lo stupore e I’indignazione delle persone che smettono cosi di lamentarsi. La
terza fase del ciclo e I'adattamento. Si tratta di modifiche superficiali delle pratiche di Google,
che sono messe in atto solo per soddisfare le richieste piu urgenti di autorita governative,
sentenze giudiziarie e opinione pubblica. Nell'ultima fase, ovvero quella del reindirizzamento,
l'azienda mette in atto nuovi metodi e nuovi espedienti retorici che reindirizzano le operazioni

contestate cosi da farle apparire adeguate agli obblighi legali sociali**.

Cio che viene naturale domandarsi ¢: come ha fatto, perd, Google a creare questo nuovo
capitalismo senza che nessuno si opponesse a questa pratica di estrazione scorretta? Le ipotesi
sono molteplici ma le piu probabili sono quelle che riguardano le circostanze politiche e
culturali che hanno fatto progredire il capitalismo della sorveglianza. Si ¢ quindi verificata una
convergenza di circostanze politiche e di strategie messe in atto da Google che hanno

contribuito a formare I'habitat necessario affinché questa mutazione potesse mettere radici e

4 Ivi, pp. 149-166.
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prosperare. Tre sono le dinamiche principali che hanno permesso 1'insediamento del capitalismo

della sorveglianza:

e la difesa della liberta dei fondatori di Google tramite il controllo operato dalle aziende
e la proclamazione del diritto a uno spazio privo di regole;

e le circostanze storiche come le visioni giuridiche del paradigma neoliberista e l'interesse
dello Stato per I'analisi e le previsioni basate sul surplus comportamentale, soprattutto a
causa dagli attacchi terroristici dell’11 settembre;

e le decisioni di fortificare i mondi della politica e della cultura.

Per quanto riguarda la pretesa della liberta, i fondatori di Google la istituzionalizzarono
attraverso la loro insolita struttura aziendale, con la quale si garantirono un controllo assoluto.
Si trattava di una struttura a doppia classe nel settore tecnologico: un sistema che permetteva di
sfuggire alle pressioni di mercato e agli investitori e che mancava di un sistema standard di
controllo e di bilanciamento del potere. Questo modello fu replicato dalla maggior parte delle
aziende tecnologiche e, cosi, mentre gli investitori e gli esperti di finanza cercavano di capire
le conseguenze di queste strutture azionarie, 1 fondatori di Google e di Facebook mantenevano
il controllo assoluto delle aziende operando in modo aggressivo e divenendo i protagonisti
assoluti di due settori cruciali. Per restare all'avanguardia queste due aziende si accaparrarono
le migliori innovazioni tecnologiche come il riconoscimento facciale, il deep learning, la realta
aumentata e cosi via. Ovviamente, come abbiamo gid visto, l'intelligenza delle macchine
dipende da quanti dati hanno a disposizione ed ¢ per questo che Google e Facebook cercarono
di diventare delle reti onnipresenti in grado di catturare tutto il surplus comportamentale
presente. Con questo scopo acquisirono un numero sempre maggiore di aziende in grado di
coprire ogni settore. E l'esempio di Google, che nel 2006 pago 1,65 miliardi di dollari per una
startup esistente solo da un anno e mezzo che non aveva ancora guadagnato nulla e che era
accusata di violazione del diritto d'autore: YouTube®. Google fece questo investimento perché
attraverso YouTube poteva collegare tutta la sua esperienza in materia di advertising e tutto il
traffico delle ricerche. Cosi facendo tutte le persone che avrebbero guardato un video sarebbero
arrivate a un sito di proprieta di Google. Facebook segui la stessa strategia di Google
acquistando startup incapaci di generare profitti, come l'azienda di realta aumentata Oculus ¢ le
app di messaggistica, come WhatsApp, che assicurarono a Facebook la proprieta di un flusso

enorme di dati. I fondatori di Google hanno costruito cosi un sistema aziendale in grado di

4 Ivi, p. 113.
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garantire loro il controllo assoluto del mercato. Un altro elemento chiave della ricerca della
liberta di Google ¢ stata la sua capacita di trovare e di reclamare territori sociali ancora non
soggetti ad alcuna legge. Fu cosi che Google ebbe il diritto di agire senza vincoli legislativi,
dato che questa azienda si muoveva piu in fretta di quanto lo Stato potesse fare ignorando la
necessita di creare nuove leggi per la nuova epoca dell’innovazione tecnologica. Per avere
questa liberta online, Google e Facebook agirono anche come lobby con lo scopo di azzerare la
protezione della privacy online, limitare le regole e indebolire o bloccare le leggi a favore della
privacy. Queste leggi avrebbero rappresentato una vera e propria minaccia all'esistenza stessa
del libero flusso di surplus comportamentale, in quanto la sua estrazione deve essere libera e
gratuita per consentire il successo della logica dell'accumulazione. E evidente, quindi, come
I’imposizione di alcune leggi avrebbe potuto mettere in pericolo il capitalismo della
sorveglianza stesso ed ¢ per questo che Google ha cercato di conquistare e piegare la
democrazia ai propri fini e alla propria logica in modo da violare, contestare, modificare e
distruggere qualsiasi legge che potesse minacciare la liberta di estrazione, arrivando ad

aggiudicarsi uno spazio senza regole.

Come abbiamo visto, anche le circostanze storiche hanno permesso al capitalismo della
sorveglianza di avanzare senza alcuna opposizione. Sono due gli aspetti principali che hanno
contribuito a favorire la mutazione di questo capitalismo. Il primo ¢ il dominio dell’ideologia
neoliberista sulle attivita governative in merito alla regolamentazione dell'economia
statunitense. L'ideologia neoliberista ha facilitato a Google la difesa di un territorio al di sopra
della legge, sottolineando come ogni regola sia un peso e come la burocrazia vada respinta in
quanto si tratta di una forma di dominio sugli esseri umani. Queste visioni hanno influenzato
l'approccio normativo dello Stato portando all'autoregolamentazione: l'azienda decide
autonomamente 1 propri standard, controlla se li rispetta e giudica la propria condotta per
denunciare volontariamente eventuali violazioni. Il secondo aspetto storico che ha contribuito
a favorire la nascita del capitalismo della sorveglianza ¢ stato 1’attentato dell’11 settembre 2001
e il conseguente interesse dello Stato per l'analisi e le previsioni basate sul surplus
comportamentale. Dopo 1'attentato le pratiche di sorveglianza esistenti vennero intensificate e i
limiti precedenti sulla protezione dei dati e sulla garanzia della privacy furono abbattuti. Il
Congresso degli Stati Uniti, quindi, approvo una serie di misure che ampliarono enormemente
la raccolta di informazioni personali e in tutta Europa si diede il via a un flusso di leggi che
aumentarono il potere dei servizi segreti. Per fare questo si chiese alle agenzie di unificare le

banche dati per ottenere informazioni e analisi pit complete con maggiore velocita. I servizi
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segreti erano stati vittima dei tempi lenti della democrazia e per questo avevano bisogno di
eludere le restrizioni legali e burocratiche. Questo stato d'emergenza ha aiutato la crescita di
Google e la sua logica dell'accumulazione basata sulla sorveglianza. Dopo gli attacchi del 2001,
infatti, I'intelligence stabili il dominio sull'informazione nel contesto pubblico, dando il via a
un'interdipendenza tra dominatori pubblici e privati dell'informazione. Cambio cosi il modo in
cui il governo considerava Google: pratiche che poco prima stavano per essere combattute con
apposite leggi divennero improvvisamente necessita strategiche. Le agenzie per la sicurezza
dello Stato iniziarono a sfruttare le competenze in costante sviluppo di Google affidando a
quest'ultima anche alcune missioni, come quella di fornire allo Stato la sua tecnologia per le
ricerche. Inizid cosi una vera e propria collaborazione tra le agenzie dell'intelligence, stanche
dei limiti costituzionali, e le aziende della Silicon Valley per difendere la sicurezza nazionale

online.

L'ultima dinamica che ha permesso al capitalismo della sorveglianza di prosperare senza
ostacoli deriva dalle decisioni di fortificare 1 mondi della politica e della cultura. Google ha
compiuto degli sforzi pratici per realizzare un sistema di fortezze a difesa dei propri sistemi di
estrazione del surplus comportamentale. Le fortezze per proteggere Google da critiche e

interferenze politiche sono state erette in quattro maniere:

e in primo luogo, Google ha dimostrato che la stessa capacita predittiva derivata dal
surplus comportamentale, in grado di arricchire 1 capitalisti della sorveglianza, poteva
anche aiutare i candidati a vincere le elezioni. Per provarlo Google ha fatto parte della
campagna elettorale per le elezioni presidenziali di Obama nel 2008. Fu cosi che gli
scienziati dei dati ebbero un ruolo fondamentale per la vittoria del candidato
democratico. Questo ci fa capire come la raccolta e l'analisi del surplus
comportamentale possano essere utilizzate anche come metodologia politica.

e In secondo luogo, la rete politica di Google agevold uno scambio di personale tra i
dipendenti Google e quelli dell'amministrazione Obama. Fino all'aprile del 2016, 197
persone passarono dal governo a Google e 61 si spostarono nella direzione opposta*S.
Alcuni dirigenti di Google entrarono, quindi, nei comitati di consulenza federali o nei
comitati della Casa Bianca che si occupavano anche di questioni riguardanti I'azienda

tecnologica stessa.

46 Ivi, pp. 134-135.
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e Interzo luogo, Google ha portato avanti attivita di lobbying aggressive per bloccare ogni
legge sulla privacy e altre iniziative in grado di limitare la cattura e 1'elaborazione del
surplus comportamentale. Google ¢ stata anche tra i lobbisti che hanno speso di piu
nell'Unione Europea.

e In ultimo luogo, Google ha portato avanti una campagna di influenza sulla ricerca
accademica e sul discorso culturale complessivo, fondamentale per la decisione delle
policy, per la pubblica opinione e per la percezione politica. Google ha cercato, cosi, di
influenzare questi attori della societa civile per limitare le indagini sulla propria

condotta attraverso consistenti finanziamenti alle organizzazioni.

I1 risultato di questi quattro metodi utilizzati da Google per diventare invincibile ci fa capire
come il capitalismo della sorveglianza si sia ormai affermato e possa continuare a prosperare

dal momento che ¢ riuscito a controllare la democrazia stessa*’.

Google ¢ cresciuto nel tempo, insieme al capitalismo della sorveglianza, diventando la grande
potenza che ¢ oggi. Dato che I'imperativo dell'estrazione richiede rifornimenti in misura sempre
maggiore, oggi gli archivi di surplus comportamentale di Google comprendono qualunque
elemento del mondo digitale come le ricerche, le e-mail, i messaggi, le foto, le canzoni, le chat,
1 video, 1 luoghi, gli atteggiamenti, le preferenze, gli interessi, 1 volti, le emozioni, le malattie, i
social network, gli acquisti e ancora una serie infinita di cose. Le nostre vite offrono, quindi,
nuovo surplus comportamentale ogni volta che abbiamo a che fare con qualcosa di digitale e
questo perché la pervasivita dei computer e di oggetti smart ¢ alla base dell’architettura
dell'estrazione del capitalismo della sorveglianza. E per questo che Google sta investendo
sempre di piu in domotica®®, in oggetti smart che si possono indossare e in veicoli autonomi.
Per estrarre sempre piu surplus comportamentale, Google ha anche bisogno di sempre piu utenti
e per fare questo persegue l'esclusivita: esclude intenzionalmente i contenuti della concorrenza
mostrando solo 1 propri nelle ricerche degli utenti. Si puo parlare di vere e proprie regole
monopolistiche. Queste pratiche servono solo a raccogliere tutte le materie prime che gli utenti

possono offrire senza pagare alcun prezzo in denaro. Google, quindi, ostacola la concorrenza

47 Ivi, pp. 109-138.

48 La domotica ¢ una nuova area interdisciplinare, basata sull’ingegneria informatica ed elettronica, che ha per
obiettivo la realizzazione di una serie di dispositivi intelligenti che permettono di automatizzare e facilitare
I’adempimento di varie operazioni svolte all’interno di una casa. Si parla infatti di “automazione della casa”.
Alcuni esempi di applicazioni domotiche sono il controllo del sistema di riscaldamento, di alcuni elettrodomestici,
della cucina, del sistema di sorveglianza ecc. (Enciclopedia Treccani).
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per proteggere la propria fonte principale di profitti, ovvero il surplus comportamentale, e non

per fissare i prezzi. Quindi in quest'ottica sono le persone stesse che vengono monopolizzate.

Se, pero, Google ¢ stato il fondatore del capitalismo della sorveglianza, molte sono le aziende
che si sono aperte a questo nuovo mercato. La prima di tutte, come abbiamo gia visto, ¢
Facebook, che nel 2010, introducendo il tasto /ike, fonddo uno degli strumenti piu utili per
appropriarsi del surplus comportamentale. Successivamente fu il turno di Microsoft, che svolto
verso il capitalismo della sorveglianza per riconquistare la propria leadership nel settore
tecnologico nel 2014. 1l successo e i guadagni senza precedenti di queste aziende tramite il
capitalismo della sorveglianza interessarono ben presto anche altre aziende lontane dalla Silicon
Valley. Molte aziende di telecomunicazioni e compagnie telefoniche che forniscono la banda
larga a milioni di case e individui iniziarono a fare profitti non piu con la vendita di servizi ma
grazie a surplus comportamentale. E cosi che il mercato della sorveglianza ha iniziato a
espandersi attraverso la sua logica dell'accumulazione. Oggi aziende nuove o affermate di ogni
settore come quello della vendita al dettaglio, della finanza, del fitness, delle assicurazioni, dei
trasporti, dei viaggi, della salute, dell'educazione, ecc. si stanno unendo nella migrazione verso

il capitalismo della sorveglianza, affascinate dalla crescita e dai profitti smisurati®.

Per concludere, possiamo dire che il capitalismo della sorveglianza ¢ riuscito ad affermarsi
negli Stati Uniti in condizioni di relativa assenza di leggi e quindi si ¢ diffuso in tutta Europa e
continua a farsi strada in tutto il mondo. Le aziende del capitalismo della sorveglianza, a partire
da Google, dominano l'accumulazione e l'elaborazione dell'informazione, specialmente di
quella che riguarda il comportamento umano. Loro sanno tutto di noi mentre il nostro accesso
alle loro conoscenze ¢ molto limitato. Questo genera delle potenti asimmetrie, in cui gli interessi
privati controllano I'ordine sociale della nostra epoca. Sono quindi i capitalisti della
sorveglianza a sapere, la loro forma di mercato a decidere e la concorrenza tra essi a decidere
chi decide. Tutto questo grava su di noi e su ogni singolo individuo, che ¢ vittima di questo
potente sistema della sorveglianza, che cerca di entrare nel profondo delle nostre vite
quotidiane, fino alle nostre personalita e alle nostre emozioni per modificare, condizionare e
influenzare 1 nostri comportamenti a beneficio degli interessi economici dei capitalisti della

sorveglianza™®.

4'S. Zuboff, Il capitalismo della sorveglianza, cit., pp.169-187.
0 Tvi, pp. 189-209.

44



2.2 L’algoritmo e l'individuo: liberta o sottomissione?

“La tecnologia ha sovrastato la natura umana: e uno scacco matto
all’umanita”

Tristan Harris cofondatore del Center for Human Technology ed ex
designer etico per Google in The Social Dilemma

Il capitalismo della sorveglianza ¢ entrato a far parte delle nostre vite € ogni giorno siamo
sottomessi ai suoi meccanismi senza nemmeno rendercene conto. L'utilizzo di macchine sempre
piu intelligenti, del deep learning e dell’algoritmo ha fatto si che questo potesse accadere. E

quindi necessario chiedersi quali ne siano le conseguenze sull’individuo.

Nel paragrafo precedente abbiamo visto come il capitalismo della sorveglianza accumuli tutti
gli aspetti dell’esperienza umana e li utilizzi per ottenere dati comportamentali. Questa
operazione viene spacciata per “personalizzazione”, ma questo € solo un modo per nascondere
un'estrazione che va a raccogliere le informazioni piu nascoste della nostra vita quotidiana.
Tuttavia, lo sviluppo del capitalismo della sorveglianza e l'intensificarsi della competizione di
sempre piu aziende che entrano a far parte di questo mondo hanno permesso di comprendere
che le materie prime piu predittive possono essere ottenute solo intervenendo sulle singole
esperienze di ogni individuo per orientare il suo comportamento a favore degli obiettivi
economici dei capitalisti stessi della sorveglianza. E per questo che I'algoritmo & progettato per

influenzare e modificare il comportamento umano con il solo fine di creare profitti°'.

E in questo contesto che possiamo chiederci se siamo realmente liberi di scegliere o se senza
nemmeno accorgercene siamo vittime di un sistema che ci rende sottomessi per compiere i
propri fini economici sfruttando la nostra vita e le nostre azioni. Come abbiamo gia visto nei
paragrafi precedenti si parla, infatti, di una “dittatura degli algoritmi”, che rende ogni individuo
non piu libero. Si parla di “cittadino profilato”, prigioniero di meccanismi che non conosce €
che non pud nemmeno controllare, i quali trasformano la sua esperienza online, e non, in un
» . - . . . . .
inconscio tecnologico” che lo rende incapace di scegliere secondo la propria vera volonta,

oscurata da cio che il capitalismo della sorveglianza gli mostra’2.

St vi, pp. 29-30.
52 R. Bodei, Dominio e sottomissione. Schiavi, animali, macchine, Intelligenza Artificiale, Bologna, Il Mulino,
2019, pp. 334-338.
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Come avviene tutto cid? Tutto ¢ iniziato con I'evoluzione del capitalismo della sorveglianza, in
quanto la grande competizione dei capitalisti per avere profitti sempre maggiori ha fatto si che
il surplus comportamentale non bastasse piu per raggiungere il successo. Si € capito in fretta
che cio di cui si aveva bisogno era una maggiore qualita dei prodotti predittivi e cio¢ predire
con piu certezza quelli che sarebbero stati i comportamenti futuri di ogni individuo. Per fare
questo Google, Facebook, Microsoft e molte altre aziende hanno messo le mani su quella che ¢
la realta virtuale e il miglioramento delle tecnologie con la quasi scomparsa dei computer e
degli smartphone, ma andando a impadronirsi di un'infinita di dispositivi, sensori, oggetti
indossabili e oggetti con i quali interagire nella propria casa o nella propria vita quotidiana
senza neanche accorgersi piu dell'esistenza di Internet. Lo scopo era quello di appropriarsi di
tecnologie profonde che si legassero alla vita quotidiana andando a scomparire e diventando
parte di essa. Si trattava di adattare le macchine al contesto umano. I capitalisti della
sorveglianza si resero conto che, per assicurarsi dei guadagni futuri, avrebbero dovuto
estrapolare nuovi dati anche dalla vita reale degli individui: non bastava piu solo comprendere
che cosa si facesse online e quindi con le mail, gli acquisti, 1 like, ecc.; i capitalisti della
sorveglianza volevano accaparrarsi ogni aspetto della nostra vita, dalle nostre chiacchierate in
salotto alle nostre passeggiate al parco, alla nostra colazione la mattina. L'idea era quella di
trovare un surplus comportamentale piu predittivo che potesse quindi generare piu profitti e
questo poteva essere trovato solo nelle dinamiche piu intime del sé di ogni individuo. E per
questo che le operazioni del capitalismo della sorveglianza hanno iniziato a mirare alle nostre
personalita, ai nostri stati d'animo, alle nostre emozioni, ai nostri pensieri € ai nostri punti
deboli. Ogni caratteristica dell'individuo doveva solo essere catturata e analizzata in una serie
di dati per arrivare a ottenere la certezza assoluta di un comportamento. Sarebbe stato difficile,
pero, attraverso questo meccanismo, riuscire a garantirsi un vantaggio permanente sui nuovi
mercati dei comportamenti futuri. Come abbiamo gia visto nel capitolo precedente, il surplus
comportamentale deve essere vasto e vario ed ¢ per questo che il capitalismo della sorveglianza
ha presto compreso che il modo piu semplice per predire un comportamento ¢ quello di
intervenire alla fonte e quindi di crearlo. Cosi l'algoritmo viene programmato per intervenire
sulla vita reale di ogni individuo. Gli interventi sono realizzati per aumentare la certezza che le
cose vengano fatte e quindi suggeriscono, spingono, dirigono, manipolano e modificano i
comportamenti verso specifiche direzioni attraverso azioni che ai nostri occhi sono
impercettibili come, per esempio, inserire una determinata frase nella nostra home di Facebook,
oppure programmare il momento esatto in cui il pulsante “acquista” comparira sul nostro

telefono. Questo nuovo meccanismo aumenta ancora di piu l'invasione nelle nostre vite da parte
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del capitalismo della sorveglianza. Tutto ¢ possibile attraverso un mondo digitale che ¢ entrato
a far parte del nostro mondo reale, perché tutto quello che accade intorno a noi € costantemente
ascoltato e assorbito da tutti 1 dispositivi che abbiamo attorno, fornendo cosi dati al mondo
virtuale che saranno trasformati in previsioni. Cid che si vuole non ¢ imporre norme
comportamentali creando una sorta di obbedienza e di conformismo ma produrre un
comportamento che sia sempre piu affidabile e certo per arrivare ai risultati commerciali

desiderati’>.

Possiamo affermare che 1'individuo non solo perde la sua liberta di scegliere e di agire, in quanto
¢ condizionato da un sistema invisibile, ma viene anche espropriato della sua natura, in quanto
tutte le sue azioni e tutte le situazioni che vive sono reindirizzate dal capitalismo della
sorveglianza in un flusso comportamentale. Ogni considerazione morale o politica, ogni norma
sociale, ogni valore, ogni relazione e ogni sensazione dell'individuo stesso perdono il loro peso
e vengono appiattite in un unico flusso di dati. L'individuo si riduce quindi a un corpo e a un
insieme di coordinate nel tempo e nello spazio, dove ogni sua sensazione e azione diventano un
insieme di dati. In questa era, quindi, qualsiasi entita, che sia animata o no, condivide lo stesso
status esistenziale e rinasce come “cosa’” oggettiva, misurabile e indicizzabile. Il capitalismo
della sorveglianza e i suoi imperativi economici riducono il sé e il corpo nello stato permanente
di oggetti, schiacciando tutto in una sola dimensione in cui ogni cosa si equivale in forma di

dati che possono essere ricostruiti, manipolati, analizzati, comprati e venduti®*.

Seguendo questo ragionamento, Zuboff introduce il concetto del non-contratto. Partendo
dall’idea che il contratto sociale ¢ una delle forme attraverso la quale si da espressione alle
societa liberali, oggi abbiamo a che fare con 1’annientamento del contratto nel senso che non
siamo liberi di scegliere e 1’elaborazione dei nostri dati elimina la nostra volonta. Il non-
contratto fa parte dei mezzi di modifica del comportamento del capitalismo della sorveglianza
ed ¢ necessario per la sua sopravvivenza. Questa nuova forma di contratto previene e proibisce
azioni alternative facendo si che tutte le azioni siano programmate e imposte da imperativi
economicl. Il non-contratto € un contratto unilaterale, che abolisce ogni relazione contrattuale
sostituendo il dialogo, la condivisione, la risoluzione dei problemi e dei conflitti, tutti aspetti

tipici di un vero contratto, con processi automatizzati®.

53 8. Zubof, Il capitalismo della sorveglianza, cit., pp. 213-218.
54 Ivi, pp. 225-226.
55 Ivi, pp. 235.
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Il non-contratto ¢ alla base del capitalismo della sorveglianza e annulla ogni forma di consenso,
ma tutto questo € possibile solo attraverso le nuove evoluzioni tecnologiche e quello che viene
chiamato Internet delle cose, ovvero la presenza di Internet in qualsiasi oggetto e luogo che ci
circonda. Per noi ¢ abituale sentir parlare di oggetti smart e intelligenti che possono essere
collegati fra loro e apportarci grandi vantaggi. Per fare un esempio, possiamo citare i nuovi
robot aspirapolveri che grazie a Internet comprendono la planimetria della nostra casa e attivano
una serie di funzioni sfruttando i nostri dati. Insieme alla vendita di queste nuove tecnologie
troviamo dei contratti, che in genere ignoriamo, in cui vengono spiegate tutte le policy legate
alla privacy. Si tratta di clausole lunghissime e spesso incomprensibili proprio per evitare di
essere lette. Inoltre, non fornire determinati dati e quindi evitare che un determinato oggetto
acquisisca costantemente le nostre informazioni, implica limitare alcune funzioni di tali oggetti
e quindi usufruirne, ma non sfruttando le sue massime potenzialitd. Oggi ci sono quindi
un'infinita di prodotti che sono pensati per monitorare, registrare ¢ comunicare i nostri dati
comportamentali. Le nostre case sono nel mirino del capitalismo della sorveglianza e le aziende
si contendono il mercato dei dispositivi smart, che & passato dai 6,8 miliardi di dollari nel 2016
a 101 miliardi nel 2021°°. E cosi che il capitalismo della sorveglianza cerca di captare ogni
nostro gesto e ogni nostra frase, non lasciandoci mai soli e arrivando addirittura a scavare nelle

nostre personalita ed emozioni.

Questa invasione della nostra parte piu profonda da parte dell'algoritmo viene realizzata sotto
forma di “personalizzazione”, un meccanismo per rendere ogni aspetto del digitale a immagine
e somiglianza dell'individuo che lo sta utilizzando. Questo permette di assicurarsi un flusso
continuo di surplus comportamentale proveniente dal profondo di ogni individuo. E I'esempio
di Google Now, il primo assistente digitale di Google, che aveva il compito di sapere che cosa
volessimo prima ancora di chiederlo. Questa nuova invenzione aveva la funzione di apprendere
piu dati possibili, non solo dalle nostre mail o agende, ma anche dal nostro telefono, compresi
1 movimenti, la localizzazione, le attivita, la voce e le app utilizzate. Quindi lo scopo non era
solo la vendita di pubblicita, ma capire quali fossero le informazioni delle quali ogni persona
aveva bisogno in un determinato momento della propria vita. Tutto questo serve a reindirizzare
e anticipare il nostro comportamento fino poi a modificarlo. E cosi che nella schermata del
nostro telefono vediamo apparire le novita sul traffico, sul meteo, i ristoranti e i negozi vicino
anoi, 'offerta di quel vestito che tanto ci piaceva, ecc. Possiamo capire come, dietro l'assistente

personale digitale, in realta si celi un meccanismo che cerca solo di monetizzare le nostre vite

36 Ivi, p. 253.
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nascosto dietro “I'assistenza” e la “personalizzazione”. Dietro a una semplice notifica sul nostro
telefono si nasconde quindi un mercato aggressivo che entra nella nostra vita quotidiana,
un'infinita di persone che cercano di trarre profitto dai nostri comportamenti. Oggi tutto dipende
dalla voce e dalle nostre conversazioni: attraverso i nostri cellulari o 1 nuovi dispositivi per la
casa, come Alexa, i nostri discorsi sono trasformati in comportamenti e in surplus
comportamentale in modo da anticipare i nostri bisogni. Tutto dipende quindi da cosa diciamo
e da come lo diciamo. Ci sono macchine programmate per capire come vengono dette le cose,
ed ¢ per questo che viene anche studiata la struttura del nostro discorso e quindi la pronuncia,
l'intonazione, la cadenza, il dialetto, ecc. Cio viene fatto per migliorare gli algoritmi del proprio

sistema vocale e per rispondere meglio alle nostre richieste’’.

Chi per primo strumentalizzd i nostri dati piu profondi per attuare un programma di
manipolazioni e di modifica del comportamento fu Facebook, che sviluppo un metodo basato
su analisi sofisticate e intelligenza delle macchine per predire in modo accurato le personalita
di ogni utente a partire dalle informazioni che questo pubblicava sul suo profilo. Questo fu fatto
in modo che 1 social media, i siti di commercio online e i server pubblicitari potessero essere
modificati su misura per riflettere la personalita di ogni utente e presentare le informazioni in
modo che questo fosse piu interessato. Anche 1'uso dei /ike fu una rivoluzione, in quanto questo
meccanismo permetteva a Facebook di comprendere dati molto personali di ogni individuo
come l'orientamento sessuale, l'etnia, le convinzioni politiche e religiose, 1 tratti caratteriali,
l'intelligenza, la felicita, 1'uso di droghe, 1'eta, la soddisfazione, la depressione e una serie di
altre caratteristiche private. Fu cosi molto facile per Facebook sfruttare questi dati intimi per
creare individui targettizzati senza la consapevolezza degli utenti. E da quel momento che si
parla dello studio della personalita, che ha come fine quello di reindirizzare la personalita stessa
di ogni individuo®®. Lo studio della personalita & cosi profondo che arriva anche a determinare
le nostre emozioni con un nuovo meccanismo chiamato affective computing. I prodotti destinati
all'analisi delle emozioni utilizzano software specializzati per esaminare volti, gesti ed
espressioni con videocamere invisibili. Questa nuova intelligenza ¢ ideata per catturare ogni
comportamento piu impercettibile come un battito di ciglia o un gesto involontario. Tutto questo

viene catturato in tempi di reazione che sfuggono anche alla mente umana®.

57 1vi, pp. 269-284.
58 Tvi, pp. 284-296.
9 1vi, pp. 297-304.
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Ogni individuo ¢ quindi ignaro di condividere informazioni che probabilmente non vuole
nemmeno condividere e questo va a minacciare la sua liberta. Jean-Paul Sartre, un filosofo
francese tra 1 piu importanti rappresentanti dell’esistenzialismo, scrisse che “la liberta non e
altro che l'esistenza della nostra volonta”. La volonta rappresenta la nostra natura di essere
liberi di decidere. Il capitalismo della sorveglianza ci espropria di questa natura affermando il
suo diritto di decidere per noi e di impadronirsi della nostra personalita per usarla per i suoi
scopi. Non si tratta quindi solo di impadronirsi della nostra liberta di scegliere ma si tratta anche

di invadere la parte piul nascosta di ognuno di noi andando a distruggere 1'individuo stesso®’.

Utilizzando le varie tecnologie, cediamo cosi parte del nostro potere decisionale perdendo la
nostra autonomia. I vari sistemi algoritmici, infatti, sono in grado di ostacolare I'autonomia
umana plasmando le scelte degli utenti. Tutto questo ¢ sempre pitu complicato da comprendere
dal momento in cui non ¢ assolutamente chiaro il modo in cui gli algoritmi prendono
determinate decisioni al nostro posto orientando i nostri comportamenti. La crescente
interazione tra individui e algoritmi ha infatti ridotto la loro capacita di controllare chi ha
accesso alle loro informazioni e cosa viene fatto con tali dati. Dal momento che tali
informazioni vengono accumulate e utilizzate per intervenire sulle loro scelte, questa assenza
di controllo da parte degli individui si traduce in una perdita di autonomia che pone il problema
etico della liberta dell'individuo®'. Come abbiamo gia detto, infatti, la vera novita e il vero
potere del capitalismo della sorveglianza ¢ quello di modificare le azioni degli individui nella
loro vita quotidiana. I sensori smart, ormai onnipresenti, registrano e analizzano ogni tipo di
comportamento e poi decidono come cambiarlo. Questo ¢ l'aspetto pit remunerativo cui €
arrivato il capitalismo della sorveglianza in quanto genera degli esiti sicuri e permette quindi di
guadagnare di piu e di crescere maggiormente. Zuboff spiega come esistano tre approcci di base
per la modifica del comportamento: il primo chiamato tuning e cio¢ regolazione, il secondo
herding e cio¢ ammasso e il terzo viene definito condizionamento. 1l tuning utilizza indizi
subliminali per far si che ogni individuo abbia un tale comportamento in un momento e in un
posto preciso esercitando su di esso una massima influenza. Questo pud avvenire anche
attraverso un'architettura ben progettata per ottenere uno specifico comportamento. Quindi si
cerca di modificare una situazione intorno a noi per far si che essa generi una determinata nostra
azione inconsapevole che, in realta, ¢ gia stata ideata da altri. L’herding si basa invece sul

controllo degli elementi del contesto intorno all'individuo. Questo approccio consente di

8 Tvi, pp. 305-307.
1 L. Floridi, Etica dell’intelligenza artificiale. Sviluppi, opportunita, sfide, Milano, Raffaello Cortina Editore,
2022, pp. 166-169.

50



manipolare il comportamento dell'individuo modificando gli elementi che si trovano intorno a
lui. Infine, il condizionamento ¢ un metodo gia molto noto per attuare un cambio dei
comportamenti: analizzando 1 comportamenti remunerativi delle persone e successivamente,
attraverso lo studio attento di tutte le loro azioni, gli individui vengono portati a realizzare

determinati comportamenti attraverso ricompense o riconoscimenti®.

Un esempio di come avviene la modifica del comportamento ci ¢ stato fornito da Facebook,
che nel 2010 fece un esperimento per manipolare in modo sperimentale il comportamento di 61
milioni di utenti in occasione della campagna elettorale per le elezioni di medio termine
cambiando il contenuto informativo di messaggi correlati al voto. Per fare questo, a un primo
gruppo di utenti fu inviato un messaggio che incoraggiava a votare con un link per informarsi
sui seggi e che riportava quanti utenti e amici avevano gia votato. I risultati mostrarono che gli
utenti che avevano ricevuto il messaggio su Facebook avevano il 2% di probabilita in piu di
votare rispetto al gruppo di controllo che non ricevette nessun messaggio. Si capi cosi che i
messaggi erano uno strumento efficace di funing poiché essi avevano fatto si che 340.000
persone in piu votassero. L’esperimento ha permesso a Facebook di comprendere come
intervenire nelle nostre vite per modificare il nostro comportamento e per renderlo prevedibile.
Un altro esperimento fu realizzato nel 2013 e fu realizzato per comprendere quanto si potesse
alterare I'umore e le emozioni delle persone in base a quello che gli veniva mostrato. Facebook
decise di mostrare a un gruppo soltanto immagini e messaggi positivi e a un altro solo immagini
e messaggi negativi. Il risultato fu sorprendente, dimostrando che tutto aveva un impatto sugli
individui e sulla loro vita quotidiana. Questo ¢ stato possibile attraverso un'emozione che ogni
individuo possiede, ossia I'empatia. Facebook pero si ¢ appropriato di questa emozione per
alterare 1 comportamenti dei suoi utenti. Oggi Facebook utilizza le nostre emozioni a favore
della sua economia. Basandosi sui dati che esso stesso accumula dalle operazioni dei propri
utenti, individua 1 loro sentimenti e correla a ogni emozione pubblicita appropriate per un

massimo profitto®.

Il successo degli esperimenti di Facebook dimostra non solo come 1'individuo abbia perso la
propria liberta, ma anche come abbia perso il controllo delle proprie emozioni in quanto queste
vengono sfruttate e cambiate per i profitti delle aziende. Nel momento in cui ogni individuo ¢
piu vulnerabile, il capitalismo della sorveglianza, in modo voluto, sfrutta queste emozioni per i

propri scopi. Tutto, pero, deve essere fatto senza che 1'individuo ne sia consapevole, poiché ¢

62 S, Zuboff, I capitalismo della sorveglianza, cit., pp. 309-314.
6 Ivi, pp. 315-321.
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solo grazie all'inconsapevolezza che questi meccanismi di modifica del comportamento
possono avvenire. Se sapessimo che Facebook ci sta mostrando tale immagine per influenzare
1 nostri sentimenti non proveremo tale emozione. Senza consapevolezza si perde anche
'autodeterminazione del sé, in quanto ogni individuo non ¢ piu in grado di regolare 1 propri
pensieri, le proprie emozioni e i propri desideri. E cosi che l'individuo perde la propria
autonomia, in quanto non riesce piu a regolare sé stesso ma ¢ regolato dagli altri, ovvero dal

capitalismo della sorveglianza®.

Tutto dipende dal fatto che la mente dell’'uomo ¢ vulnerabile. Si utilizza quindi la tecnica della
persuasione, che viene poi applicata alla tecnologia arrivando a parlare di fecnologia persuasiva
attraverso la quale si modifica il comportamento degli utenti. Questo avviene spesso attraverso
un rinforzo positivo intermittente. E I’esempio di Facebook o di Instagram, che ha sempre
qualcosa da mostrarci quando aggiorniamo la home e scorriamo con il dito per aggiornare il
feed. Si crea cosi un’abitudine inconscia che ci rende dipendenti e che ci porta a passare sempre
piu tempo su questi social media condividendo sempre piu dati utili per i loro profitti. Lo scopo
¢ quello di tenere le persone incollate allo schermo, cercando di trattenerle il piu possibile e di
prendere tutto il loro tempo. I capitalisti della sorveglianza si appropriano quindi della nostra
attenzione, perché cid porta a un cambiamento del nostro comportamento e della nostra
percezione: mirano a cambiare cido che facciamo, cid che pensiamo e addirittura chi siamo.
Questo ¢ possibile solo monitorando e registrando tutto quello che facciamo online arrivando
anche a capire quali sono le nostre emozioni e qual ¢ la nostra personalita. Cosi facendo si
costruisce un modello per ognuno di noi, capace di predire le nostre azioni: cosa diremo, che
emozioni proveremo, che cosa faremo, che video guarderemo, ecc. Questo avviene solo grazie
all’algoritmo, che sa perfettamente che cosa mostrarci e come manipolarci all’occorrenza.
Squadre di ingegneri programmano algoritmi per hackerare le nostre personalita. Questi
algoritmi oggi sono potentissimi € non sono oggettivi in quanto sono ottimizzati per raggiungere
degli specifici obiettivi commerciali. Gli ingegneri danno agli algoritmi un obiettivo ed essi
imparano da soli come raggiungerlo. L’algoritmo, quindi, apprende ogni giorno e sempre
meglio a trattenerci sullo schermo e cosi a conoscerci per poi manipolarci. L’algoritmo ha una
logica tutta sua e si modifica da solo controllando qualsiasi informazione e tutto cio che ci viene
mostrato. L’algoritmo ha un modello per ognuno di noi ed ¢ per questo che vediamo mondi
completamente diversi, perché questi sono calcolati pensando a quello che ¢ perfetto per noi.

Cosi ognuno di noi ha la propria realta con 1 propri fatti. Abbiamo visto nei capitoli precedenti

4 Ivi, pp. 323-324.
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come ¢ stato sostenuto che ’algoritmo ¢ progettato per darci quello che desideriamo, ma in
realta questo cerca di capire cosa vogliamo e i nostri interessi per poi manipolarci. L’algoritmo
diventa cosi sempre piu intelligente e ci convince mostrandoci cio che vuole mostrarci. Queste
nuove tecnologie stanno diventando esperte nel manipolarci e nel farci credere cio che vogliono.

Abbiamo quindi sempre meno controllo su chi siamo e su quello in cui crediamo®’.

Da qui nasce il problema etico dell’individuo: nell’era della sorveglianza smettiamo di essere
soggetti e diveniamo oggetti; smettiamo di essere liberi e diveniamo sottomessi; smettiamo di
essere autonomi e diveniamo automatizzati. L algoritmo ha preso il controllo delle nostre vite
a partire dall’io piu vulnerabile, a partire dalle nostre emozioni e dalle nostre personalita
manipolando le nostre menti. Cio che resta ¢ un individuo privato del proprio io, delle proprie
facolta di scegliere, di pensare e addirittura di essere. Vediamo quello che 1’algoritmo vuole
che noi vediamo, facciamo quello che 1’algoritmo vuole che noi facciamo e pensiamo quello
che 1’algoritmo vuole che noi pensiamo. E in questo stato di incoscienza e di totale perdita della
nostra individualita e della nostra autonomia che possiamo chiederci se siamo realmente
consapevoli di cio che ¢ vero, se sappiamo distinguere la realta dalla menzogna, se sappiamo
davvero quale sia la verita: siamo sicuri che cid che vediamo ¢ davvero reale? O ¢ solo frutto

di un attento strumento di manipolazione?

2.3 L’algoritmo e il nuovo regime di verita: [’aletheia di Sadin

Nel paragrafo precedente abbiamo visto come I'algoritmo, realizzando un modello per ognuno
di noi che con il passare del tempo diventa sempre piu preciso, sa esattamente che cosa
mostrarci e quando mostrarcelo. E cosi che, per ognuno di noi, si crea un'esperienza diversa da
vivere online. Ogni individuo riceve una quantitd di immagini e di messaggi impostati
sull'avatar che I'algoritmo ha realizzato per lui. Ogni persona, quindi, ¢ bombardata da una serie
di informazioni che differiscono da quelle degli individui intorno a lei, mettendo in contatto
solo coloro che hanno idee simili. In questo modo si creano verita diverse per ogni individuo e

non si riesce piu a distinguere cio che ¢ vero da cio che ¢ falso.

85 The social dilemma, docufilm, 2020.
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In questo contesto ¢ utile il riferimento a Eric Sadin, che nel suo libro Critica della ragione
artificiale ci parla dell'insorgenza di un nuovo regime di verita che lui chiama aletheia
algoritmica. Secondo Sadin i1 nuovi sistemi computazionali sono dotati di una grande
vocazione, quella di enunciare la verita. Il filosofo fa I'esempio degli assistenti personali virtuali
che sono in grado di consigliarci la dieta alimentare piu adatta a noi, o di un sistema di diagnosi
dermatologica che riesce a identificare un tumore della pelle. Secondo lui il compito della
tecnologia digitale non ¢ piu quello di estrapolare, immagazzinare ¢ manipolare i dati ma di
enunciare la verita in modo automatizzato per ogni tipo di circostanza. Il digitale diventa cosi
una potenza aletheica in grado di mostrare la verita nel senso definito dalla filosofia greca
antica, ovvero la verita come s-velamento, come manifestazione della realta dei fenomeni al di
1a della loro apparenza®®. Attraverso la standardizzazione, quindi, l'algoritmo diventa un
dispositivo in grado di valutare il reale in modo piu affidabile di noi, di dire con sempre
maggiore esattezza ¢ immediatezza la realta delle cose garantendo il vero. L'algoritmo, per via
della sua crescente sofisticatezza, ¢ destinato a imporre la sua legge orientando i comportamenti
umani. Questo non avviene, perd, in modo omogeneo; Sadin distingue tre livelli. Quello piu
basso ¢ il livello incentivante, per esempio quello di un'applicazione per il fitness che ci
suggerisce che cosa mangiare. Il secondo ¢ un livello prescrittivo, per esempio quello della
concessione di un prestito bancario. L'ultimo ¢ il /ivello coercitivo ed ¢ in particolare il campo
del lavoro in cui vengono dettati 1 gesti da compiere. Con questi diversi livelli 1'algoritmo
assume sempre piu potere fino a sostituire le nostre facolta di giudizio e di azione per farci
seguire la giusta traiettoria. Come abbiamo gia detto nel paragrafo precedente, I'umanita si sta
quindi spossessando di sé stessa e del suo diritto di decidere sottomettendosi alle equazioni di

un algoritmo da lei creato con l'obiettivo di rispondere a interessi privati ed economici®’.

Sadin prende come data di riferimento per la nascita di questo nuovo regime di verita la meta
del 2010, anno in cui ci sono stati due avvenimenti che hanno confermato il cambiamento che
ha stravolto il nostro mondo cogliendoci alla sprovvista, diffondendosi rapidamente in tutta la
societa e permettendo a chiunque di annunciare fatti senza essere certo che fossero veri e senza
la necessita di verificarli. I due avvenimenti sono stati il voto sulla Brexit con cui il Regno Unito

¢ uscito dall'Unione Europea e qualche mese dopo I'elezione di Donald Trump come presidente

% La parola greca aletheia (veritd) deriva dal verbo lanzhano, che vuole dire nascondersi, celarsi e dall'alpha
privativo. Da qui deriva il dis-velamento come sinonimo di verita. Su questo riflette soprattutto il filosofo Martin
Heidegger.

7 E. Sadin, Critica della ragione artificiale. Una difesa dell 'umanita, Milano, Luiss University Press, 2019, pp.
10-13.
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degli Stati Uniti. Entrambi gli eventi sono stati resi possibili dalla diffusione di testi e immagini
che cercavano intenzionalmente di deformare la realta riportata in particolare dalla stampa.
Subito la colpa ¢ ricaduta sui social network, accusati di non avere eseguito un doveroso
controllo lasciando che si trasmettessero molte fake news e che diversi profili falsi venissero
aperti per diffondere disinformazione. L’origine di tutto cid, pero, ¢ stato 1'insorgere di un nuovo
regime di verita alimentato dall'algoritmo, chiamato a valutare una miriade di situazioni di vario
tipo riguardanti ogni singolo individuo. I risultati delle valutazioni dell’algoritmo non si
limitano a produrre semplici equazioni ma acquisiscono un valore di verita in quanto, a partire
da queste conclusioni, vengono stabiliti dei comportamenti da seguire. Emerge cosi questo

nuovo regime di verita che, secondo Sadin, ¢ dotato di cinque caratteristiche principali:

¢ il nuovo regime di verita ¢ destinato a riguardare la totalita delle situazioni umane e a
essere utilizzato in ogni circostanza;

e proviene da un'unica fonte eliminando cosi la valutazione di diversi pensieri e opinioni;

e siiscrive in una logica di tempo reale analizzando le situazioni nel momento stesso in
cui avvengono e spingendo cosi ad agire tempestivamente superando il tempo
necessario all'essere umano per riflettere;

e dipende da uno spirito utilitaristico che risponde a obiettivi di ottimizzazione e privati;

e ha acquisito uno status di autorita che gli permette di non essere contraddetto.

Quest’ultima caratteristica del nuovo regime di verita differenzia e da una vera importanza
all ‘aletheia algoritmica rispetto alle altre forme di verita susseguitesi nel tempo, a partire da
quella delle religioni monoteiste, di Platone, di Aristotele, di Tommaso d'Aquino,
dell'illuminismo, ecc. Questo nuovo regime di veritd non presuppone alcun confronto e
considera la produzione delle proprie equazioni la piu appropriate; 1'algoritmo, infatti, ha come
obiettivo quello di rivelare 1 fatti con un'evidenza tale da garantirsi il nostro accordo. Il che
avviene perché /’aletheia algoritmica deriva da un principio di rivelazione per ogni situazione
della vita quotidiana che va dal minimo dettaglio delle nostre vite fino a situazioni collettive.
Questa nuova forma di aletheia mette quindi in crisi le altre forme di verita, perché venendo
meno la forma del dubbio si assolutizza presentandosi come sempre esatta. Essa si riduce a

essere esattezza e quindi si presenta come inattaccabile®®,

L’insediarsi di questo nuovo regime di verita ¢ stato reso possibile dalla presenza di tecnologie

sempre piu avanzate a cui € stato permesso di entrare nelle nostre vite e di capire sempre piu a

%8 Tvi, pp. 57-64.
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fondo le nostre abitudini e le nostre emozioni per fini utilitaristici, indicandoci poi la strada piu
giusta da seguire. E cosi che ogni individuo ha iniziato a fidarsi sempre di piu del proprio
smartphone, del proprio assistente virtuale e di tutte quelle applicazioni o oggetti smart

posizionati in casa propria per la gestione della sua vita quotidiana.

Un altro motivo che ha permesso la nascita di questo nuovo regime di verita ¢ stato l'insediarsi
di strumenti di aiuto alla decisione che nel tempo sono diventati sempre piu precisi. L'uvomo per
sua natura, nel suo agire e nel suo decidere, ha sempre molte alternative davanti a sé e questo
perché non ¢ dotato di un sapere assoluto. Ogni decisione presuppone incertezza e dubbio.
Questo aspetto dell'esistenza umana ¢ rilevante soprattutto per quanto riguarda il mondo del
lavoro, in quanto in questo settore devono essere fissati degli obiettivi e dei mezzi utili a
raggiungerli facendo diminuire sempre di piu 1 rischi possibili e cercando di prendere sempre
le decisioni migliori. E per questo motivo che, a partire dal dopoguerra, le grandi imprese
iniziarono ad avvalersi dell'aiuto di esperti nei vari processi decisionali. A partire dagli anni
Novanta, con l'arrivo delle prime tecnologie digitali, vennero anche realizzati degli strumenti
di aiuto alla decisione elaborati grazie a processori matematici che tenevano conto di una
pluralita di fattori e del grande ventaglio di alternative che si presentavano di fronte a ogni
decisione da prendere. Questi strumenti aiutavano quindi a prendere le decisioni piu giuste, ma
la decisione finale spettava sempre alle persone che potevano scegliere di seguire i consigli di
questi strumenti solo in parte, del tutto o di prendere altre strade. L'efficacia di questi
apparecchi, pero, ha continuato a crescere negli anni grazie alle potenzialita dei nuovi algoritmi,
del trattamento di quantita di dati sempre maggiori e dell'aumento delle potenze di calcolo. E
cosi che, a poco a poco, questi strumenti sono diventati dei veri e propri modelli di business
capaci di interpretare in tempo reale un gran numero di situazioni e di indicare cosi le decisioni
da prendere. Oggi sono molti 1 settori professionali che fanno ricorso a questo tipo di dispositivi,
a partire dalle banche che ne fanno uso in caso di richiesta di finanziamenti per verificare il
livello di rischio di un cliente; le assicurazioni, che li utilizzano per capire le tariffe in base al
profilo del cliente a volte anche tenuto sotto controllo tramite sensori sulla sua automobile; la
valutazione di dossier che non si basa piu sul primo impatto positivo o negativo che una persona
puo avere di fronte a un possibile candidato ma su un calcolo algoritmico che impone le sue
idee. Spesso, infatti, durante i colloqui questi dispositivi valutano la qualita delle affermazioni
pronunciate dai candidati e nel caso di video-colloqui analizzano i movimenti della testa, degli

occhi, le espressioni facciali, 1 sorrisi al fine di definire meglio la personalita del candidato.
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Un altro ambito in cui questi strumenti sono molto utilizzati ¢ quello della giustizia, in quanto
piu le decisioni sono difficili da prendere in tale settore piu si desidera ricorrere a sistemi di
calcolo in grado di predire con piu esattezza la realta delle cose. Sadin ci fa I'esempio degli Stati
Uniti dove alcuni giudici utilizzano degli strumenti in grado di calcolare 1 rischi di recidiva di
un accusato o la possibilita che questo commetta un crimine mentre ¢ in attesa di giudizio. In
molti Stati stanno quindi gia sperimentando dei software che dovrebbero aiutare i giudici o
addirittura sostituirli. Le conseguenze dell’utilizzo di questi strumenti possono essere
molteplici, ma la piu evidente ¢ 'attenuarsi della percezione umana e plurale delle cose che ¢
da tenere sempre in considerazione in questo ambito, in quanto ogni processo ¢ singolare e
diverso da ogni altro. Un altro settore in cui 'utilizzo di questi strumenti ¢ diventato sempre pit
alla moda ¢ quello dell'istruzione, che fa ricorso a strumenti di intelligenza artificiale per
permettere un insegnamento personalizzato per ogni studente. Anche qui Sadin ci fa l'esempio
di una piattaforma che consente di stabilire una diagnosi cognitiva attraverso le risposte fornite
da ogni studente, utilizzando le quali ogni professore puod adattare il proprio corso. Come
abbiamo visto, quindi, I’utilizzo di strumenti in grado di prendere decisioni e suggerire che cosa
fare ¢ sempre piu presente in diversi ambiti, poiché si ha la necessita di eliminare I’ambiguita
propria di qualsiasi situazione umana. Ogni momento che viviamo ci permette di confrontarci
con altri aspetti del reale senza fermarci a un'unica opzione, aprendo cosi la nostra mente ¢
valutando diverse prospettive che prima non erano state prese in considerazione. Questo pero ¢
quello che si intende evitare con 1'utilizzo di questi strumenti di calcolo sempre piu precisi che
eliminano qualsiasi forma di dubbio individuando una verita assoluta. Questi nuovi strumenti,

oltre a predire la verita, hanno anche altre caratteristiche:

e quella di utilizzare dispositivi che agiscono in modo automatizzato senza bisogno
dell'approvazione umana e in tempi molto brevi;

e quella di essere utilizzati in un numero sempre maggiore di settori diventando quasi
onnipresenti;

e quella di avere una visione oggettiva che li fa sembrare senza nessun fine e

perfettamente efficaci.

L'algoritmo prende il controllo del nostro potere decisionale e del nostro potere di giudizio

sostituendosi alla nostra coscienza ¢ alla nostra liberta di azione, influenzando le nostre vite €
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fondando quello che ¢ un nuovo regime di verita, un ordine unilaterale e oggettivo delle cose al

quale ci sottomettiamo®’.

Il settore piu importante nel quale questi strumenti stanno facendo, e in parte hanno gia fatto, il
loro ingresso ¢ sicuramente quello della medicina. Se da una parte i vantaggi che l'applicazione
dell'intelligenza artificiale potrebbe portare a questo settore sono piuttosto evidenti, dall'altra
bisognerebbe preoccuparsi di quelli che possono essere i danni a scapito soprattutto dei pazienti.
La prima questione da considerare ¢ la differenza esistente tra la medicina in sé e l'industria
dell'intelligenza artificiale, che punta a raggiungere questo settore per scopi economici senza
lavorare a stretto contatto con questo mondo tecnico e senza quindi capirne e indagarne i
bisogni. L'introduzione di strumenti digitali nella medicina ¢ avvenuta negli anni Novanta, ma
a quell’epoca si trattava solo di un grande accumulo di dati che ha permesso un monitoraggio
continuo dei pazienti € una conoscenza approfondita di molte situazioni. Successivamente,
perd, sono stati introdotti strumenti capaci di stabilire diagnosi e quindi capaci di rivelare
situazioni celate all'intelletto umano. Lo scopo dell'industria del digitale, pero, ¢ di conquistare
il settore sanitario in quanto questo ¢ considerato uno dei piu decisivi. Per raggiungere questo
obiettivo, il mondo del digitale ha iniziato a raccogliere il maggior numero di dati possibili sulla
salute delle persone attraverso gli smartphone, che ogni giorno tracciano la salute della nostra
giornata, ma anche attraverso oggetti smart come braccialetti, bilance e altri oggetti sportivi
ideati per captare i nostri flussi fisiologici. Per rendere migliori questi strumenti l'industria
digitale ricorre alle competenze di medici e biologi. E cosi che sono nati milioni di applicazioni
per smartphone in grado di formulare diagnosi e di offrire a ogni individuo un monitoraggio
costante. In questo modo gli attori industriali raccolgono dati sullo stato di salute delle persone
proponendo loro servizi di benessere, prescrivendo esami complementari o proponendo delle
terapie. Il settore medico si vede cosi tagliato fuori da queste nuove tecnologie, che hanno la
pretesa di curarci senza nemmeno visitarci. Attraverso tutti questi nuovi strumenti si impone
una verita obiettiva delle competenze che ha il valore di un enunciato prescrittivo piu qualificato
di quello di un medico. Viene cosi eliminata la pluralita delle competenze per formulare giudizi
sulla base del proprio sapere e della propria esperienza; viene eliminata I’idea di realizzare altre
valutazioni e anche quella di consultare altri specialisti. Tutto cio ha indebolito e continuera a
indebolire il settore medico rafforzando sempre di piu quello dell'industria digitale che potra
cosi accaparrarsi un'altra grande quantita di informazioni relative a ciascun individuo per

sfruttarla per fini commerciali. Tutto questo trasformera anche la medicina in un’industria del

% Tvi, pp. 69-76.
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profitto allontanandola dal suo principio etico. Il destino distopico che ci attende ¢ quello di una
medicina la cui qualita dipendera dalla potenza aletheica degli strumenti realizzati dal mondo

privato che diventera il principale interlocutore del mondo sanitario’®.

Un altro settore molto importante in cui I'uso dell'intelligenza artificiale ¢ diventato sempre pit
consueto ¢ quello della guerra. Si parla infatti di digitalizzazione del campo di battaglia con
l'uso di sistemi di comunicazione che utilizzano telefoni cellulari e computer interconnessi e
attraverso l'inserimento di microchip su un gran numero di dispositivi come veicoli, carri
armati, elicotteri e aerei, ma anche sui soldati stessi permettendo cosi una localizzazione
costante grazie al GPS. Oggigiorno vengono anche utilizzati droni di ultima generazione in
grado di volare a lungo e dotati di sistemi di visione ad alta definizione capaci di individuare
obiettivi con dispositivi di riconoscimento facciale. Questi strumenti sono telecomandati a
distanza, guidati da un nuovo “pilota” che deve decidere in pochi secondi se colpire o meno.
L'utilizzo di questi strumenti instaura cosi un'etica diversa, in quanto non si fa piu appello alla
sensibilita dei soldati che vivono la situazione sul terreno ma combattendo da lontano I'unica
azione da compiere si riassume in quell'equazione binaria divisa tra colpire o non colpire. Le
vecchie alternative come l'infiltrazione, la neutralizzazione o 1 tentativi di dialogo non esistono
piu, a vantaggio di un sistema che ¢ reputato piu sicuro per la tutela dei propri soldati. Sono
quindi i processori che, alla velocita della luce, mettono a dura prova la responsabilita di questi
nuovi soldati che devono decidere in breve tempo cosa fare senza nessuna distanza critica.
Attualmente, pero, in questi droni manovrati, l'uomo risulta essere comunque colui che decide
ma, da qualche tempo, si sta pensando di elaborare dispositivi in cui I'individuo non decida piu
di assestare il colpo creando cosi delle armi letali autonome. Tutto questo ci fa capire come ci
stiamo abituando a dare sempre piu potere a questi nuovi sistemi aletheici ai quali tra poco
tempo verra anche attribuito il potere di decidere dell'atto piu brutale che esista: quello di
togliere la vita. La logica che sta dietro alla creazione di questi nuovi sistemi non ¢ solo quella
di proteggere i soldati e di salvarli da tali brutalita, ma anche di avere un mondo senza errori in

cui le cose accadono solo per necessita’’.

Il mondo del lavoro in generale e in particolare quello dell'industria, quindi, ha avuto un rapido
cambiamento attraverso i sistemi di intelligenza artificiale. Si tratta di quella che viene chiamata
“data driven manufacture”, ovvero l'azienda guidata dai dati che funziona attraverso sensori

applicati sulla quasi totalita dei macchinari della catena industriale, dalla progettazione alla

0 Tvi, pp. 77-84.
" Ivi, pp. 88-92.
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produzione alla logistica. Questi sensori generano grandi quantita di dati che vengono trattati
da macchine capaci di interpretare in tempo reale un gran numero di situazioni indicando al
personale le azioni da compiere. Gli individui si limitano quindi a reagire a un comando facendo
ci0 che la macchina impone loro di fare. Tutto questo si evolvera molto rapidamente. Amazon,
infatti, ha gia brevettato un braccialetto elettronico destinato a guidare le mani di ogni
dipendente per accompagnarlo in ogni sua azione. Questo dispositivo emette delle vibrazioni
ogniqualvolta le mani di un dipendente compiono un'azione giudicata impropria o si avvicinano
a un articolo che non corrisponde a quello richiesto per indirizzarle nella giusta direzione. Non
si tratterebbe piu quindi di suggerire al dipendente cio che deve fare, ma di esaminare in tempo

reale ogni sua singola azione e ogni suo movimento’?.

Per concludere, possiamo dire che quello che accomuna tutti questi settori ¢ il fatto che
l'individuo ¢ subordinato all'algoritmo. Si sta cosi arrivando a una forma di siderazione, ovvero
l'individuo sta perdendo la sua volonta di decidere a favore della verita algoritmica che reputa
migliore delle sue scelte. Le tecnologie dell’aletheia sono destinate a diventare sempre piu
onnipresenti e potenti e a invadere ogni spazio del reale modificando le nostre azioni e
verificandone la regolaritd in caso di errore umano. Questo rispecchia la nostra idea
dell'intelligenza artificiale: 1'uomo si fida cosi tanto di essa, considerandola la vera portatrice di
verita, tanto da concederle il permesso di guidare ogni sua azione. Quello che dovrebbe
preoccuparci ¢ il potere che stiamo conferendo all'intelligenza artificiale, che un giorno riuscira,
non a superarci per la sua intelligenza, ma a privarci della nostra capacita di confrontarci con il
reale generando una serie di logiche autoritarie fino a qui inesistenti. Le affermazioni delle
macchine intelligenti saranno percepite da noi come vere senza piu nessuna discussione,

dubbio, opinione o consenso’>.

In un futuro prossimo 1’algoritmo ¢ quindi destinato a imporre la sua legge orientando dall’alto
della sua autorita le situazioni umane e questo non in modo omogeneo ma, come abbiamo gia
visto, a differenti gradi, da un livello incentivante fino a livelli coercitivi, come nel mondo del
lavoro. E cosi che la nostra facolta di giudizio viene sostituita da protocolli destinati a
modificare le nostre singole azioni. L umanita si sta quindi rapidamente dotando di un organo
che la spossessa di sé stessa, la decentra del suo diritto di decidere con coscienza. Prende cosi
forma uno statuto antropologico e ontologico inedito, che vede la figura umana sottomessa alle

equazioni dei suoi stessi antefatti con 1’obiettivo primario di rispondere ad interessi privati per

2 1vi, pp. 89-91.
3 Ivi, pp. 91-92.
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instaurare un’organizzazione della societa in funzione di criteri principalmente utilitaristici. Cio
che avrebbe dovuto fare 1’algoritmo ¢ supportare la decisione umana, ma ora diviene organo
decisionale e la mera esattezza dei suoi modelli matematici, che & indubitabile, diventa una
forma di verita in s€. Questo ¢ il grande problema: viene scambiata 1’esattezza dell’algoritmo
per una forma di veritd. Questa verita, pero, ¢ classificata solo in base a cid che viene
manifestato e non permette di scoprire la verita intesa come svelamento. Quindi, in questa
logica, I’algoritmo prende la forma di un dispositivo dotato di un potere di dire con sempre piu
precisione lo stato teoricamente esatto delle cose. Per questo motivo, questa nuova forma di

verita ¢ predittiva.

L’instaurarsi di questo nuovo regime di verita ¢ quindi visibile su due livelli: quello del lavoro,
in diversi settori, attraverso 1’utilizzo di strumenti che sono in grado di predire con sempre piu
veridicita lo stato esatto delle cose, di cui noi ci fidiamo e ai quali conferiamo la nostra facolta
di decidere, e quello della vita personale, attraverso 1’uso di dispositivi che tracciano sempre di
piu le nostre emozioni e le nostre personalita con il fine di indirizzarci verso la strada piu utile
per gli interessi del capitalismo della sorveglianza. Siamo cosi privati della nostra facolta di
giudizio, in quanto non possiamo piu pensare, discutere, dubitare, riflettere, opporci o
consultarci dal momento che siamo assuefatti alla potenza aletheica dell’algoritmo. Questo
nuovo regime di verita ha creato un enorme problema: I’algoritmo, per quanto sia “intelligente”,
non distingue la veritd ma semplicemente calcola e ci induce, solo sulla base di operazioni
matematiche, a compiere determinate azioni per fini privati ed economici. Le conseguenze di
tutto questo non sono solo da ricercare nel mutamento antropologico che vede il deteriorarsi
della natura di ogni individuo, ma anche nella sfera pubblica che si trova in una crisi politica e
democratica e questo perché, per risolvere i problemi creati dall’algoritmo e per annientare il

capitalismo della sorveglianza, cio che serve ¢ una comprensione comune della realta.
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Capitolo terzo

Algoritmo, sfera pubblica e democrazia: fine della politica?

3.1 La fine del politico

Nei capitoli precedenti abbiamo visto come il capitalismo della sorveglianza e il nuovo regime
di verita imposto dall'algoritmo stiano modificando 1'individuo rendendolo incapace di agire
secondo la sua volonta e privandolo degli elementi essenziali che lo contraddistinguono come
tale. Le conseguenze dei danni dell'algoritmo non sono pero da ricercare solo nell'individuo ma
anche nella sfera pubblica, in quanto ci troviamo in un momento di crisi politica e democratica.
Gia precedentemente abbiamo illustrato 1 casi in cui 1'algoritmo ha influito sulla politica, per
esempio, sul risultato delle elezioni americane che hanno portato alla vittoria di Barack Obama
0 a quella di Donald Trump qualche anno dopo, ma anche sul risultato ottenuto con la Brexit.
Abbiamo anche visto come la politica e Google si sono alleati a seguito dell'attentato alle Torri
gemelle per rafforzare il sistema di sorveglianza. E cosi, quindi, che anche la politica si ritrova

inserita nelle reti del capitalismo della sorveglianza e nei suoi scopi di lucro.

E in questo contesto che Sadin ci parla di quella che definisce “la fine del politico, inteso come
l'espressione della volonta generale di prendere delle decisioni, attraversando le contraddizioni
e giungendo a deliberare, in vista di rispondere al meglio all'interesse comune”’*. Secondo
Sadin, I'algoritmo neutralizza la nostra vulnerabilita, liberandoci dalle nostre affezioni umane,
per creare un'organizzazione ideale delle cose. L'algoritmo fa cosi scomparire il reale grazie
alla sua influenza sulla totalita dei fenomeni, puntando sempre alla perfezione”. Secondo Sadin
questo, infatti, ¢ stato possibile solo grazie all'invenzione dell'intelligenza artificiale che,
attraverso 1 numeri, possiede un'intelligenza perfetta che permetterebbe una migliore gestione
delle cose. L’ambizione di governare un Paese appoggiandosi su basi razionali nasce gia
all'inizio del XVII secolo in tutte le nazioni europee. A quel tempo toccava allo Stato definire i
metodi per riuscire in un simile intento. Fu cosi che si progettarono strumenti utili per offrire

una conoscenza dettagliata della situazione del territorio come quella dell’agricoltura,

"4 E. Sadin, Critica della ragione artificiale. Una difesa dell umanita, Milano, Luiss University Press, 2019, p. 21.
S Ivi, p. 21.
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dell'allevamento, dell'artigianato, dei fiumi, della flotta mercantile, del pagamento delle tasse,
dei cittadini, ecc. L’intenzione dei governi era quindi quella di avere una visione completa e
precisa del proprio Paese, al fine di prendere decisioni che tenessero conto delle varie realta e
delle diverse necessitd. Da allora questo principio divenne fondamentale per una buona
amministrazione pubblica e queste tecniche non smisero di perfezionarsi nel tempo fino ad
arrivare alla statistica. Dopo la Seconda guerra mondiale la statistica non venne piu utilizzata
solo nelle politiche pubbliche ma anche nell'economia per definire al meglio le strategie
industriali e concepire nuovi prodotti piu in linea con le aspettative dei cittadini. La
digitalizzazione iniziata negli anni 90 ha facilitato poi lo stoccaggio, l'indicizzazione e la
manipolazione delle informazioni. Oggi, pero, un nuovo strumento sta prendendo il posto della
statistica, ossia l'intelligenza artificiale che tramite 'uso di protocolli digitali e I'integrazione di
sensori su tutto cio che utilizziamo riesce a trattare masse di dati avviando operazioni sulla base
di criteri precedentemente stabiliti. E cosi che il nostro mondo si sta sottomettendo alla gestione
di una macchina in grado di controllare al meglio, in qualsiasi momento, tutti i suoi ingranaggi.
Grazie quindi alla matematica ogni particella del reale viene calcolata e resa un codice,
sottoposta a un'interpretazione e alla propria modificazione in base alle necessita. L'unica sfida
odierna ¢ quella di cercare di abbracciare la totalita dei fenomeni in modo da avere una perfetta
intelligenza in grado di dedurre tutto il reale. Quindi, una delle principali funzioni
dell’intelligenze artificiale ¢ quella “dell'istituzionalizzazione di una modalita organizzativa
delle questioni comuni”’®. Come abbiamo gia visto, perd, sono le logiche tecnico-economiche
a determinare un principio di governo che ha valore politico ed ¢ per questo, quindi, che gli
unici scopi perseguiti sono quelli lucrativi e utilitaristici. Cio che rende l'algoritmo cosi potente
¢ il fatto che esso agisce in modo automatizzato ed ¢ grazie alla sua credibilita che gli viene
concesso il diritto di agire senza bisogno del nostro consenso e in un numero sempre maggiore

di situazioni’’.

Oltre all’impiego dell’algoritmo per qualsiasi scelta pubblica, cio che ha portato alla fine del
politico ¢ stato anche il fatto che la crescente digitalizzazione della societa ¢ entrata a far parte
della politica stessa. La politica ¢ diventata cosi sempre piu intrecciata all'economia. Fino a
poco tempo fa la politica aveva come scopo quello di lavorare al servizio della realizzazione
delle persone e di preservare la dignita umana; voleva lavorare sull'uguaglianza dei diritti, sul

progresso sociale, voleva sostenere l'istruzione, favorire la cultura, consentire l'accesso

76 Ivi, p. 99.
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universale alla sanita, ecc. Oggi, invece, 1'obiettivo della politica ¢ di ridurre 1 costi, lasciare
agire i sistemi e fare in modo che ognuno possa beneficiare di servizi in ogni momento della
sua vita. E cosi che, in ogni societa, 1 cittadini cambiano il loro status diventando utenti, con
I’unico diritto di beneficiare delle offerte migliori seguendo le logiche commerciali e quelle di
soddisfazione, poiché la politica si riduce alla sola soddisfazione dei cittadini. Nasce cosi uno
“Stato piattaforma” che lavora per accontentare i suoi cittadini tramite servizi sempre piu online
sui quali segnalare immediatamente lamentele o consigli. Lo “Stato piattaforma” ¢ quindi
l'istituzione politica che opera in disparte per far funzionare tutto al meglio. L'intelligenza
artificiale gioca quindi un ruolo fondamentale, perché si pone come la risposta a un sistema che
vuole operare per rispondere in modo rapido ed efficiente a ogni circostanza, rifacendosi al
modello di ogni startup il cui linguaggio manageriale ispira oggi qualsiasi discorso politico. E
in questo contesto che Sadin afferma che la politica non esiste piu, che non ¢ piu rilevante e
non ha piu ragion d’essere, in quanto stiamo attraversando una crisi della democrazia e della

rappresentanza’®.

Anche Shoshana Zuboff ci parla di fine della politica e di crisi della democrazia. Il che, secondo
Zuboff, ¢ dovuto all'ascesa del potere strumentalizzante del capitalismo della sorveglianza, che
diventa un'infrastruttura onnipresente che definisce come “Grande Altro”. Si genera cosi una
visione profondamente antidemocratica della societa e dei rapporti sociali che ne derivano, in
quanto la societa stessa diviene l'oggetto dello sfruttamento e del controllo da parte del
capitalismo della sorveglianza. E quindi attraverso il potere strumentalizzante che la societa
perde la percezione della realta e che ogni individuo perde la sua funzione sociale a favore della
certezza computazionale, che sostituisce la politica e la democrazia. Zuboff descrive il
capitalismo della sorveglianza come una “presa del potere dall'alto” attraverso un

rovesciamento della sovranita individuale che minaccia le democrazie liberali occidentali’®.

Nel secondo capitolo di questa tesi, Il capitalismo della sorveglianza e le conseguenze
sull’individuo, e piu in particolare nel paragrafo 2.1, Genesi e caratteristiche del capitalismo
della sorveglianza, abbiamo gia visto come Google sia riuscito a controllare la democrazia con
vari metodi che hanno convinto la politica stessa dell’utilita dell’estrazione del surplus
comportamentale e della potenza del capitalismo della sorveglianza per raggiungere i loro

interessi privati. Abbiamo anche visto come il capitalismo della sorveglianza sia stato utile per

8 Ivi, pp. 125-132.
7°S. Zuboff, Il capitalismo della sorveglianza. Il futuro dell’'umanita nell’era dei nuovi poteri, Roma, Luiss
University Press, 2020, pp. 30-31.
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lo Stato dopo I’attentato dell’11 settembre e come sia stato utilizzato per la vittoria nelle elezioni
di diversi presidenti degli Stati Uniti d’ America, ma anche per il voto a favore della Brexit. Si
capisce quindi che la politica ha accolto favorevolmente il potere strumentalizzante del
capitalismo della sorveglianza che, a suo modo, si ¢ garantito delle leggi a proprio vantaggio e

ha avuto il via libera per la sua espansione senza ostacoli.

Vediamo di seguito piu nel dettaglio che cosa intende Zuboff quando parla di “Grande Altro”
e del suo potere strumentalizzante che sta diventando la nuova specie di potere. Zuboff definisce
“Grande Altro” I’apparato digitale di cui si serve il capitalismo della sorveglianza per imporre
la propria volonta reindirizzando, modificando e monitorando il comportamento umano. Il
capitalismo della sorveglianza si affida quindi a questo “Grande Altro” e alle sue enormi
capacita per produrre il potere strumentalizzante che impone determinati comportamenti,
osservabili e misurabili. Il potere strumentalizzante agisce e si muove a distanza, ma esso non
¢ da paragonare ai totalitarismi, in quanto non diviene piu forte tramite il terrore, 'omicidio, la
sospensione della democrazia, i massacri o le espulsioni; la sua forza, infatti, sta nelle
dichiarazioni, nelle auto-proclamazioni, negli eufemismi e nelle azioni dietro le quinte pensate
per sfuggire alla consapevolezza degli individui. E per questo motivo che il potere
strumentalizzante del capitalismo della sorveglianza non si confronta con la democrazia, ma la
erode distruggendo le potenzialita umane e la capacita di comprendere sé stessi che sono

necessarie per una vita democratica.

Zuboff mostra un'altra differenza fra totalitarismo e potere strumentalizzante, affermando che
il totalitarismo era la trasformazione dello Stato in un progetto di dominio totale, mentre il
potere strumentalizzante e il “Grande Altro” sono il segno della trasformazione del mercato in
un progetto di certezza totale. In questo modo, il potere strumentalizzante vuole controllare
l'esperienza umana per dare forma al nostro comportamento in modo prevedibile e con intenti
di profitto, arrivando all'automazione dell’individuo che ¢ la condizione necessaria per
l'automazione della societa. Oggi la societa si trova a essere vulnerabile: confusione, incertezza
e sfiducia consentono al potere strumentalizzate di riempire questo vuoto. La vulnerabilita ¢
nata con l'arrivo di Internet: negli USA il General Social Survey ha effettuato una misurazione
della fiducia dei cittadini nei confronti del governo americano. Lo studio dimostra che la fiducia
¢ calata considerevolmente, specialmente durante i quindici anni nei quali si sono diffusi la
connettivita e il capitalismo della sorveglianza. Nel 1958 il 75% circa degli americani affermava

di fidarsi quasi sempre del governo. Nel 2015 tale percentuale si ¢ abbassata al 20% fino ad
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arrivare al 18% nel 20173%°. Come abbiamo gia detto, ¢ il potere strumentalizzante del
capitalismo della sorveglianza a riempire questo vuoto della societa, introducendo una sorta di
“certezza”. Il capitalismo della sorveglianza si ¢ fatto strada tra le istituzioni pubbliche proprio
attraverso l'importanza dell'uso di questa certezza prodotta dalle macchine come soluzione
all'incertezza sociale. E cosi che il potere strumentalizzante ¢ diventato sempre piu forte,
avvicinandosi allo Stato che ormai dipende dalle sue ricerche per conseguire il risultato di una
conoscenza totale. Lo Stato, quindi, si fida di questo potere strumentalizzante e gli chiede di
agire come soluzione ai problemi di crisi, sfiducia e incertezza della societa. Gli esempi sono
molteplici, ma i piu rilevanti sono quelli legati al terrorismo: lo Stato ha deciso di chiedere aiuto
a questo potere strumentalizzante e ai suoi potenti mezzi per risolvere questo problema. Cio che
pero € importante per il potere strumentalizzante sono 1 suoi scopi di mercato. Anche la societa
¢ subordinata a dinamiche di mercato, e anche da essa va estratto un surplus comportamentale

per unificare le azioni collettive attraverso 1’influenza e la persuasione sociale®!.

Oggi ci troviamo, quindi, a far parte di una societa strumentalizzata con dei principi ben definiti
creati nel tempo. Per comprendere la societa, infatti, furono realizzati diversi studi e si capi ben
presto che attraverso i telefoni e la quantita di dati assimilati si poteva capire molto delle
persone. Dall'analisi di questi dati si riusciva cosi a ricavare un ritratto della vita dei singoli e
dei gruppi che venne chiamato “sistema sociale”. Si fu cosi in grado di definire con regolarita
il posizionamento spaziale e temporale degli individui, le loro attivita, le caratteristiche della
loro comunicazione arrivando anche a predire, con una certezza del 90%, dove si sarebbe
trovata una persona e che cosa avrebbe fatto nel giro di un'ora. Fu possibile elaborare anche
previsioni personali su colleghi, amici e persone care dei singoli individui. Tutto questo aveva
come obiettivo il reality mining, ovvero l'estrazione della realta che avrebbe permesso di
controllare la societa. Lo scopo ¢ di arrivare a una societa condizionata dai computer, in cui gli
individui si conformano a vicenda producendo dei modelli sociali basati sull’imitazione, che
82

possono essere manipolati per ottenere una confluenza®. Si arriva cosi alla nostra societa

strumentalizzata che segue cinque principi fondamentali:

1. 1propri comportamenti vanno modificati in nome di un bene superiore;

2. la pianificazione sostituisce la politica;

80 Ivi, pp. 400-401.
81 Tvi, pp. 393-405.
82 Ivi, pp. 436-446.
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3. T'uso della pressione sociale, attraverso i1 social media che sono I'ambiente principale
nel quale questa pressione puo essere controllata, diretta, manipolata e aumentata, ¢
necessario per arrivare all'armonia;

4. il controllo totale dei mezzi di modifica del comportamento € necessario per pianificare
la societa. Per questa ragione la politica non sara piu necessaria ma sara l'informatica a
rivelare la verita nascosta nei dati e a determinare quello che ¢ corretto fare;

5. la morte dell'individualita ¢ necessaria in quanto la sottomissione del singolo alla

manipolazione lascia il via libera a una societa sicura®’.

Uno dei mezzi piu potenti attraverso il quale viene utilizzato questo potere strumentalizzante ¢
sicuramente rappresentato dai social media. Diverse ricerche hanno dimostrato che a causa di
una serie di fattori psicologici spesso le persone non sanno quali informazioni stanno
condividendo e sono inconsapevoli di come queste possono essere utilizzate. Secondo queste
ricerche, le persone vengono influenzate facilmente e quel che condividono pud essere
utilizzato proprio per influenzare i loro pensieri, i loro comportamenti ¢ le loro emozioni e
quindi cio che ne deriva ¢ un'alterazione dell'equilibrio di potere tra chi detiene i dati e gli utenti
stessi dei vari social media®*. Nel capitolo successivo vedremo piu nel dettaglio l'influenza dei
social media soprattutto sui piu giovani e¢ le conseguenze sulla societa e la politica. Si
comprende da s¢€, perd, come tutto cid che condividiamo e vediamo attraverso i nostri diversi
account non dipende da noi ma da cio che il potere strumentalizzante del capitalismo della
sorveglianza vuole mostrarci per i1 suoi fini utilitaristici. A questo scopo sempre pitl Spesso
vengono prodotte fake news che attirano 1’attenzione degli individui tenendoli incollati allo
schermo. Nel capitolo successivo, infatti, vedremo come Google e Facebook abbiano
incentivato la presenza delle fake news per scopi puramente economici € come soprattutto
queste due imprese targettizzino i propri utenti anche in base a ricerche politiche, per poi
bombardarli con contenuti inerenti alle loro ricerche, incoraggiando cosi le loro idee anche se
sono razziste, violente, antisemite, pro-terroristi, ecc. Estremismi, esagerazioni, notizie false
sono quindi all'ordine del giorno, dato che, come abbiamo gia visto, i prodotti predittivi
prediligono 1 contenuti che coinvolgono di piu gli utenti per estrarre sempre piu surplus
comportamentale e per ottenere cosi sempre piul ricchezza. E in questo modo che la politica

crolla e attraverso 'odio e 'informazione corrotta la democrazia si indebolisce®’.

8 Ivi, pp. 446-458.
8 1vi, p. 476.
8 Ivi, pp. 524-525.
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Attraverso I’uso dei social media ci troviamo quindi spesso a essere manipolati, perché veniamo
circondati solo da persone che la pensano come noi e che ci mostrano solo cio che vogliamo
vedere. Questo accade perché nei social media abbiamo a che fare con insiemi diversi di
informazioni su larga scala ed ¢ cosi che non riusciamo piu a fruire di informazioni che
contraddicano la visione del mondo che i social media hanno contribuito a creare. Cio significa
che smettiamo di essere individui razionali e obiettivi. Ci domandiamo cosi come fanno gli altri
a non vedere cio che vediamo noi € a non pensarla come noi, e la vera risposta ¢ che non
abbiamo tutti le stesse informazioni. Cosi anche la politica si ritrova in questa situazione con
una polarizzazione mai vista prima. Il problema principale risiede nel modello di business dei
social media, che consiste nel vendere la nostra attenzione agli inserzionisti senza pensare a cid
che viene detto e a quali informazioni si da accesso. YouTube, con i suoi “video consigliati”,
fa la stessa cosa di Facebook: aumenta sempre piu la polarizzazione perché cosi facendo si
riesce a mantenere le persone online; questo, infatti, ¢ lo scopo dell’algoritmo: mantenerci
online a scapito di cido che guardiamo. L’esempio che possiamo fare ¢ quello della teoria
cospirazionista della terra piatta: spesso pensiamo che solo poche persone, con scarsa
istruzione, ci credano, ma il problema ¢ che I’algoritmo sta diventando sempre piu intelligente
e sta riuscendo, oggi, a convincere le persone che la terra ¢ piatta ma domani potra riuscire a
convincere anche noi a credere in qualcosa di falso. Se un individuo mostra all’algoritmo di
essere incline a notizie cospirazioniste, questo gli mostrera altre teorie simili facendogli vedere
una realta che non ¢ quella che €. Uno studio del MIT (Massachusetts Institute of Technology)
afferma che le notizie false si diffondono su Twitter sei volte piu facilmente delle notizie vere.
I1 che ci fa capire come siamo circondati da disinformazione senza nemmeno rendercene conto.
L’algoritmo orienta le persone verso le informazioni false perché queste permettono alle
aziende di guadagnare di piu rispetto alla verita. Si tratta di un modello imprenditoriale di
disinformazione a scopo di lucro che permette a informazioni non regolamentate di raggiungere
chiunque con il solo scopo di aumentare i profitti. Un esempio ¢ quello della disinformazione
diffusa durante la crisi pandemica del Covid-19, che ha indebolito la democrazia e la politica
portando gli individui a essere sempre piu fragili e a fidarsi sempre meno del governo. Quello
a cui abbiamo assistito durante la crisi pandemica ¢ una versione estrema di cid che sta
accadendo nel nostro ecosistema di informazioni, perché 1 social media amplificano la
disinformazione al punto che non sappiamo piu distinguere cio che ¢ vero da cio che non lo €.
In tutto questo, i contenuti politici sono quelli che tengono piu attaccati allo schermo e sono
quindi i piu utilizzati come strumenti di persuasione. E per questo che stiamo arrivando a una

fine della politica e possiamo solo immaginare che cosa accadrebbe se questi potenti mezzi
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finissero nelle mani sbagliate. Purtroppo, degli esempi sono gia sotto ai nostri occhi, in quanto
persone senza scrupoli usano i social media per creare conseguenze offline. Un esempio ¢
quello del Myanmar, dove i militari, attraverso Facebook, hanno manipolato 1’opinione
pubblica per favorire I’incitamento alla violenza contro i Rohingya musulmani. Cio ha
provocato omicidi e stupri di massa, incendi di villaggi e altri crimini contro 'umanita che
hanno portato oltre 700 mila Rohingya a fuggire dal Paese. Il problema sta proprio in questo:
oggi le piattaforme consentono a chiunque di manipolarci con grande facilita. Se si vuole
manipolare un’elezione, basta entrare in un gruppo di teorie cospirazioniste su Facebook e
chiedere a Facebook stesso di trovare un migliaio di utenti che assomiglino a questi. Facebook
ci suggerira cosi altri profili da influenzare con teorie cospirazioniste. L’algoritmo e i
manipolatori politici stanno diventando davvero esperti nel capire come stimolarci creando fake
news che noi assorbiamo come se fossero la realta, portandoci a credere a delle bugie e avendo
sempre meno controllo su chi siamo e su quello in cui crediamo veramente. Ci stiamo cosi
avvicinando a un mondo in cui nessuno crede piu a nulla: tutti credono che il governo stia
mentendo, tutto € una teoria cospirazionista ed € a questo punto che ci sta portando I’algoritmo.
Si puo citare I’esempio della conquista del potere da parte di partiti populisti che hanno sfruttato
le paure delle persone. E I’esempio degli atti violenti di Hong Kong nel 2019 dovuti alla
discordia politica seminata tramite vari account. E I’esempio della vittoria nelle elezioni di
Bolsonaro in Brasile con il 94% dei voti attraverso una compagna che si ¢ svolta per lo piu sui
social. E I’esempio dell’interferenza della Russia nelle elezioni del 2016 con 1’uso di Facebook
e dei suoi potenti strumenti di manipolazione. Oggi le uniche fonti di informazione sono 1 social
media e ci0 fa si che la democrazia stia crollando rapidamente a causa di una grandissima crisi
di sfiducia. Cio si verifica su larga scala e molti dei Paesi colpiti sono democratici. L’industria
tecnologica ha creato gli strumenti per destabilizzare e corrodere il tessuto sociale, in ogni
Paese, contemporaneamente. E come una guerra da remoto: un Paese pud manipolarne un altro
senza invaderlo fisicamente, e il punto non ¢ piu per chi si vuole votare ma seminare il caos e
dividere la societa. Si creano cosi fazioni che non si ascoltano, che non si fidano 1’una dell’altra,
sostenute solo da odio e violenza, che danno il via a guerre culturali nate da fake news. La
democrazia si sta cosi sgretolando: ognuno sente il diritto di avere la propria versione dei fatti
senza il bisogno di trovare un compromesso € una comprensione comune della realta. Tutto
questo ¢ causato dall’algoritmo che, come abbiamo gia visto, non sa qual ¢ la verita. La
tecnologia crea cosi caos nelle masse, sdegno, incivilta, mancanza di fiducia reciproca,

solitudine, alienazione, polarizzazione, interferenze nelle elezioni, populismo, distrazione e
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incapacita di concentrarsi sui veri problemi. Tutto cio influenza la societa che attraversa una

grande crisi, una crisi politica che ci portera a distruggere le nostre democrazie®¢.

Di tutto cio ¢ responsabile il capitalismo della sorveglianza, che non ¢ sottoposto a istituzioni
politiche o economiche ed ¢ per questo che va considerato come una forza profondamente
antidemocratica. Il capitalismo della sorveglianza, infatti, si impossessa dell'esperienza umana
creando una sovversione di natura economica che si appropria di un potere e di una conoscenza
senza pari. Per questo motivo Zuboff parla di tirannia, una parola molto forte ma che utilizza
per sottolineare la negazione della politica da parte del capitalismo della sorveglianza. Questa
parola viene anche usata in quanto, secondo Zuboff, il capitalismo della sorveglianza vede tutti
uguali solo come organismi tra gli organismi in grado di fornire ricchezza®’. Le societa
democratiche si sono quindi trovate indifese nei confronti di questo nuovo potere. Si parla
spesso di “recessione democratica” e di “disgregazione delle democrazie occidentali” per
sottolineare questa crisi politica. Da parte della societa stessa sono nati dei dubbi e un senso di
disagio che ha indebolito tutte le democrazie. Alla fine del 2017 ¢ stata svolta un'inchiesta dal
Pew Research Center che ha dimostrato che il 78% del campione riteneva che la democrazia
fosse buona, ma il 49% sosteneva un governo di esperti, il 26% auspicava il governo di un
leader forte e il 24% avrebbe preferito un governo militare. Questi dati ci mostrano come tutte
le democrazie si sono indebolite. Secondo questa stessa indagine, solo il 40% degli statunitensi
sostiene la democrazia e rifiuta le alternative. 11 46%, inoltre, trova accettabili sia le alternative
democratiche sia quelle non democratiche. Questo campione ¢ stato preso dalla popolazione
statunitense, ma altre inchieste dimostrano come anche 1’Italia, la Gran Bretagna, la Francia, la
Spagna, I’Ungheria e la Polonia si posizionino sotto la media del 37% nel sostegno esclusivo

alla democrazia®®.

Il capitalismo della sorveglianza e il suo “Grande Altro”, I’algoritmo, hanno distrutto, quindi,

anche la nostra democrazia arrivando a quella che abbiamo chiamato “la fine del politico”.

8 The social dilemma, docufilm, 2020.
87 Tvi, pp. 527-530.
8 Ivi, p. 531.
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3.2 L’impatto dei social media sulla democrazia: le fake news e la liberta di

parola

Nel paragrafo precedente abbiamo visto come 1’affermazione dei social media e la condivisione
di moltissimi contenuti su di essi hanno avuto un forte impatto sulla societa e sulla politica. In
questo paragrafo approfondiremo piu nel dettaglio questo aspetto analizzando soprattutto
I’impatto che 1 social media hanno sui giovani e sulle diverse categorie di individui che sono
nate a causa delle reti sociali, creando una societa fragile e sfiduciata. Analizzeremo anche due
dei quesiti fondamentali sorti con 1’arrivo di queste nuove tecnologie, che mettono in pericolo
la nostra democrazia e cio¢ il problema delle fake news e quello della liberta di parola e della

moderazione dei contenuti da parte delle grandi aziende tecnologiche.

A partire dagli anni ‘90 Internet ha iniziato a diffondersi e, piano piano, attraverso la diffusione
degli smartphone, ¢ diventato sempre di piu uno strumento di massa. Inizialmente Internet era
frequentato soltanto dagli utenti dotati di computer, che rappresentavano una minoranza ed
erano tutti lavoratori autonomi qualificati o dipendenti pubblici. Con la diffusione dei telefoni
dotati di connessione, pero, la rete ¢ diventata un fenomeno generalizzato che interessa la quasi
totalita della popolazione, compresi i giovani e tutti gli strati della societa, anche coloro con
una scarsa istruzione ed economicamente meno abbienti, che sono concepiti come soggetti
altamente influenzabili®*. Questi due gruppi sono quelli maggiormente condizionati
dall’avvento dei social media che hanno fragilizzato, cosi, la nostra societa con un grande

impatto anche sulla democrazia.

Per quanto riguarda i giovani, i social media stanno creando una generazione di ragazzi frustrati
e incapaci di passare il tempo senza sapere che cosa dice la gente, che cosa sta succedendo
intorno a loro, senza guardare in continuazione il loro smartphone. Uno studio condotto sull'uso
dei social media in dieci nazioni di cinque continenti su dei giovani che hanno smesso di usare
1 media digitali per sole 24 ore, dimostra lo strazio inquietante di questi ragazzi che senza i loro
social si sentivano persi, svuotati, con attacchi di ansia o di panico. Ci ¢ chiaro, cosi, come il
contesto mentale ed emotivo di questi giovani rifletta una societa strumentalizzata tramite il
controllo e la pressione sociale. Facebook, cosi come Instagram, hanno imparato a servirsi dei

bisogni psicologici dei giovani creando degli ostacoli al processo di sviluppo dell'identita

8 E. Cirnigliaro, Medioevo digitale. La storia contemporanea attraverso i social network, Milano, Prospero
Editore, 2021, pp. 9-10.
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individuale e dell'autonomia personale. Tutto questo genera un impatto emotivo ma anche un
senso di dipendenza, un’incapacita di disconnettersi, noia, confusione, angoscia e isolamento,
tutti sentimenti che si riflettono poi sulla societa. La direttrice del marketing di Facebook per il
Nord America, Michelle Klein, ha affermato nel 2016 che il millennial medio guarda il suo
telefono piu di 157 volte al giorno, sostenendo che Facebook ¢ stato progettato come esperienza
comunicativa che ci aiuta a connetterci agli altri senza dover distogliere lo sguardo. E da qui
che gli esperti di marketing traggono grande vantaggio, influenzando anche la politica con
contenuti targettizzati. [ social media esercitano quindi sui giovani un'attrazione magnetica che
li spinge a un comportamento meccanico e involontario, ipnotizzandoli tramite una
combinazione di scienza del comportamento e design avanzato utilizzata anche dall'industria
del gioco d’azzardo. Lo scopo ¢ quello di togliere agli utenti, soprattutto a quelli piu giovani,
tempo e consapevolezza. La questione piu preoccupante sta nel fatto che, essendo giovani, si ¢
piu facilmente manipolabili e si ¢ meno in grado di difendersi dalla pressione sociale e da altre
forme di influenza®. Questo, quindi, crea una categoria di persone fragili e facilmente
suggestionabili che compongono la nostra societa e che, attraverso i social media, sono

facilmente manipolabili anche dal punto di vista politico.

Per quanto riguarda invece 1’acceso ai social media dei soggetti con scarsa istruzione ed
economicamente meno abbienti, concepiti come soggetti altamente influenzabili, esso ha
portato alla nascita diverse categorie di individui pronte a essere manipolate dai contenuti di
questi nuovi media, soprattutto da parte della politica. Da cinquant'anni a questa parte la nostra
societa ¢ cambiata e anche la politica, che oggi si ritrova ridotta a slogan. Gli individui, invece,
si ritrovano dispersi in questo universo digitale e sono trasformati in vittime. La colpa, come
abbiamo gia visto, ¢ del capitalismo della sorveglianza e dell’era digitale nella quale viviamo,
che fa emergere soggetti distopici, dagli odiatori seriali ai complottisti. Cio € dovuto al fatto
che Internet e le reti sociali sono divenuti 1 luoghi principali per la maggior parte delle relazioni
umane. Come nella vita reale, perd, anche 1 social media prevedono una coscienza da parte
degli utenti, che spesso non viene presa in considerazione, con il risultato che ci si lascia
trasportare dall'algoritmo arrivando a una comunicazione banalizzante che fa crollare qualsiasi
dibattito e qualsiasi capacita di analisi. Diversi partiti politici hanno sfruttato I'avvento dei
social media e del loro immenso potere, cercando di manipolare le masse di individui
facilmente influenzabili con contenuti spesso privi di senso solo per scatenare reazioni nella

folla e ottenere facili consensi. E cosi che su Facebook sono nate pagine dedicate alla satira,
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con frasi banali e meme divertenti, con articoli di cronaca manipolati e fake news con lo scopo
di sostenere i propri ideali politici a discapito della vera informazione. Questa nuova condizione
dei social media, che ha permesso alle persone di trasferire la propria socialita online
condividendo qualsiasi tipo di pensiero senza filtri, ha fatto si che emergessero forze politiche
basate su questo incitamento di massa, che fanno leva su una societa che si sente abbandonata
e che riversa la propria rabbia e le proprie frustrazioni su queste piattaforme. Gli esempi dei
partiti politici che hanno sfruttato questo momento sono molteplici, ma ricordiamo quelli piu
vicini a noi: per quanto riguarda 1'lItalia, il Movimento 5 Stelle e La Lega con la figura di Matteo
Salvini mentre, per quanto riguarda la Francia, il Front National di Marine Le Pen. Questi
politici hanno saputo cavalcare quest'onda fomentando con meme, link, foto e video le idee
della societa stessa e arrivando ad avere sempre piu consensi. Tutto questo, pero, ha portato a
una societa frammentata, impoverita, fragilizzata, deprivata politicamente e culturalmente e
soprattutto manipolata, non solo dalla classe politica, ma anche dall'algoritmo che fomenta
l'odio per mantenere sempre piu utenti online’. 1 social media sono diventati, per questi
individui che si ritrovavano isolati dal punto di vista relazionale, un posto in cui rifugiarsi
trasferendovi la loro socialita a compensazione delle loro frustrazioni dovute alla perdita della
loro individualita all'interno della societa, che non ¢ piu percepita come un luogo di valori e di
esperienze condivise. Questo uso dei social, quindi, ha portato alla nascita di diverse figure
distopiche. Prima tra tutti ¢ la figura dell'odiatore seriale: colui che, in assenza di prospettive
positive, vuole trovare qualcuno che stia peggio di lui come capro espiatorio di fronte ai suoi
problemi. E l'esempio dell'odio contro gli immigrati. L odiatore seriale accusa tutti coloro che
accennano a una forma di solidarieta nei confronti del proprio capro espiatorio. Accusa tutti di
essere buonisti o falsi buonisti, creando un rovesciamento distopico che trasforma il principio
della solidarieta in qualcosa di sbagliato. Questo odio ¢ generato soprattutto dalla politica, che
crea un nemico immaginario attraverso uni slogan, che diventa poi un'ossessione portando il
pensiero di chi ascolta verso l'opinione di chi parla e distorcendo cosi la percezione della
realta®?. Vi & poi il complottista, che passa da una generica intolleranza a una vera e propria
teoria del complotto. Questo ¢ sicuramente frutto delle fake news e di tutte quelle allusioni e
notizie vaghe che, proprio per la loro non chiarezza, spingono alla confusione e alla paura il
lettore che, spaventato, non ritiene nemmeno degno di ascolto chi € esperto in materia e si basa
solo sull’esperienza individuale e su quello che i social gli mostrano, unica verita indiscussa. E

cosi che, secondo il complottista, ¢ sbagliato tutto cio che va al di 1a di quello in cui lui crede.

ol E. Cirnigliaro, Medioevo digitale, cit., pp. 9-24.
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Questo perché, come abbiamo gia visto, viene bombardato solo ed esclusivamente da contenuti
complottisti e circondato da persone che la pensano come lui senza possibilita di confrontarsi
con informazioni o pensieri differenti. I gruppi dominanti hanno tutto l'interesse a creare masse
ricattabili, dominabili € manipolabili creando nemici e complotti immaginari € ponendosi come
1 soli capaci di risolvere i problemi. Questi gruppi dominanti hanno saputo sfruttare non solo il
potere dei social media ma anche le paure delle persone. Le classi dominanti sono quindi capaci
di espropriare dei saperi e dei linguaggi i propri ascoltatori e di servirsi di tale vantaggio per
preconfezionare bisogni sui quali poi costruire prodotti da indirizzare attraverso il marketing
personalizzato dei social media. Questo processo di distruzione culturale, perd, non nasce solo
dai social ma inizia gia con la diffusione della televisione. Gia la televisione e i talk show hanno
trasformato la politica in una sorta di messa in scena, in cui la comunicazione non ¢ pit uno
strumento di comprensione della realta ma una propaganda volta a ottenere consensi attraverso
battute, frasi a effetto e provocazioni. Il formato dei falk show viene poi trasferito in rete con la
comparsa dei social media, aggravando il tutto con la possibilita da parte di qualsiasi persona
di dare la propria opinione sentendosi libera di dire cid che vuole®®. Infatti, un’altra categoria
di individui che si crea sui social media ¢ quella dei #roll. 1 troll sono quei disturbatori seriali
dei dibattiti in rete, che hanno come unico scopo quello di creare discussioni senza un inizio e
una fine. Tutto questo fa perdere di vista la questione per cui si sta discutendo, sottraendo ogni
valore alle analisi, alle idee e alle proposte concrete. Il troll pud facilmente diventare hater
facendo uso di parolacce, di insulti e di un linguaggio feroce. Cio indebolisce la comunicazione
e da il via a un dibattito sterile che non porta a nessuna conclusione se non ad alimentare odio
e violenza”®. La caratteristica principale di tutte queste categorie di individui & quella che Ennio
Cirnigliaro chiama analfabetismo funzionale e cio¢ la riduzione della percezione della realta al
dato autobiografico, all'esperienza diretta o al sentito dire da persone vicine. E cosi che qualsiasi
individuo ¢ portato a credere a ogni forma di teoria complottista senza ascoltare altri
ragionamenti. Per il complottista non esistono contraddizioni in grado di scalfire le proprie
convinzioni. Va sottolineato, pero, che il complottista non € solo una persona di scarsa cultura,
ma anche una persona bombardata da contenuti complottisti e portata dalla fragilita della societa
a fare sue queste idee. E I'esempio fatto nel paragrafo precedente delle teorie cospirazioniste
della terra piatta: 1'algoritmo, diventando sempre piu intelligente, ¢ capace di convincerci di

qualsiasi cosa in base alle nostre ricerche®.
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I social media hanno quindi plasmato una societa fragile e spaventata fatta, da una parte, di
giovani che non riescono piu a fare a meno di questi potenti mezzi e che quindi sono facilmente
manipolabili e, dall'altra, di individui privati del loro senso critico perché bombardati di paure
e notizie false che annientano ogni forma di verita. Le forze politiche hanno approfittato di
questo sistema manipolato che ha colonizzato i processi mentali degli individui con I’unico

scopo di determinare pensieri e azioni sempre piu prevedibili®.

Come abbiamo detto precedentemente, con I’arrivo dei social media hanno fatto il loro ingresso
anche le fake news giustificate dalla sola ragione di mantenere incollate le persone allo schermo
del proprio smartphone per ottenere profitti sempre maggiori. Questo perd ha causato grandi
conseguenze sulla societa. La politica, come abbiamo visto, si € servita delle fake news e della
possibilita che i social danno di diffonderle per portare avanti i propri scopi e per generare
consensi annientando la verita e indebolendo quindi la democrazia. Annientare la verita ¢ stato
molto facile, dal momento che i social media sono diventati I'unico strumento per informarsi
nella societda moderna. Google e Facebook, quindi, hanno iniziato a rimpiazzare il giornalismo
professionale ponendosi tra gli editori e il pubblico e sottoponendo i1 propri contenuti
giornalistici agli utenti secondo le loro “personalizzazioni”. Il lavoro del giornalista ¢ quello di
produrre notizie che distinguono veritd e menzogne; Facebook, invece, ha deciso di
standardizzare la presentazione dei contenuti in modo che tutte le notizie sembrino uguali, dalle
inchieste, al pettegolezzo, fino alle notizie false inserite su quotidiani inventati. E per questo
motivo che tutto quello che leggiamo su Facebook, puo essere corrotto dalle fake news. Famose,
infatti, sono le campagne di disinformazione politica e di fake news di Facebook e di Google
durante le elezioni presidenziali americane nel 2016 e per il voto sulla Brexit. Le fake news
hanno creato e continuano a creare un danno privato e sociale rendendo piu difficile la
comprensione della realta. Basti pensare che durante la campagna elettorale del 2016 negli Stati
Uniti, ogni utente ha letto una di queste bugie per 760 milioni di volte. Da questo dato ¢ facile
capire la potenza e I’impatto delle fake news su ciascuno di noi. Infiniti sono gli esempi di
disinformazione che Google e Facebook hanno diffuso per il solo scopo di rispondere a
imperativi economici. Un esempio ¢ quello delle pubblicita fuorvianti di operatori fraudolenti
che mentivano ai propri consumatori, promettendo di risolvere 1 loro problemi di credito, che
Google diffondeva sul Web diventando uno dei primi beneficiari della crisi nazionale dei
prestiti dopo la Grande Recessione. Google ha continuato ad accettare clienti fraudolenti fino

al 2011, anno in cui il Dipartimento del Tesoro le chiese di sospendere i rapporti con piu di 500
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inserzionisti accusati di 85 frodi online con relative pubblicita ingannevoli. Anche Facebook ha
piu volte corrotto le informazioni, soprattutto per quanto riguarda le campagne elettorali, prima
tra tutte quelle del 2016 negli Stati Uniti ma anche quelle precedenti in Indonesia, nelle
Filippine, in Colombia, in Germania, in Spagna, in Italia, in Uganda, in Finlandia, in Svezia, in
Olanda, in Estonia e in Ucraina. Gia da anni, infatti, studiosi e analisti politici ponevano
l'attenzione sulle conseguenze dannose di questa disinformazione online dichiarando che fosse
gia troppo tardi per porvi rimedio in quanto “certe voci” ormai erano al centro del discorso
pubblico. Facebook e Google sono certamente in grado di bloccare queste fake news, dato che
la maggior parte di esse sono messe in rete da loro, ma il motivo per cui non lo fanno ¢ sempre
lo stesso: le fake news generano piu interesse, quindi piu surplus e quindi piu soldi. Non importa
quindi di cosa queste fake news parlino, importa solo che attraggano lettori e facciano
aumentare 1 click e le interazioni. Spesso, infatti, sono molti gli articoli che trattano di odio o
di violenza senza nessuna censura. Alcuni giornalisti hanno scoperto che Facebook consentiva
agli inserzionisti di inviare le proprie pubblicita al feed di 2300 persone che avevano mostrato
interesse per argomenti come “nemici degli ebrei”, “come bruciare gli ebrei”, “perché gli ebrei
hanno rovinato il mondo”. Facebook quindi non si preoccupa di quello che i propri utenti
condividono ed ¢ molto lassista nei confronti delle pubblicita. Allo stesso modo, anche Google
permette agli inserzionisti di targettizzare le proprie pubblicita a persone che cercano termini
razzisti, suggerendo anche quali pubblicita posizionare vicino a ricerche come “ebrei malvagi”.
Anche nei contesti elettorali sono stati scoperti migliaia di esempi di prodotti predittivi che
accostavano pubblicita di marchi rispettabili a siti di disinformazione, propaganda estremista,
video e articoli pro-terroristi, razzisti e antisemiti. E quindi il calcolo dell’algoritmo e la
ricchezza portata dai click a offrire lo spazio a estremismi ed esagerazioni, dato che sono questi
a coinvolgere di piu gli utenti. E cosi che Google e Facebook hanno iniziato a fare soldi con
l'odio e la violenza indebolendo la democrazia con le fake news e la disinformazione. Google e
Facebook sono stati piu volte accusati di tali scandali, ma hanno cercato di risolvere la
situazione dichiarandosi pentiti di tali atteggiamenti. Le due grandi industrie tech hanno quindi
apportato qualche piccolo ritocco per far si che la disinformazione avesse un minore impatto
economico, istituendo anche dei sistemi per avvisare gli utenti di fare attenzione alla possibile
presenza di notizie false. La verita, pero, ¢ che Google e Facebook, nonostante il loro definirsi
“pentiti”, sono pronti a sacrificare la veridicita di qualsiasi notizia per privilegiare il surplus

comportamentale a discapito della democrazia®’.
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Un altro problema che pone 1’uso dei social media e che abbiamo gia rilevato con le fake news
¢ quello della liberta di parola e della moderazione dei contenuti. Le piattaforme private online
hanno un ruolo sempre piu essenziale riguardo alla liberta di parola e alla partecipazione alla
cultura democratica. Potrebbe sembrare che qualsiasi utente possa pubblicare liberamente e
istantaneamente online, ma molte di queste piattaforme curano attivamente i contenuti
pubblicati. Come e perché queste piattaforme operino per moderare i contenuti online ¢ in gran
parte poco chiaro. Tutto, qualsiasi commento o post che pubblichiamo online, viene cancellato
0 meno in base a decisioni prese in un istante con l'unico scopo di seguire gli imperativi
economici. Si tratta, perd, di procedure tuttora segrete, assegnate a una serie di call center, studi
legali e piccoli siti dislocati in tutto il mondo. Google, Facebook ma anche Pinterest e Twitter
si rifiutano di fornire le linee guida per la loro policy di moderazione. Molti affermano che si
tratti di una forza lavoro segreta composta da moderatori di contenuti che mescola giudizi umani
con strumenti d'apprendimento automatizzati. Questi moderatori passano in rassegna i
contenuti segnalati dagli utenti. Ci sono regole generali come l'eliminazione di immagini
pornografiche o di violenza sui bambini ma, al di 1a di queste, si punta spesso alla cancellazione
del minor numero possibile di contenuti per non rischiare di respingere gli utenti che offrono il
loro surplus comportamentale®®. Klonick, nella sua ricerca The New Governors: the People,
Rules, and Processes Governing Online Speech fornisce una prima analisi di cio che queste
piattaforme, e in particolare Facebook, Twitter € YouTube, stanno effettivamente facendo per
moderare il discorso online e attraverso quali sistemi, ragionando sul diritto alla liberta di

espressione”. I

sistemi di moderazione di queste piattaforme curano i contenuti degli utenti
tenendo in considerazione tre aspetti principali: le norme americane sulla liberta di parola, la
responsabilita aziendale e la necessita economica di creare un ambiente che rifletta le
aspettative dei propri utenti. Per raggiungere questo obiettivo, queste piattaforme hanno
sviluppato un sistema dettagliato basato sul sistema giuridico americano, rivedendo alcune
leggi e facendo affidamento su un sistema di influenza esterna. Per comprendere davvero, pero,
come funziona il diritto alla liberta di parola e la moderazione dei contenuti online bisogna
considerare queste piattaforme come veri e propri sistemi di governance, in quanto esse sono
responsabili di plasmare e consentire la nostra partecipazione alla nuova cultura digitale e

democratica. Le domande che possiamo porci sono quindi: siamo davvero liberi di dire cio che

vogliamo sui social? Chi decide che cosa possiamo o non possiamo dire? Secondo quali criteri?
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Se esistono delle regole, perché troviamo ancora odio, violenza e fake news? Quanto tutto cio
¢ democraticamente corretto? La liberta di espressione online si basa sulla sezione 230 del
Communications Decency Act (CDA), ovvero il regolamento di Internet nato negli Stati Uniti.
Questo regolamento solleva da ogni responsabilita le piattaforme online per quanto riguarda i
contenuti pubblicati dai propri utenti. Questa ¢ ritenuta la legge piu importante per quanto
riguarda la liberta di parola online ed ¢ stata essenziale per lo sviluppo di Internet. Il problema
principale, pero, sta nel trovare un equilibrio tra il diritto di parola degli utenti, protetto negli
Stati Uniti dal primo emendamento, e il diritto di queste piattaforme di curare 1 propri contenuti.
Questo perché il controllo di queste piattaforme sul discorso e sulle idee degli utenti pud
rappresentare una minaccia per la liberta di parola e per la democrazia. Il problema si pone
soprattutto quando in Internet vediamo discorsi e contenuti di incitamento all'odio, alla
violenza, al razzismo, al bullismo, contenuti sessualmente espliciti, molestie, ecc. Si vive quindi
in un grande dilemma: bisogna consentire alle piattaforme di modificare i contenuti o bisogna
proteggere gli utenti dalla censura? Questa domanda, pero, potrebbe restare senza risposta
soprattutto perché le piattaforme hanno generato un sistema di autoregolazione, dal momento
che sono economicamente motivate a incentivare i propri utenti a utilizzarle. Le piattaforme
hanno quindi deciso di esercitare una censura solo su determinati contenuti online. Sappiamo
infatti come determinate foto o determinati video in cui vengono utilizzati termini non
appropriati vengono istantaneamente bannati e non pubblicati da queste piattaforme. Un'altra
opzione ¢ quella dedicata agli utenti stessi, che possono segnalare contenuti inappropriati
pubblicati da altri utenti. Le domande che possiamo farci, pero, sono: perché, se le piattaforme
sono in grado di bannare determinati contenuti, troviamo ancora cosi tanto odio online? Perché
Google e Facebook permettono a inserzionisti di inserire determinate pubblicitd razziste?
Perché si da spazio alle fake news? Cio deriva dal fatto che la redditivita economica di queste
piattaforme dipende dalla liberta di parola dei suoi utenti: piu gli utenti condividono contenuti
pitl queste piattaforme guadagnano. E facile quindi capire come per Facebook, Google o Twitter
non sia importante di cosa si stia parlando, ma il continuare a farlo, continuare a condividere,
postare, scrivere, interagire. E per questo che eliminare molti contenuti vorrebbe dire perdere
I’opportunita di interazioni e perdere anche la fiducia dei propri utenti, privandoli del loro diritto
alla liberta di espressione. Alcuni contenuti, pero, per una forma di responsabilita aziendale,
vengono eliminati. In che modo e sulla base di quali criteri queste piattaforme moderano la
liberta di parola online e decidono quali contenuti cancellare ¢ tuttora opaco. Cio che Klonick
ci dice ¢ che queste piattaforme hanno iniziato a moderare i propri contenuti passando da un

sistema standard a un sistema sempre piu intricato di regole, a causa del rapido aumento sia
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degli utenti sia del volume dei contenuti, della globalizzazione e della eterogeneita delle
comunita online, e anche a causa della sempre maggiore dipendenza da squadre di moderatori
sparsi in tutto il mondo. La moderazione dei contenuti da parte di queste piattaforme si applica
a vari livelli: puo essere applicata prima che il contenuto sia pubblicato o dopo che il contenuto
¢ stato pubblicato. Questo processo pud avvenire sia in modo passivo, ovvero i moderatori
cercano il contenuto solo dopo che questo ¢ stato portato alla loro attenzione, sia in modo attivo,
quando il gruppo di moderatori cerca attivamente il contenuto per la sua rimozione. Inoltre, la
rimozione di un contenuto puo avvenire sia automaticamente, attraverso l'utilizzo di software,
sia manualmente, grazie a una squadra di operatori. La maggior parte dei contenuti, pero, viene
eliminata dopo la pubblicazione e dopo la segnalazione da parte di altri utenti, in quanto si
seguono delle regole che adottano come valori il rispetto del processo decisionale umano e il
giudizio di ciascuno. La maggior parte dei contenuti bloccati prima della loro condivisione sono
moderati da software, poiché questi contenuti non rispettano le regole base come, per esempio,
la condivisione di materiale pornografico o pedopornografico. Spesso, pero, sono gli altri utenti
che avvisano le piattaforme di contenuti offensivi e questi vengono poi successivamente rimossi
manualmente dai moderatori. I moderatori di Facebook si suddividono in tre categorie

principali:

e la categoria 3, ovvero i moderatori che svolgono la maggior parte delle revisioni
giornaliere dei contenuti;

e la categoria 2, ovvero i moderatori che supervisionano la categoria 3 e che revisionano
1 contenuti con priorita urgenti;

e la categoria 1, ovvero la categoria composta dai moderatori che sono avvocati o politici

che lavorano nella sede centrale di Facebook.

Il sistema messo in atto dalle piattaforme per far si che gli utenti stessi possano segnalare i
contenuti inappropriati ¢ stato realizzato per due motivi principali. In primo luogo, perché si
tratta di un mezzo pratico per scandagliare enormi volumi di contenuti e, in secondo luogo,
perché questo strumento serve a legittimare 1’azione delle piattaforme nella moderazione dei
contenuti in quanto queste dipendono dagli utenti stessi. E l'esempio di Donald Trump, che
dopo diverse segnalazioni da parte di molti utenti, € stato bannato da Twitter per 1 suoi contenuti
inappropriati. La domanda da porsi, quindi, € se si tratti di un sistema realmente democratico
che riesce davvero a eliminare i contenuti indiscreti e inadatti senza pero ledere il diritto alla
liberta di espressione. Klonick sottolinea che le segnalazioni degli utenti di Facebook sono circa

un milione ogni giorno nel mondo. La maggior parte dei contenuti segnalati, inoltre, non viola
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gli standard della comunita di Facebook. Questo ci fa riflettere su come questa piattaforma non
giudichi “da eliminare” cio che per la maggior parte degli utenti lo ¢. Inoltre, i contenuti non
adatti sono cancellati sulla base di regole che sono spesso discusse da avvocati che analizzano
in modo dettagliato il contenuto. Per quanto riguarda, infatti, i contenuti politici che vengono
segnalati, diventa spesso difficile trovare un accordo su quello che puo essere eliminato o meno
in base alle diverse ideologie politiche e senza violare la democrazia o la liberta di pensiero e
di espressione di ogni utente. I moderatori dei contenuti, infatti, agiscono in una veste molto
simile a quella dei giudici, in quanto esercitano un giudizio professionale sull'applicazione delle
regole interne alla piattaforma utilizzando criteri legali. Per i contenuti inadeguati ci sono anche
dei provvedimenti che vengono presi dalle piattaforme, come per esempio la sospensione del
profilo per qualche tempo o addirittura la chiusura definitiva del profilo stesso. Le politiche di
moderazione delle piattaforme sono anche soggette a influenze esterne, ossia alle richieste dei
governi, dei gruppi della societa civile e degli utenti stessi. Queste piattaforme hanno avuto
spesso, infatti, dei problemi anche con i differenti governi, in quanto non sempre i contenuti
condivisi su Google, Facebook o YouTube sono ammessi in alcuni Stati. Per esempio, la
Turchia ha deciso di bloccare YouTube in quanto alcuni dei suoi video violavano la legge
turca!®. Ci sono stati dei momenti, perd, in cui sono stati i governi a chiedere a queste
piattaforme di risolvere determinati problemi, come quello del terrorismo, eliminando in rete
qualsiasi contenuto estremistico. Per esempio, il presidente Obama, dopo gli attacchi terroristici
a Parigi del dicembre del 2015, ha esortato Google, Facebook e Twitter a rimuovere i contenuti
di natura terroristica. In quell’occasione, all’inizio queste piattaforme si mostrarono contrarie,
ma successivamente decisero di estendere le norme che stabilivano quali contenuti potessero
essere censurati. Non fu solo il governo degli Stati Uniti a richiedere una maggiore attenzione
per i contenuti terroristici alle aziende tech, ma anche la Germania, la Francia e la Gran
Bretagna, soprattutto dopo l'attacco del 2016 a Berlino'”!. Come abbiamo visto, quindi, le
piattaforme hanno un grande sistema giuridico alle spalle per la rimozione dei contenuti non
appropriati. Tuttavia, queste aziende sono economicamente sensibili alle aspettative dei propri
utenti e per questo spesso, allo scopo di mantenere sempre alto il numero di utilizzatori, non
utilizzano la censura. Da una parte, quindi, la liberta lasciata dai social media per quanto
riguarda il diritto alla liberta di parola ¢ apprezzabile, ma dall'altra parte ¢ inconcepibile come
determinati contenuti di odio, violenza o disinformazione siano comunque ritenuti accettabili e

anzi siano utilizzati per mantenere le persone online. E per questa ragione che queste
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piattaforme, invece di cancellare i contenuti segnalati dagli utenti, mostrano alle persone solo
cio che rispecchia il loro pensiero o il loro orientamento politico, conducendo a una
polarizzazione e creando uno spazio profondamente antidemocratico. Le piattaforme sono
quindi i1 nuovi padroni della liberta di parola online, che vogliono riflettere la cultura
democratica e le aspettative di liberta dei propri utenti ma che, alla fine, grazie alla loro

autoregolamentazione, sono libere di agire come vogliono inseguendo i propri scopi'®2.

3.3 Le trasformazioni della democrazia: verso la Bubble democracy

Come abbiamo visto nei paragrafi precedenti I'era del digitale e il capitalismo della sorveglianza
hanno creato delle conseguenze anche sulla sfera pubblica e sulla politica. Di tutto questo sono
vittime la societa e la democrazia, che ha subito diverse trasformazioni sia a causa
dell'algoritmo sia a causa dell’avvento dei social media, che oggi rappresentano quasi l'unico

canale di informazione.

Diversi studiosi si sono interrogati sulle trasformazioni che la democrazia sta subendo. Un
esempio ¢ I’articolo di W. Bennett e R. Entman, Mediated Politics. Communication in the
Future of Democracy'®, in cui gli autori si interrogano su come la comunicazione politica sui
social network sia diventata centrale per la vita pubblica nelle democrazie contemporanee.
Secondo 1 due studiosi, una serie di processi politici, a cominciare dalla formazione delle
opinioni, non potrebbe verificarsi oggi senza l'uso dei social media. Questi ultimi hanno portato
anche all'erosione di alcuni aspetti della vita politica come il voto, I'identificazione dei cittadini
nei partiti e 1 sentimenti nazionali rafforzando altre attivita, come la protesta contro politiche
impopolari o la formazione di nuove comunita regionali o globali basate sulla condivisione
degli interessi. Sono cambiati cosi 1 modelli di partecipazione e di identificazione politica, e

dunque ci si domanda se ci0 rappresenti una minaccia per la legittimita dei governi democratici.

Un altro autore che ha analizzato come l'algoritmo influenzi la democrazia e la politica ¢

Thomas Christiano, nel suo articolo Algorithms, Manipulation, and Democracy'®. Secondo

102 K. Klonick, The New Governors, cit., pp. 1666-1670.

103 W. Bennett, R.M. Entman, Mediated Politics. Communication in the Future of Democracy, New York,
Cambridge University Press, 2001.

104 T, Christiano, Algorithms, Manipulation, and Democracy, in «Canadian Journal of Philosophy», 2021, pp. 1-
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Christiano l'algoritmo pone diverse sfide alla democrazia, creando un effetto di polarizzazione
e quindi minando la liberta di voto dell’elettorato. Questo avviene soprattutto attraverso la
diffusione di notizie false che l'algoritmo imposta per ogni individuo. Per 1’autore questo
fenomeno pone anche un problema per l'uguaglianza, in quanto si ha una differenza tra chi
utilizza 1 mezzi di comunicazione, attraverso i quali viene manipolato, e chi invece li possiede
e quindi resta immune dai tentativi di manipolazione. La sua preoccupazione piu grande
riguarda infatti la minaccia all'uguaglianza politica e alla partecipazione democratica dei

cittadini alla vita pubblica causata dall'algoritmo.

Un altro autore che tratta di questo argomento ¢ Damiano Palano, nel suo Bubble Democracy.
La fine del pubblico e la nuova polarizzazione'®, in cui interpreta le trasformazioni che hanno
investito la democrazia e la politica negli ultimi dieci anni, concentrandosi soprattutto sulle
trasformazioni comunicative che hanno modificato il nostro comportamento con conseguenze
significative sul modo in cui gli individui partecipano alla politica e sulle loro scelte elettorali.
In seguito a questi cambiamenti, secondo Palano, ci troviamo oggi in quella che egli definisce
Bubble Democracy. Che cos’¢ questa nuova forma di democrazia e perché le sue nuove
tendenze rischiano di mettere in pericolo quel terreno pluralistico senza il quale una reale
democrazia non puo resistere? In questo paragrafo cercheremo di dare una risposta a questa
domanda, analizzando le trasformazioni della democrazia causate principalmente dall’avvento

delle nuove tecnologie della comunicazione, a partire dalla televisione fino ai social media.

Palano introduce il suo libro affermando che oggi noi cittadini occidentali, pit 0 meno
consapevolmente, abbiamo incominciato a rinchiuderci in una sorta di bolla autoreferenziale
costruita sulle nostre convinzioni, sulle nostre preferenze e sui nostri gusti. Questa bolla facilita
le nostre operazioni quotidiane, ma si basa sull’illusione di quello che solo noi percepiamo.
Palano cita I'ultimo discorso di Barack Obama come presidente prima dell'arrivo di Donald
Trump alla Casa Bianca. Obama disse: “Per troppi di noi ¢ diventato piu sicuro ritirarsi nelle
proprie bolle, che siano il nostro quartiere o il nostro college o la nostra chiesa o 1 social
network, circondati da persone esattamente come noi, che condividono la nostra medesima
visione politica e non sfidano mai le nostre posizioni”; in questo modo secondo Obama
“diventiamo progressivamente tanto sicuri delle nostre bolle, che finiamo con I'accettare solo

quelle informazioni, vere o false che siano, che si adattano alle nostre opinioni, invece di basare

105D, Palano, Bubble Democracy. La fine del pubblico e la nuova polarizzazione, Brescia, Editrice Morcelliana,
2020.
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le nostre opinioni sulle prove che ci sono 1a fuori”!?. Sicuramente le parole di Obama erano
frutto di un'intensa battaglia elettorale, delle fake news di cui Trump si era servito per
delegittimare gli avversari, della consapevolezza delle bolle in cui la societa si era rinchiusa ma
soprattutto della consapevolezza di un nuovo modo di comunicare basato sulla
personalizzazione. Negli ultimi due decenni, la democrazia ha quindi subito una profonda
trasformazione proprio a partire dal 2016, anno della vittoria elettorale di Trump e del
referendum sulla Brexit, con un'ondata populista che ha visto emergere nuove formazioni
radicali. Forse si puo parlare di recessione democratica, ma non ¢ cosi semplice affermare che
la nostra democrazia si stia sgretolando perché tutto il nostro ordine internazionale si basa sulla
democrazia liberale. E indiscutibile, perd, come il nuovo scenario comunicativo in cui si
sviluppano le relazioni tra cittadini, informazione e attori politici abbia creato un mutamento
strutturale della sfera pubblica, creando polarizzazione e spingendo verso posizioni radicali. Il
pubblico si ritrova oggi frammentato in una pluralita di segmenti privi di radicamento e questo
a causa dei social media e dell’introduzione dell’algoritmo per la personalizzazione delle
ricerche inserito da Google il 4 dicembre 2009. Abbiamo gia visto nel secondo capitolo come
questo insieme di fattori crei delle conseguenze sull'individuo, ma tali conseguenze sono anche
da ricercare nella sfera pubblica, in quanto la personalizzazione crea intorno all'utente una bolla
che filtrando tutte le informazioni provenienti dal mondo esterno fa entrare al suo interno solo
quelle informazioni che risultano coerenti con le scelte dell'individuo e quindi solo cio che
conferma o rafforza le sue opinioni, i suoi orientamenti, le sue idee politiche, ecc. Ognuno
quindi si ritrova da solo nella propria bolla, con la conseguenza che si sgretola anche 1'idea di
pubblico perché non siamo in grado di capire fino a che punto gli algoritmi ci stiano costruendo
attorno un mondo a nostra immagine e somiglianza. Il che ha delle gravi ripercussioni
soprattutto sulla politica, perché si modificano i presupposti del pluralismo e della discussione

politica oltre a quelli della liberta individuale'?”.

La trasformazione della politica inizia gia a partire dagli anni Cinquanta con l'ingresso della
televisione nelle case. La politica modifica le sue logiche, in quanto i leader possono fare a
meno dei giornali, degli intermediari locali e degli apparati di partito per rivolgersi direttamente
ai cittadini. Anche la televisione cambio rapidamente: si moltiplicarono i canali dando sempre
piu spazio a piu voci e sovraccaricando i telespettatori con moltissime informazioni. A questo

punto ci fu I'avvento di Internet che velocizzo ancora di piu questo processo soprattutto con la

106 D, Palano, Bubble Democracy, cit., pp.7-8.
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diffusione degli smartphone. A partire dal 2008, I'anno in cui la crisi finanziaria arriva in ogni
Paese, I'anno in cui fu letto Obama e I’anno in cui i social media modificarono le logiche delle
campagne politiche, si verifico un fenomeno cha accomuno tutti i sistemi politici occidentali,

ossia I'emergere di leader e movimenti definiti populisti'®®.

A partire dal 2016 le societa di tutto il mondo si sono preoccupate sempre di piu in quanto si
sono verificati eventi inattesi come l'uscita del Regno Unito dall'Ue, 1'ascesa politica di leader
come Bolsonaro in Brasile, Duterte nelle Filippine e Narendra Modi in India, il successo dei
movimenti populisti in molti Paesi europei e I'elezione di Trump. E in questo contesto che si ¢
diventati molto pessimisti e sfiduciati nei confronti della politica. Gli studiosi hanno cosi
iniziato a chiedersi se ci troviamo di fronte a mutamenti che erodono le basi su cui si fondano
le democrazie occidentali. Dopo questi episodi si ha avuto sempre piu paura e tutte le colpe
sono ricadute per lo piu sulla comunicazione e sulle fake news che hanno abbondato nelle
campagne elettorali per le elezioni dei presidenti sopra citati. All'interno di questa discussione
¢ stato creato il neologismo di post-verita, che fa riferimento all'impatto delle menzogne
circolanti sul web, ai processi di polarizzazione, ai meccanismi di manipolazione dell'opinione
pubblica e alle strategie di disinformazione utilizzate dai regimi autoritari per destabilizzare le
democrazie occidentali. Con il termine di post-verita ci si riferisce agli eventi che influenzano
di piu l'opinione pubblica rispetto ai fatti oggettivi. Con il termine post ci si riferisce infatti
all'atteggiamento nei confronti della verita, in quanto i fatti reali vengono subordinati al proprio
punto di vista. Con questo termine ci si riferisce quindi a un atteggiamento che ci porta a
considerare falso, manipolato o inattendibile tutto quello che non ¢ in sintonia con le nostre
convinzioni, anche se proviene da una fonte attendibile. Un altro neologismo utilizzato ¢ quello
di sharp power, una parola coniata sul calco di soft e hard power, con cui si intende un potere
che, proprio come un coltello, penetra nel contesto mediatico e politico di un Paese. Questo tipo
di potere ¢ in mano a Paesi come Russia, Cina, Iran, Emirati Arabi e Qatar, nei quali sono
vietate la liberta di espressione e la liberta di mercato. Questi Paesi, attraverso la potenza della
globalizzazione, cercano di indebolire il soft power per delegittimare il regime democratico
creando conflitti e polarizzazioni'®. Tutto questo evidenzia la nascita di un nuovo ambiente
sociale in cui gli individui formano la propria immagine del mondo e definiscono le proprie
identita politiche coltivando la propria verita. Questo nuovo aspetto ci suggerisce che l'era della

sfera pubblica ¢ finita, in quanto ogni individuo crea da solo le proprie idee attraverso i social
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media credendo di far parte di un gruppo, ma in realta venendo influenzato dall’algoritmo che
crea un mondo a sua immagine ¢ somiglianza. Possiamo cosi dire che siamo arrivati all’era
della Bubble democracy in cui le relazioni tra cittadini, informazioni e politica si modificano in

modo strutturale!'?,

Come abbiamo detto precedentemente, la rivoluzione televisiva ha generato un cambio
importante nella comunicazione politica. L'arrivo della televisione nella maggior parte delle
case ha contribuito a dissolvere le appartenenze culturali, a erodere le identificazioni politiche
e a intaccare la compattezza delle masse su cui i partiti del Novecento avevano basato la loro
struttura, portando a un pubblico omogeneo per quanto riguarda le scelte di consumo e gli
orientamenti politici. E cosi che la democrazia stessa ha subito una metamorfosi a partire dalla

fine dell'Ottocento attraversando tre tappe principali.

e La prima tappa ¢ quella del parlamentarismo, in cui il rapporto fiduciario tra il partito
e gli elettori ha un carattere molto personale. Inoltre, il deputato eletto godeva di
un’autonomia nella propria condotta politica e 1'opinione pubblica si manifestava
attraverso canali indipendenti dai partiti e dalle istituzioni. In questa fase la discussione
pubblica tra le parti politiche si svolgeva nel Parlamento. Questo periodo ¢ quindi
segnato dalla centralita dei partiti di integrazione di massa, da legami di identificazione
molto robusti fra cittadini e forze politiche e dall’importanza della carta stampata che
rappresentava il mezzo principale per informarsi e per formare I’opinione pubblica. In
questo contesto la percentuale di elettori disposta a modificare la propria scelta di voto
era marginale e per questo 1'obiettivo dei partiti era quello di rafforzare le fedi politiche.
Questa ¢ anche la conseguenza del fatto che, utilizzando la carta stampata, si riusciva a
raggiungere solo una quota limitata di elettori. Le campagne elettorali si basavano
quindi su forme dirette e attive di comunicazione personale fra candidati e cittadini.

e La seconda tappa della democrazia ¢ quella della democrazia dei partiti. La scelta da
parte del cittadino avveniva non piu secondo il legame di fiducia personale con il singolo
candidato, ma per la fiducia riposta in un determinato partito, nell'ideologia o
nell'identita di cui questo era portatore. L'autonomia del rappresentante eletto era
limitata dal partito. L'opinione pubblica era ascoltata dai politici, mentre la discussione
pubblica si svolgeva principalmente fra i partiti. In questa fase gli individui tendono a

votare sempre per lo stesso partito e le preferenze vengono tramandate da una

10 Ivi, pp. 66-67.
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generazione all'altra eliminando cosi un aspetto fondamentale del parlamentarismo,
ossia il fatto che durante un'elezione non si vota piu per una persona di cui si ha fiducia
ma sulla base delle misure proposte che determinano un senso di appartenenza e di
identificazione. Nella democrazia dei partiti, perd, cosi come nel parlamentarismo, le
elezioni rimangono I’espressione di una fiducia, cambiando solo I'oggetto di tale fiducia.
Questa fase ¢ contraddistinta dall'ingresso della televisione, che infatti erode le
identificazioni politiche. In questa fase, pero, le emittenti televisive rimangono limitate
e controllate dallo Stato. Questo genera comunque dei cambiamenti, poiché dinanzi al
telespettatore appaiono tutti i leader di ogni partito e non solo quelli piu vicini al suo
orientamento. La televisione si pone anche come mezzo imparziale in cui vengono
rappresentate posizioni politiche differenti, arrivando a un pubblico molto piu vasto cui
1 leader dei vari partiti possono rivolgersi cercando di convincere sempre piu elettori e
uscendo cosi dalla nicchia dei loro simpatizzanti. Nelle campagne elettorali si fa ricorso
a professionisti della comunicazione e consulenti esterni per capire le tendenze nelle
opinioni del pubblico. Si crea quindi una distanza tra il partito e I'elettore, che si sente
anche piu distante e disimpegnato nelle elezioni stesse.

La terza tappa ¢ la democrazia del pubblico. Qui le scelte elettorali ricominciano a
cambiare da un'elezione all'altra, e soprattutto la fiducia ritorna a essere data a degli
individui. Questa nuova forma di democrazia ¢ soprattutto contraddistinta dal ruolo
della televisione che consente un rapporto diretto tra il leader e i cittadini. I leader sono
delle vere e proprie figure mediatiche, ossia persone che hanno maggiore dimestichezza
con le tecniche della comunicazione. Il ruolo della personalita del candidato vince
sull'importanza dei programmi. Gli elettori assomigliano infatti al pubblico di uno
spettacolo, che pud soltanto approvare o meno i discorsi dei politici. E per questo che,
in questa fase, le leadership si fronteggiano avanzando proposte con il solo obiettivo di
scatenare delle reazioni. In questa nuova fase politica le identita politiche si dissolvono
e gli elettori rispondono solo alle proposte avanzate, annullando qualsiasi connessione
tra il partito e la societa. Rispetto alla democrazia dei partiti, qui I'autonomia dei politici
¢ maggiore ma 1 politici devono continuare a identificare il loro pubblico target con
varie proposte da correggere o mantenere a seconda della risposta del pubblico stesso.
In questa fase, quindi, grazie a un utilizzo sempre piu massiccio della televisione e a un
aumento dei canali, emergono nuove tendenze, come la professionalizzazione del
rapporto con l'opinione pubblica, una maggiore competizione per l'informazione

politica, una polarizzazione della comunicazione e il mutamento dell'informazione da
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parte dei cittadini. In questo ambito le campagne elettorali si basano soprattutto su
consulenti professionisti di pubblicita, di marketing e di news management che
assumono un peso anche maggiore di quello dei politici. Questo causa la

frammentazione dell'offerta informativa e il distacco dei cittadini dalla politica'!!.

A partire dal 2008, anno della crisi finanziaria, prende avvio un ulteriore cambiamento. La
realta dei sistemi politici occidentali e la dinamica delle relazioni tra media e politica si
allontanano sempre piu dal modello della democrazia del pubblico. L’arrivo dei social media,
che diventarono ben presto un'arma nelle mani delle nuove formazioni politiche, produce una
frammentazione dell'offerta comunicativa molto diversa da quella della democrazia del
pubblico. Si genera un nuovo assetto, caratterizzato dalla frammentazione del pubblico in
segmenti sempre piu piccoli e una crescita costante della sfiducia nei confronti della classe
politica. Se prima la televisione creava un pubblico relativamente omogeneo in quanto esposto
agli stessi flussi informativi e a un ambiente comunicativo simile, gli sviluppi della
comunicazione, la proliferazione di sempre piu canali televisivi, la diffusione dell'uso di
Internet e il successo dei social media trasformano l'ambiente informativo a cui sono esposti i
cittadini. Si crearono cosi segmenti diversi di pubblico, ciascuno relativamente omogeneo ma
non comunicante con gli altri. Si arriva a una comunicazione segmentata basata sulle preferenze
degli utenti. E con ’arrivo del web, quindi, che finisce la fase della democrazia del pubblico,

che si dissolve in una miriade di bolle''2.

Il primo aspetto della Bubble democracy, come abbiamo gia visto, ¢ la frammentazione del
pubblico. Questo avviene sia a causa dei nuovi strumenti comunicativi utilizzati sia a causa
delle strategie individuali per la gestione del sovraccarico informativo. Gia nella terza fase della
democrazia la moltiplicazione dei canali televisivi aveva portato a una crescente
frammentazione e a una pluralita di nicchie. Il che portava a una competizione sempre piu
agguerrita da parte delle emittenti per conquistare spettatori, mentre la politica acquisiva sempre
di piu gli stili di spettacolarizzazione e commercializzazione tipici dell'intrattenimento. Con
l'arrivo di Internet e di una comunicazione sempre piu interattiva, si sono modificate
ulteriormente le cose fino ad arrivare a cio a cui assistiamo oggi con l'avvento dei social media
e la diffusione degli smartphone. Cid che ¢ cambiato, soprattutto rispetto alla frammentazione
gia provocata dalla moltiplicazione dei canali televisivi e che ha portato sempre di piu a una

democrazia diversa da quella del pubblico, ¢ I'adozione da parte delle grandi piattaforme di

" Ivi, pp. 87-115.
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tecniche predittive che consentono la personalizzazione anche delle notizie politiche. Si parla
di bolle proprio perché si vuole sottolineare un mutamento che non si riduce alla suddivisione
del pubblico in una pluralita di piccole nicchie, ma che porta anche ogni individuo a rinchiudersi
nella propria realta creata dai social media. Con la personalizzazione l'algoritmo offre per ogni
utente risultati selezionati sulla base delle sue scelte precedenti, delle sue preferenze e dei suoi
orientamenti. L'algoritmo crea cosi intorno a ciascun utente una bolla, che filtra le informazioni
provenienti dal mondo esterno sulla base di cido che risulta coerente con le scelte passate
dell’individuo stesso. Ciascun individuo, quindi, vive dentro una bolla dalla quale vede un
mondo personalizzato e tutto cio che non ¢ conforme con i suoi orientamenti sparisce dalla sua
visuale e non entra nella sua bolla. Si puo dire, perd, che la parzialita dell'informazione esiste
da sempre, in quanto la decisione di esporsi a determinati flussi informativi ¢ sempre stata
influenzata dalle ideologie individuali, dalle proprie visioni del mondo e dai pregiudizi. Inoltre,
anche i giornali di partito proponevano una rappresentazione della realta definita come
oggettiva ma che in realtd non era imparziale; cosi come per determinati canali televisivi. Le

novita imposte da queste bolle, pero, sono principalmente tre:

e al loro interno ogni individuo ¢ solo: ¢ per questo che con la Bubble democracy non
esiste pit un pubblico, ma ogni individuo, credendo di far parte di una comunita, ha in
realta davanti a sé una realta personalizzata;

e labolla ¢ invisibile e Google non ¢ trasparente: non sappiamo quindi che cosa ci mostra
I’algoritmo e non possiamo scegliere i criteri con cui questo filtra le nostre informazioni;

e non si sceglie autonomamente di entrare nella bolla: ¢ 'algoritmo a decidere per noi.

Tutto questo ha modificato i presupposti stessi del pluralismo e della discussione politica ma
anche della liberta individuale. II che produce un effetto deformante, in quanto non siamo in
grado di vedere tutta la realta e di conseguenza si riduce anche la creativita degli individui e
viene favorito il conformismo delle scelte. Inoltre, la bolla inaridisce la discussione pubblica e
priva quindi la democrazia di una sua risorsa cruciale, in quanto per prendere decisioni

democratiche non si puo solo pensare al proprio interesse personale' !>,

Un secondo elemento della Bubble democracy ¢ quello che Palano chiama
“disintermediazione”. La trasformazione comunicativa dovuta all’affermarsi di Internet ha
messo in discussione il ruolo della mediazione svolto dai partiti, che gia era in difficolta a causa

della crisi di legittimazione affermatasi negli anni ‘80 in tutte le democrazie occidentali.
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L'ambizione della rete era di poter costituire un grande punto di ritrovo in cui i cittadini
potessero contribuire alla discussione politica. In realta, la rete si € rivelata uno strumento che
alimenta le contrapposizioni e che diffonde fake news scatenando campagne d'odio. Il che
dipende anche dall'importanza assunta dalle piattaforme come Google, Facebook e Twitter,
indispensabili per interagire con gli altri utenti. Inoltre, come abbiamo gia visto, con la
personalizzazione queste piattaforme gerarchizzano i contenuti. Tutto questo ha fatto si che si
modificassero le condizioni di accesso al mercato politico con l'emergere di nuovi partiti
politici. L'avvento di Internet ha modificato la fruizione delle notizie, abbassando i costi della
diffusione delle informazioni e i social media hanno permesso a chiunque di prendere posizione
su qualsiasi dibattito. Con la disintermediazione nuovi partiti hanno guadagnato delle
possibilita rovesciando i rapporti di forza e minacciando la sicurezza e l'autorevolezza dei
grandi poteri prima esistenti. Questo ha un aspetto molto negativo, in quanto indebolisce ogni

autoritd di governo minacciando la stabilita della politica stessa'!“.

Un'altra caratteristica della Bubble democracy riguarda le reti fiduciarie. Con l'avvento dei
social media si ¢ prodotta una crisi dell'autorevolezza scientifica e politica. Ognuno si sente
autorizzato a offrire la propria visione del mondo, che si ritiene vera senza nessuna
legittimazione istituzionale. La fiducia nelle istituzioni si indebolisce, dal momento che
ciascuno ritiene piu affidabile una notizia condivisa da un amico piuttosto che quella di una
fonte autorevole. Si erode cosi la fiducia nelle istituzioni e nelle ideologie che prima erano
percepite come fonti di verita. Ne consegue una crisi di fiducia nel rapporto tra cittadini e

politici' .

Si arriva cosi a un altro elemento fondamentale della Bubble democracy, la sfiducia nei
confronti della classe politica. Questo elemento riprende quello della democrazia del pubblico,
in quanto diventa sempre piu debole la legittimazione nei confronti dei partiti. La sfiducia si
traduce nella diminuzione dei tassi di partecipazione politica, ma anche nello spostamento degli
elettori verso gli estremi. I partiti populisti nascono perché l'elettore ¢ convinto che la classe
politica agisca solo in base ai propri interessi, € per questo si allontana dalla politica ufficiale e
istituzionale, ma supporta la nascita dei partiti di protesta che sostengono i suoi interessi con un
linguaggio che si avvicina a quello dell’*“uomo della strada”, con leader anticonformisti ed
eccentrici che sembrano piu credibili dei vecchi politici. La sfiducia porta quindi a una rabbia

e a un risentimento verso la classe politica ritenuta privilegiata, verso 1 partiti tradizionali e
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verso le élite. Questo spinge a una vera e propria polarizzazione, perché anche l'elettore che
sembra apatico e al di fuori del contesto politico, nella logica della Bubble democracy, diventa

cruciale in quanto 1'algoritmo consente di mobilitarlo al voto con contenuti personalizzati'!®.

Un'altra caratteristica della Bubble democracy ¢ proprio la polarizzazione. Si tratta di una
grande novita rispetto alla democrazia del pubblico, nella quale i politici si rivolgevano a un
pubblico unitario che cercavano di conquistare con messaggi moderati con 1’obiettivo di
convincerne una fetta piu ampia. Nella Bubble democracy, invece, il pubblico si frammenta in
segmenti distinti e grazie a questa frammentazione e alla personalizzazione dei contenuti i
politici possono rivolgersi a una specifica nicchia di individui diffondendo uno specifico
messaggio. I politici possono anche rivolgersi contemporaneamente a segmenti distinti. Quindi,
dato che la comunicazione non deve essere indirizzata a un pubblico omogeneo e non si deve
convincere una grande fetta di pubblico con contenuti moderati, si cerca di indirizzare un
contenuto specifico e piuttosto radicale a specifiche nicchie di individui affezionati a
determinati temi. In altri termini, nella Bubble democracy per raggiungere la maggioranza non
bisogna pill convergere verso il centro, ma sommare i diversi estremismi. E per questo che nella
Bubble democracy si riscontra la tendenza prevalente alla polarizzazione e anche alla
radicalizzazione delle posizioni. Le bolle, infatti, tendono a esprimere posizioni estreme,
trascurando anche la veridicita delle informazioni, in quanto se una discussione su un certo
tema avviene all'interno di un gruppo di persone che la pensano allo stesso modo il risultato
sara una radicalizzazione sempre piu forte di ciascuno dei membri del gruppo con un
allontanamento dalle altre ideologie differenti. Questo meccanismo si rafforza ulteriormente
con la frammentazione del pubblico portata dalla Bubble democracy e spiega anche la
proliferazione delle fake news. Il che non ¢ dovuto soltanto alla potenza dell'algoritmo che
personalizza 1 nostri contenuti, ma anche a quello che gli psicologi definiscono biased
assimilation, ovvero la tendenza che induce ogni individuo a filtrare inconsapevolmente le
informazioni sulla base delle sue convinzioni di partenza: ognuno scegliera di leggere post,
articoli o libri che sostengono la sua idea, vanificando qualsiasi dimostrazione convincente e
sorretta da argomentazioni scientifiche. Questo ha delle conseguenze molto gravi sulla politica,
perché favorisce la sua atrofia mettendo in pericolo la democrazia stessa. E I'esempio americano
dell'esplosione del partitismo, cio¢ dell’antipatia viscerale e automatica delle persone che
sostengono il partito politico opposto. Il che conduce all'instabilita del pluralismo democratico,

in quanto l'opinione pubblica frammentata, la polarizzazione e l'estremismo rendono sempre

116 Tvi, pp. 165-169.
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piu difficile il dialogo tra le forze politiche rendendo impossibile focalizzarsi sulle questioni

fondamentali'!”.

Si assiste anche a una trasformazione delle organizzazioni politiche. Si parla infatti di partiti
digitali, partiti di rete o partiti piattaforma, privati dalle loro tradizionali funzioni politiche in
quanto l'abbondanza informativa ha svuotato le appartenenze ideologiche facendo si che
chiunque possa interagire ¢ comunicare indipendentemente dall'intervento di organizzazioni
piu 0 meno rappresentative. Cambia cosi la modalita per aggiudicarsi il consenso, ma anche la
modalita delle logiche organizzative. Questa trasformazione si realizza su due livelli distinti: le
piattaforme digitali come Facebook e Twitter, utilizzati dai partiti per comunicare, e la
partecipazione degli elettori a discussioni democratiche favorita dall’uso di queste stesse
piattaforme. Il partito piattaforma ¢ quindi un partito facilmente raggiungibile da qualsiasi

dispositivo e deriva la sua forza dalle discussioni dei propri iscritti alla piattaforma'!®.

Tutte queste trasformazioni giocano oggi un ruolo molto importante, che determina una crisi
delle nostre democrazie: il rifiuto delle regole democratiche, la delegittimazione degli avversari
politici, la tolleranza della violenza, la polarizzazione, I'indebolimento della tolleranza, ecc.
sono tutti elementi che intaccano le regole non scritte delle democrazie occidentali. I pilastri su
cui si € retta la democrazia rischiano di crollare: la cittadinanza attiva e autonoma, una cultura
condivisa, le elezioni libere e non manipolate, una diffusa fiducia nei confronti delle autorita,
ecc. Quelli elencati sono elementi essenziali oggi minacciati in gran parte per cause
riconducibili alle trasformazioni tecnologiche e in particolare all’introduzione dei social media,
che si sono rivelati un canale di polarizzazione destinato a sgretolare una cultura condivisa in

grado di attenuare i conflitti e trovare soluzioni comuni'!®.

7 Tvi, pp. 170-178.
18 Tvi, pp. 179-186.
19 Tvi, pp. 194-196.
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