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INTRODUZIONE

Ogni giorno, il primo gesto che molti di noi mettono in atto appena svegli ¢ di prendere
il telefono in mano e controllare le notifiche arrivate nel corso della notte. Ogni giorno, I’ultima
cosa che facciamo prima di chiudere gli occhi ¢ guardare il telefono. In qualunque momento
della giornata, se ci guardiamo intorno, vediamo persone che hanno lo sguardo basso sul
cellulare. In metro, in coda alle poste, al ristorante. La realta che viviamo non ¢ piu quella che
abbiamo davanti a noi, ma quella che ¢ altrove e che noi cerchiamo di vivere tramite la Rete.
Ma come aftligge la nostra vita tutto cid? Come crescono bambini e adolescenti, considerando
che il mondo virtuale ha ormai prevaricato il mondo reale che ci circonda? E soprattutto, come
si educano sul fronte delle tecnologie tutti quei bambini e adolescenti che ad oggi stanno
fiorendo in un mondo tale? Queste sono alcune delle domande poste a priori della stesura del
presente elaborato, a cui si cerchera di rispondere tramite una struttura di tre capitoli, a seguito

introdotti.

In primo luogo, si affrontera 1’avvento e la diffusione di Internet per capirne
I’evoluzione sino ad oggi. Si esaminera come questa rivoluzione digitale abbia modificato il
modo di vivere degli individui e come essa continua a modificarci giorno dopo giorno a seguito
delle continue innovazioni e progressi tecnologici, grazie ai dati statistici derivanti dalle
ricerche. Si cerchera di delineare al meglio qual ¢ il potenziale di Internet, ¢ dei dispositivi

elettronici, e di quali sono 1 vantaggi che derivano dalla loro invenzione.

Nel secondo capitolo verranno approfonditi quali sono i rischi maggiori derivanti da un
uso inconsapevole od eccessivo della Rete e dei dispositivi elettronici, considerando bambini
e adolescenti. E stato ritenuto interessante cercare evidenze scientifiche riguardo questa fascia
di eta in quanto bambini e adolescenti non hanno ancora terminato lo sviluppo e dunque ¢
fondamentale comprendere quali sono le implicazioni di un uso scorretto delle nuove

tecnologie sullo sviluppo dei soggetti.

Per quanto riguarda il terzo capitolo invece si cercheranno di delineare i modelli teorici
piu noti riguardanti la prevenzione e le principali iniziative gia attuate, con I’obiettivo di capire

quale sia il metodo migliore per educare alla cittadinanza digitale.

L’idea ¢ nata dalla volonta di combinare un interesse personale ad una problematica
che, siccome molto attuale e in parte ancora oscura, richiede sicuramente un’adeguata

considerazione.



Si ritiene inoltre fondamentale una visione ampia a livello temporale per quanto
riguarda futuri sviluppi delle abilita degli individui che ad oggi sono nella fascia di eta presa in
considerazione, dal momento che il loro sviluppo determinera le capacita cognitive dei soggetti

in un futuro mondo sociale e lavorativo.



CAPITOLO 1 - LA RIVOLUZIONE DIGITALE

In questo capitolo saranno presentate prima di tutto I’avvento e la diffusione di Internet nel
mondo. Successivamente saranno esposti i dati piu rilevanti rispetto al tema della realta digitale.
Infine, verranno evidenziate i vari vantaggi dell’uso di Internet per quanto riguarda le attivita che si

possono svolgere online.

1.1. Nascita e diffusione di Internet
Prima di fornire considerazioni riguardanti la relazione tra Internet e i suoi utenti, ¢ necessario

definire cosa sia e narrarne la sua storia.

Internet ¢ uno dei mezzi piu potenti per raccogliere e diffondere informazioni su scala globale
e funziona mediante una rete di computer, attraverso la quale le informazioni contenute in ciascuno di
essi sono rese disponibili ad altri utenti, che possono accedervi ovunque nel mondo (Internet - Treccani,

n.d.).

Le tappe che possiamo percorrere riguardo la storia di Internet sono tre e possono essere
denominate: la fase militare, che coincide con la nascita di Internet; la fase di ricerca, nella quale Internet
si diffonde; e la fase commerciale, durante la quale avviene 1’esplosione della tecnologia e la rivoluzione

digitale (Garrone & Mariotti, 2001).

Internet ¢ nato in ambito militare negli Stati Uniti nel 1960 ed ¢ stato utilizzato per creare una
rete di comunicazione che potesse resistere a eventuali attacchi durante la Guerra Fredda. La “madre di
Internet”, ARPANET, ¢ stata creata dall’agenzia governativa ARPA (Advanced Research Project
Agency) con 1’obiettivo di trovare una soluzione che potesse superare i limiti delle tecnologie di
comunicazione dell'epoca, fondamentale nell’ambito militare per segnalare pericoli e per resistere ad
attacchi nucleari: il crollo o la distruzione di alcuni nodi, o anche di molti, avrebbe comunque permesso
di non far collassare il sistema, permettendo agli altri di continuare a stare in collegamento. Questo era
possibile perché la rete era formata da una serie di collegamenti ridondanti e paralleli. Fu proprio in
questo periodo, a causa degli effetti della guerra del Vietnam, che I'ARPA subi una significativa
riduzione dei suoi finanziamenti e fu costretta a concentrare le proprie attivita su progetti gia in corso.
Di conseguenza, 'obiettivo non era piu tanto quello di progettare una rete informatica ma creare
un'interconnessione (chiamata internetworking), ossia di connettere qualsiasi rete informatica esistente

per rendere la condivisione delle risorse informatiche quanto piu efficiente possibile (Villa, 2020).

Il termine Internet ¢ stato coniato da Robert Kahn che, in collaborazione con Vinton Cerf, ha

contribuito in modo significativo alle innovazioni tecnologiche create in quegli anni (Ferrario &

4



Ferrario, 2022). Affermato come informatico statunitense, Kahn € noto per aver inventato la tecnologia
usata per tramettere dati ed informazioni in Internet. Quest’ultimo ¢ un termine che inizia ad essere
usato d'ora in avanti, ed ¢ un’abbreviazione dell’espressione “Interconnected Networks”, che possiamo
tradurre con il termine “reti interconnesse”, il principio alla base di Internet (Di Nardo & Zocchi Del

Trecco, 1999).

Nel corso degli anni ‘80, l'esercito ha perso interesse per il progetto che, in modo impercettibile
e progressivo, € passato completamente sotto il controllo delle universita, diventando un utile strumento
di scambio di conoscenze (Di Nardo & Zocchi Del Trecco, 1999). Anche la NSF (National Science
Foundation), ente che si occupa della formazione e della ricerca in tutti i campi non medici della scienza,
sottolinea che un servizio di rete per la comunita accademica avrebbe creato un ambiente di avanguardia
per la collaborazione e per la condivisione di risorse (Ferrario & Ferrario, 2022). Durante questi anni,
spinti dal successo della tecnologia, i sistemi di rete sono stati sperimentati nella comunita accademica
e da esse sono stati acclarati diversi vantaggi: non solo perché si ¢ dimostrato facile condividere le
risorse informatiche, ma anche perché sono stati sviluppati nuovi sistemi di comunicazione, come la
posta elettronica, che hanno potuto fornire agli scienziati I'opportunita di scambiare le loro informazioni
¢ opinioni in modo rapido ed efficiente (Garrone & Mariotti, 2001). Un’esemplificazione di sistema di
comunicazione innovativo ¢ la posta elettronica, nata nel 1971 ad opera di Ray Tomlinson, che si ¢
diffusa proprio nel decennio successivo, a partire dalla diffusione di reti di computer e poi con la nascita

di Microsoft Mail, il primo programma di posta elettronica nato nel 1988 per gli utenti MAC OS.

La diffusione dell’utilizzo di Internet ¢ facilitata dai continui progressi delle tecnologie, sia
dentro di esse che al di fuori. Al di fuori di Internet abbiamo novita come 1’avvento dei Personal
Computer (PC). I primi PC sono emersi effettivamente negli anni '60 e '70, frutto di diversi contributi
da parte di varie aziende pionieristiche: Olivetti' introdusse il programma 101 — creato da Pier Giorgio
Perotto —, un dispositivo capace di eseguire calcoli complessi ¢ programmabile tramite schede
magnetiche; ’Hewlett-Packard (HP) lancio I"'HP 9100A, un dispositivo che, pur non essendo un PC nel
senso moderno del termine, offriva funzionalita avanzate per 1'epoca che permettevano agli utenti di
eseguire calcoli complessi; IBM ha avuto un ruolo significativo nel plasmare 1'industria del computing,
introducendo I’IBM 5150, che fisso uno standard per i PC; Apple?, che ha introdotto il Macintosh Apple
nel 1984, ha ripreso alcuni dei principi stabiliti dall'TBM 5150 e ha introdotto innovazioni significative
come la creazione di un’interfaccia grafica-utente, 1’'uso del mouse e lo sviluppo di un software, che

hanno reso i PC piu accessibili e facili da usare (Nasi, 2023).

! https://youtu.be/UWFZLgEiPOM?si=6ZMucmSDJjgZ4lch
2 Computers | Timeline of Computer History | Computer History Museum. (n.d.).
https://www.computerhistory.org/timeline/computers/#169ebbe2ad45559¢etbc6eb3572026¢cc9
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All'interno di Internet invece abbiamo un’importante invenzione, avvenuta nel 1989: il World
Wide Web (WWW). Tim Berners-Lee ¢ 1’ideatore di tale “ambiente multimediale globale, facilmente
accessibile e utilizzabile anche da non specialisti” (Garrone & Mariotti, 2001), che viene anche definita
come “ragnatela mondiale” (Internet — Treccani, n.d.): il web ¢ infatti I’insieme delle pagine di rete
mondiale collegate tra loro tramite link, ovvero collegamenti ipertestuali grazie ai quali gli utenti

possono navigare su Internet (Web — Treccani, n.d.).

Codesta realizzazione ha ulteriormente accelerato la crescita di Internet, rendendo piu
accessibili le informazioni disponibili sulla Rete attraverso l'uso di pagine web, ma I’invenzione che ha
svolto un ruolo cruciale nella diffusione di Internet ¢ il telefono cellulare. La nascita degli smartphone
¢ segnata da tappe fondamentali. Nel 1993, IBM ha presentato il Simon Personal Communicator,
considerato il primo smartphone (Mobile Phone Museum?, n.d.). Successivamente, nel 2000, Nokia ha
lanciato il Nokia 9210%, un dispositivo innovativo che combinava le funzionalita di telefono cellulare e
computer portatile. I1 2007 ha segnato un punto di svolta grazie all'introduzione dell'iPhone di Apple,
che ha rivoluzionato il mercato con I’introduzione del touchscreen e di un software avanzato. Infine,
nel 2008, Google ha presentato sul mercato Android, un sistema operativo che divenne una delle
piattaforme principali per gli smartphone (Arthur, 2012). Negli ultimi decenni ci sono poi state continue
innovazioni che hanno portato a diverse versioni di smartphone sia per quanto riguarda IOS (sistema

operativo di Apple) sia per Android.

Ad oggi il mondo digitale ¢ parte di noi e gli strumenti tecnologici sono divenuti ormai
un’appendice del corpo umano. Numerosi studi e articoli accademici esaminano 1’impatto psicologico
del telefono cellulare (Yang et al., 2019; Chu et al., 2021; Sheinov, 2024) e alcuni includono riferimenti
all’abuso di tale strumento, usando la metafora dell’appendice per sottolineare 1’idea che i dispositivi
digitali sono integrati nella nostra vita quotidiana a tal punto da divenire un’estensione del nostro corpo
e dunque parte di noi stessi (Levine & McLuhan, 1964; Carr, 2011; Deuze, 2011; Turkle, 2011; Lavenia,
2019).

Nessuno puo supporre come Internet evolvera in futuro ma, da cio che stiamo sperimentando
nel presente, si puo affermare che ¢ probabile che in un futuro prossimo saremo invasi dall’intelligenza
artificiale (Hassani et al., 2020). Queste ipotesi derivano dai recenti progressi in ambito informatico: le
moderne innovazioni riguardanti I’[A (intelligenza artificiale) sono in grado di mostrare a tutti come gli

strumenti tecnologici stiano sostituendo sempre piu 'uomo in ogni sua azione (Huang & Rust, 2018).

3 https://www.mobilephonemuseum.com/phone-detail/ibm-simon

4 https://www.cellularitalia.com/comunicati/nokia221100.php
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E questo uno dei motivi per cui ¢ fondamentale tenere a mente sia il potenziale ma anche i rischi
di Internet, cosi da permetterci di sviluppare una maggior consapevolezza legata al corretto uso degli

strumenti con cui ci approcciamo al mondo digitale.

1.2. Dati statistici rilevanti

Nonostante il boom di Internet sia gia avvenuto negli scorsi decenni, i numeri continuano
tutt’ora salire. [’ISTAT (Istituto Nazionale di Statistica) ha raccolto informazioni riguardo 1’uso delle
tecnologie: confrontando i dati pit recenti che abbiamo dell’anno 2022 con quelli degli anni precedenti,

si consolida I’idea per cui il fenomeno ¢ in continuo sviluppo e divulgazione (Istat, 2013; Istat, 2022).

Nel 2012, il 55,5% delle famiglie italiane aveva a disposizione Internet a casa. Invece, nel 2022
¢ risultato che 1'83,1% delle famiglie italiane dispone di accesso ad Internet da casa. E notevole la
differenza tra le informazioni che abbiamo a disposizione, considerando che il range temporale &
alquanto ridotto. Se allarghiamo D’intervallo di tempo ai primi dati che I’'ISTAT ha raccolto, che
risalgono al 2005 (Istat, 2005), la differenza risulta ancora piul notevole in quanto le famiglie che

possedevano Internet erano circa un terzo delle famiglie italiane (34,5%).

Per quanto concerne le famiglie con almeno un minorenne i dati risalenti al 2022 mostrano che
il 98,8% di esse ha Internet a disposizione. E dunque opportuno prendere in considerazione questi dati

a fronte del fenomeno di Internet, che interessa anche, e soprattutto, bambini e giovani adulti.

Sono state raccolte ulteriori informazioni riguardanti i motivi per cui le famiglie con minorenni
non hanno a disposizione Internet a casa (1’1,2%): I’alto costo del collegamento, ma anche il pensiero
riguardante I’inutilita di Internet insieme alla mancanza di interesse verso di esso risultano essere i

motivi principali di tale scelta.

Osservando i dati disponibili (Istat, 2022) si possono notare quali sono le attivita svolte su
Internet a seconda dell’eta degli individui. Per quanto riguarda bambini e adolescenti con eta compresa
trai6 ei 17 anni, la percentuale piu alta si trova nella categoria “giocare e scaricare giochi, immagini,

film e musica”. Sono presenti valori significativi anche nelle seguenti categorie (in ordine decrescente):

- Partecipare a social network.
- Spedire o ricevere e-mail;
- Leggere giornali, informazioni, riviste online.

Esse sono soltanto una minima parte delle operazioni che Internet consente di fare, ma ormai
tutti gli individui possono confermare la molteplicita delle attivita che gli strumenti tecnologici offrono,
di cui tutti noi usufruiamo ogni giorno.

Per quanto riguarda 1’uso del cellulare e dei social network, invece, abbiamo dati italiani nel report

Digital (Turrini, 2024), riguardanti il primo mese del 2024. E emerso principalmente che:
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- 1in Italia ci sono circa 43 milioni di utenti iscritti e attivi sui social, dato che vede una
diminuzione del 2,5% rispetto allo scorso anno;

- le app di chat e messaggistica sono i servizi digitali pit usati (96,7%), seguiti dai social network
(94,6%);

- aumenta il tempo quotidiano speso sui social che, anche se aumentato — in media — di un solo
minuto al giorno, rimane molto elevato. Gli utenti passano in media 32 ore al mese su Tik Tok,
un numero che si discosta molto dal tempo di utilizzo di altre applicazioni (YouTube e Facebook
sono al secondo e terzo posto e si utilizzano rispettivamente 18 ¢ 16 ore in media). Questo
perché Tik Tok ¢ costruito in modo tale da perdere la concezione del tempo quando lo si usa
(Wang & Scherr, 2021) e, di conseguenza, promuove un comportamento addittivo (Qin et al.,

2022).

Kemp (2024) invece ha esposto alcuni dati riguardanti I’intero globo terrestre: piu di 5 miliardi e
mezzo di persone possiedono uno smartphone, e cio vuol dire circa il 70% delle persone sulla Terra, il

che dimostra la perenne divulgazione di Internet e delle tecnologie digitali.

1.3. Le infinite opportunita di Internet
Internet offre una vasta gamma di opportunita in molteplici ambiti. Di seguito saranno
esplicitati alcuni dei principali settori in cui Internet ¢ impiegato, con la consapevolezza che non siano

gli unici, ma solo alcuni dei piu importanti. Le principali opportunita offerte da Internet includono:
1.3.1. Comunicazione

La comunicazione ¢ onnipresente nella vita degli esseri viventi e, riprendendo il primo dei
cinque assiomi della comunicazione, possiamo affermare che “non si pud non comunicare” (Watzlawick
etal., 1967). Internet consente comunicazioni istantanee tramite e-mail, messaggistica istantanea, social

media, videochiamate e forum online, facilitando la connessione con persone in tutto il mondo.

E stato confermato il vantaggio dell’uso di Internet al fine di comunicare con altri individui non
presenti fisicamente (Ouariach et al., 2023). Soprattutto a seguito della pandemia da COVID-19 Internet
ha svolto un ruolo cruciale per mantenere relazioni interpersonali (Wozniak, 2021), sebbene si siano
contemporaneamente rivelate diseguaglianze di accesso ad Internet per i1 gruppi svantaggiati

economicamente (Nguyen et al., 2021).
1.3.2. Informazione, conoscenza ed educazione

Internet ¢ una fonte infinita di informazioni su ogni argomento immaginabile. Attraverso motori

di ricerca (quali Google e Bing), enciclopedie online (ad esempio Treccani e Wikipedia), blog e siti web



specializzati, & possibile accedere a una vasta gamma di conoscenze e risorse. Per questo motivo ¢

possibile adoperare Internet nell’educazione.

Negli ultimi anni, Internet ha rivoluzionato il modo in cui l'istruzione viene erogata dagli
insegnanti e ricevuta dagli studenti (Somayeh et al., 2016): successivamente alla pandemia, ¢ stato
necessario un passaggio verso l’istruzione a distanza (Rizaldi & Fatimah, 2020). Tuttavia, gli studenti
preferiscono l'apprendimento faccia a faccia ed esprimono preoccupazioni sul raggiungimento di
risultati di apprendimento nell'istruzione a distanza (Sutiah et al., 2020). Esistono inoltre piattaforme di
e-learning, come Moodle e Google Classroom, progettate per facilitare la condivisione di materiale tra
insegnanti e studenti di una stessa scuola, ma anche piattaforme che offrono risorse didattiche accessibili
da qualsiasi parte del mondo. Ne sono un esempio le tecnologie digitali usate a scuola, come Knowledge
Forum (KF), un blog, cio¢ un diario pubblicato all'interno di una pagina web che puo essere gestito da
un singolo individuo o da un gruppo di persone. In campo educativo Knowledge Forum puod essere
utilizzato per la condivisione di conoscenze relative a un determinato corso, o su uno specifico
argomento, ma puo anche essere utilizzato per la realizzazione collettiva di una esercitazione o come
diario di informazioni all'interno di una classe virtuale (Ligorio & Cacciamani, 2022). Oltre a KF
abbiamo anche programmi come Edmodo® e bSmart®, che consentono anch’essi di condividere

informazioni e materiali didattici e sono usati nelle scuole secondarie di primo e secondo grado.

E rilevante, inoltre, I’esplosione degli iscritti nelle universita telematiche durante il primo
semestre di quest’anno. Atenei Online (2024) ha esposto dati che dimostrano la crescente richiesta di
istruzione a distanza: c’¢ un aumento del 39% degli iscritti ad universita telematiche rispetto al primo
semestre dell’anno precedente, ed una diminuzione dell’eta media degli iscritti. In particolare, piu della
meta degli iscritti sono under 30. Cio dimostra che ¢’¢ una maggiore domanda da parte di giovani, che
scelgono le universita telematiche per il loro percorso di studi primario, a differenza dei dati degli anni

precedenti dove era presente un maggior afflusso per quanto riguardava gli over 30.
1.3.3. Opportunita di lavoro

Internet ha creato molte opportunita di lavoro, sia per dipendenti che per lavoratori autonomi
(Barnes et al., 2016). Il lavoro da remoto, che si ¢ cominciato a mettere massivamente in pratica a
seguito della pandemia da Covid-19 (Hamour et al., 2023), ¢ uno degli esempi di come ¢ stato
rivoluzionato il mondo del lavoro e di come i dipendenti possano lavorare da casa. Alcuni aspetti
positivi rilevati sono: la comodita di lavorare da casa per i pendolari, la riduzione di incontri non
essenziali, la maggiore produttivita e autonomia del lavoratore (Merchant, 2021). Nonostante cid, sono
state riscontrate alcune problematiche legate alla lontananza dai colleghi, la quale porta ad una carenza

di comunicazione, ad una minore organizzazione, coesione del gruppo di lavoro e maggiore distrazione;

5 https://www.edmodo.com/
6 https://www.bsmart.it/



https://www.edmodo.com/

ulteriori svantaggi rilevati sono legati a problemi nell’utilizzo delle tecnologie per il lavoro da remoto

(Ozimek, 2020).

La possibilita di trovare lavoro online, attraverso siti o applicazioni dedicate alla ricerca di
impiego, ¢ aumentata nel corso degli ultimi anni (Kuhn & Mansour, 2014). Linkedin’, ad esempio, &
un’applicazione dove gli utenti possono cercare e contattare possibili colleghi. Gli utenti possiedono un
profilo dove vengono inseriti dati professionali: il curriculum vitae, 1’azienda per cui si lavora e il ruolo
che si ha in quella determinata societa, per esempio CEO (Chief Executive Officer, ovvero
amministratore delegato), addetto/a alle vendite e cosi via. Inoltre, gli altri utenti possono aggiungere
delle raccomandazioni riguardanti le competenze dei colleghi sul profilo corrispondente (ad esempio

strategie di marketing, sviluppo di prodotti, pianificazione aziendale e via dicendo).
1.3.4. Intrattenimento, svago ed espressione personale

Uno dei principali utilizzi della tecnologia ¢ sicuramente quello dell’intrattenimento e dello
svago. Tra i ragazzi ¢ molto utilizzato YouTube per guardare video, Netflix per guardare film e serie tv,
ma soprattutto i social network. Tra i piu noti abbiamo Whatsapp, app di messaggistica, Facebook e
Instagram, che offrono la possibilita di condividere con gli amici, previa richiesta di amicizia, momenti
della propria giornata e della propria vita, ma permettono anche di mettere mi piace e commentare le
foto e i video altrui. Dei 43 milioni di persone attive sui social network in Italia, il 90,3% usa WhatsApp,
il 77,5% usa Facebook, mentre Instagram ¢ usato dal 73,5% degli utenti (Turrini, 2024). A livello
globale, in particolare TikTok ha visto una crescita significativa, specialmente tra le generazioni piu
giovani. Gli utenti trascorrono in media 2 ore e 31 minuti al giorno sui social media. Questo tempo varia
notevolmente, per esempio nei Paesi in via di sviluppo che tendono a mostrare tempi di utilizzo piu

elevati (Kemp, 2024).

Negli ultimi anni sui social media sta prendendo piede I’attivismo (Chandraskeara & Sedera,
2019): Internet ¢ utilizzato sempre piu come strumento per la mobilitazione sociale e consentirebbe
dunque alle persone di organizzarsi e promuovere cambiamenti sociali e politici. In questo modo i
soggetti possono divulgare e condividere idee che sentono proprie con altri milioni di utenti che possono
a loro volta aderire a tali opinioni e renderle proprie, o dissentire da esse e contraddirle perché sono

opposte agli ideali personali.

Attraverso Internet si puod anche mettere in mostra la propria creativita (Koseoglu & Shalley,
2021) attraverso blog, video, podcast, arrivando a diffondere 1’arte anche sui social. Cio puo portare a
opportunita di guadagno e alla creazione di un seguito di fan o di clienti, che hanno opportunita di

comprare oggetti fatti a mano o creazioni digitali per sostenere i piccoli imprenditori nati sui social.

7 https://www.linkedin.com/
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1.3.5. Accesso ai servizi pubblici (salute, finanza...)

Internet consente inoltre l'accesso a servizi pubblici online, come il pagamento delle bollette, la
prenotazione di appuntamenti ¢ molto altro ancora, semplificando la vita quotidiana ai molti che sanno
maneggiare gli strumenti tecnologici, ma ostacolandola a chi, come anziani e persone con determinate
disabilita, non ha strumenti e competenze adeguate ad accedere ai servizi attraverso i propri dispositivi
elettronici, ammesso che li possiedano. E necessario, infatti, tenere conto di questi disagi al fine di
permettere alle persone in difficolta di accedere alle prestazioni, aiutandole in caso di bisogno, in modo

tale che abbiano pari opportunita a tutti gli altri individui.

Secondo i recenti dati del rapporto Istat® (2024), nel 2023, il 62,1% degli italiani ha utilizzato
Internet per effettuare pagamenti di bollette, canoni o tasse. Questo rappresenta un aumento rispetto agli
anni precedenti, segnalando una crescente adozione dei servizi digitali per la gestione delle finanze
personali. Per quanto riguarda la sanita invece, il 30,2% della popolazione ha utilizzato Internet per
prenotare appuntamenti medici o visite specialistiche. Questo dato riflette I'importanza crescente della

digitalizzazione nel settore sanitario.

Questi sono alcuni esempi delle varie possibilita che gli utenti hanno per utilizzare Internet.
Con I’avanzare del progresso tecnologico continuano ad evolvere le azioni svolte online: I’applicazione
di queste innovazioni portera ad un cambiamento (ancor piu) radicale dell’attivita umana ed esse si

estenderanno in numerose altre aree, che ad oggi non sono immaginabili.

8 https://www.istat.it/wp-content/uploads/2024/05/Rapporto-Annuale-in-pillole.pdf
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CAPITOLO 2 — I RISCHI CORRELATI ALL’USO ECCESSIVO DI INTERNET E DEI
DISPOSITIVI ELETTRONICI IN BAMBINI E ADOLESCENTI

In questo capitolo saranno esposti i maggiori rischi che possono intaccare la salute degli utenti
di Internet. Sono stati suddivisi in quattro categorie principali: il rischio di dipendenza, i rischi fisici,

cognitivi e sociali.

Nonostante le molteplici opportunitda che Internet ci offre, si devono altresi tenere in
considerazione i rischi in cui gli utenti possono incorrere. Save the Children (2023) ha sottolineato che
nonostante la legge europea’ preveda che un utente possa avere accesso ai social solo dopo aver
compiuto 13 anni, la realta mostra una presenza massiccia di preadolescenti che hanno aperto un profilo
indicando un’eta maggiore. Questa affermazione porta 1’autrice ad ipotizzare che bambini e adolescenti
non siano del tutto consapevoli dei rischi in cui si puo incorrere dall’utilizzo di social media, per cui
possono essere maggiormente esposti ai pericoli della Rete. Bond e Rawlings (2018), gia in precedenza,
avevano rilevato che i bambini trai 6 e 1 9 anni hanno un forte desiderio di ricompensa immediata, che
li porta a prendere rischi al fine di ottenere la desiderata ricompensa. Essi, infatti, iniziano a costruire i
propri modelli mentali di Internet intorno ai 7-8 anni e cio suggerisce I'importanza dell'educazione

precoce sui rischi online (Mai et al., 2022).

Sono stati riscontrati, a causa dell’eccessivo uso di Internet e dei social network, problemi legati
ad ansia, soprattutto sociale (Turgeman et al., 2020), all’autostima e all’immagine del proprio corpo
(Yang et al., 2020), ma anche a problemi fisici veri e propri come problemi di vista (Kim et al., 2016;
Puchalska-Niedbat et al., 2020), mal di testa e bassa qualita del sonno (Demir & Siimer, 2019; Ishii et
al., 2024).

In questo capitolo saranno dunque esposti i principali pericoli che bambini e adolescenti

rischiano di trovarsi di fronte. Possono essere differenziati in categorie a seguito esposte.

% Regolamento Generale sulla Protezione dei Dati 2016/679 entrato in vigore il 25 maggio 2018
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2.1. Dipendenza
In letteratura sono presenti molteplici definizioni per riferirsi al medesimo fenomeno. Tra i

molti si possono citare:

- Pathological Internet Use (Morahan-Martin & Schumacher, 2000), fenomeno caratterizzato da
comportamenti eccessivi e incontrollati, sintomi di dipendenza e significative conseguenze
negative sulla vita personale, accademica e sociale;

- Compulsive Internet Use (Greenfield, 1999), termine per descrivere un individuo che sente un
bisogno irresistibile di essere online e spesso utilizza Internet in modo ripetitivo e ritualistico,
nonostante le conseguenze negative che egli sperimenta nelle varie sfere della vita;

- Compulsive Computer Use (Potenza & Hollander, 2002), considerato come un disturbo del
controllo degli impulsi. La persona che ne ¢ affetta non € capace a resistere all’impulso di

utilizzare il computer;
Oltre ad essi, riportiamo di seguito alcuni termini che saranno approfonditi.

- IAD, Internet Addiction Disorder (Young, 1998);

- PIU, Problematic Internet Use (Davis, 2001).

- IRT, Internet Related Psychopathology (Cantelmi & Talli, 2007);

- Dipendenza da smartphone e da social media (D’Arienzo et al., 2019; Montag et al., 2021;
Mujica et al., 2022).

2.1.1. Internet Addiction Disorder

La dipendenza da Internet ¢ stata definita da Vondrackova & Smahel (2018) come I'uso
eccessivo di Internet in modo tale da portare alla compromissione dello stato psicologico di un
individuo, che implica difficolta scolastiche, professionali e sociali (Vondrackova & Smahel, 2018).
Sebbene non siano definiti i criteri diagnostici nei manuali — quali DSM-5-TR'® ¢ PDM-2'! — alcuni
autori hanno cercato di classificare i diversi tipi di Internet Addiction (Khudhair, 2020), definire i
sintomi relativi ad essa e 1 fattori di rischio: Nadolu & Nadolu (2020) hanno proposto di considerare il
criterio quantitativo, inteso come tempo trascorso in rete. Non vi € pero in primis un accordo su quanto
sia il range di tempo di utilizzo patologico e, oltre a cio, non andrebbe considerato singolarmente ma
all’interno della relazione instauratasi tra soggetto, Internet e ambiente (Young, 1998; La Barbera D.,
2006). E infatti fondamentale considerare il contesto socioculturale, perché esso pud essere un fattore

protettivo o di rischio (Panova & Carbonell, 2018).

10 (Nicold & Pompili, 2023)
! (Lingiardi & McWilliams, 2020)
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2.1.2. Problematic Internet Use

Quest’ultimo rappresenta il termine negli ultimi anni privilegiato (Starcevic, 2010; Fernandes
et al., 2019) a causa della mancanza di accordo su una definizione comune ¢ condivisa, che porta a
scegliere un’espressione con meno forzature teoriche possibili. La preferenza nell’uso di questo termine
rispetto ad altri riguarda soprattutto il fatto che non implica la parola “addiction” o “dipendenza” poiché,
come vedremo successivamente, non € ancora stata messa a punto una categoria diagnostica dedicata
al tema di Internet. Per questo nel presente elaborato si fara utilizzo del termine uso
problematico/eccessivo di Internet e dei dispositivi digitali. Ulteriori ricerche sono necessarie per
stabilire definizioni standardizzate e studi scientifici per determinare se la categoria diagnostica della

IAD dovra essere inclusa nelle future edizioni del DSM (Trigo, 2021).

Il termine PIU viene adoperato per descrivere un comportamento eccessivo ¢ disfunzionale
legato all'uso di Internet che ha conseguenze negative sulla vita dell'individuo (Griffiths, 2000) e
presenta gli stessi elementi nucleari delle dipendenze da sostanze (Li et al., 2016), ad eccezione del fatto
che non ¢ presente la sostanza vera e propria, ma si ¢ dipendenti dalle emozioni e dalle sensazioni
provate a seguito della messa in atto di quella determinata azione (Alavi et al., 2012). Il tempo di
collegamento non ¢ una condizione sufficiente per definire un uso problematico dello smartphone
(Cantelmi et al., 2000), poiché alcune persone, pur raggiungendo 40 ore di collegamento settimanali,

non presentano segni di disagio.

Davis (2001), nel suo modello cognitivo-comportamentale, categorizza due tipi di uso
patologico: generalizzato e specifico. Il primo termine si riferisce al fatto di trascorrere del tempo online
senza uno scopo definito; si tratta dunque di un uso eccessivo e generalizzato che spesso si manifesta
attraverso l’utilizzo di applicazioni di messaggistica. L'uso patologico specifico invece riguarda
un’attivita ed uno scopo ben preciso e peculiare. Per questo motivo Internet diventa solo un mezzo per
accedere a quella determinata attivita; se questo non ¢ possibile I’individuo porta avanti 1’attivita anche
senza 1’uso di Internet. Un esempio ¢ lo shopping compulsivo online, per cui gli individui usano i siti
dei negozi per fare compere, ma se per qualsiasi motivo questi ultimi non sono accessibili, i soggetti

troveranno delle soluzioni alternative (Miiller et al., 2022).

Le svariate possibilita di attivita online fanno si che il PIU possa manifestarsi sotto diverse

forme (Young, 1999; Widyanto & Griffiths, 2006). Alcune delle problematiche studiate riguardano:

e Le relazioni virtuali: ’eccessivo coinvolgimento in queste porterebbe a trascurare quelle della
vita non virtuale (Jassogne & Zdanowicz, 2020; Farida & Fares, 2021). Anche in questo caso
I’anonimato gioca un ruolo importante lasciando la possibilita di costruire una propria identita

virtuale. Al contrario di cid che comunemente si pensa, i minori raramente rivelano dati sensibili
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a persone conosciute su Internet, in quanto considerano le conseguenze di tale azione
(Mostmans et al., 2014).

e ]l sesso virtuale: uso smodato e compulsivo di siti per adulti e chat room (Cooper et al., 2004;
Griffiths, 2011). Le tre caratteristiche che sembrano favorirlo sono 1’anonimato e la
convenienza, ma anche la gratuita dei siti per adulti porta ad una facilitd di accesso che,
inevitabilmente, apre la possibilita a bambini e adolescenti di entrare in contatto con questa
tipologia di contenuti (Zardini, 2013). Uno studio di Romney (2020) dimostra che I'esposizione
precoce alla pornografia, intorno all'eta di 11 anni, pud influenzare negativamente lo sviluppo
degli adolescenti e aumentare la probabilita di aggressione sessuale. Inoltre, generalmente non
¢ presente un controllo stringente per quanto riguarda ’eta degli utenti, in quanto sono loro
stessi a dichiarare la propria eta, per cui questo dato diviene facilmente falsificabile (Jolicoeur,

2023).

Tra i fattori che predispongono bambini e ragazzi all’uso problematico di Internet, ma in
particolare dello smartphone, caratteristiche come bassa autostima ed estroversione sembrano svolgere
un ruolo determinante (Mitchell & Hussain, 2018). Per quanto riguarda 1’eta, i giovani in particolare

sembrano essere suscettibili ad un uso elevato e problematico dei dispositivi (Bianchi & Phillips, 2005).
2.1.3. Internet Related Psychopathology

Nonostante le criticita riguardanti la diagnosi e il trattamento i professionisti sono consapevoli
del potenziale sviluppo della dipendenza a Internet (Jiang & Leung, 2011; Pandey, 2019), che si puo
presentare in svariate sfumature. Infatti, pensare ad un disturbo unico come la IAD rifletterebbe una
visione riduttiva del fenomeno. Alcuni studi e autori sottolineano dunque I’ipotesi di una costellazione
di disturbi (ancora poco chiari e indefiniti) inclusi nella categoria “Internet Related Psychopathology”
(IRP), che comprendono il gioco d’azzardo online compulsivo, la dipendenza da cyber-sesso, da
eccessive informazioni, da cyber-relazioni e infine da giochi di ruolo online. Esse sono categorie
differenziate per il tipo di attivita svolta online, ma hanno degli elementi fondamentali in comune, quali

sintomi di astinenza, tolleranza e un uso compulsivo di Internet (Volpe et al., 2015).
2.1.4. Dipendenza da smartphone e da social media

Una delle ultime questioni che si sono aperte riguarda la dipendenza da smartphone, che, ad
oggi, al pari delle precedenti prospettive descritte, non ¢ certificata come patologia. Tuttavia, alcuni
studi (D’Arienzo et al., 2019; Montag et al., 2021) sostengono che gli utilizzatori di smartphone,
essendo quest’ultimo ormai una sorta di appendice esterna del nostro corpo, sono facilmente portati a
manifestare segni, anche a livello neurale (Mujica et al., 2022), di un uso problematico derivante in
larga parte da un eccessivo utilizzo del dispositivo. Un’analisi della letteratura di Elhai et al. (2019)

sottolinea come 1’uso problematico dello smartphone sia riconosciuto attraverso sintomi come

15



tolleranza ed astinenza, inibizione sociale e condotta pericolosa, ad esempio legata all’uso del
dispositivo elettronico alla guida. Inoltre, 'uso problematico di smartphone ¢ correlato a difficolta
psicologiche quali ansia, depressione, stress e bassa autostima (Cai et al., 2023) ma anche a vissuti di

FoMO'" e di NoMofobia'* (Ruckwongpatr et al., 2022).

Anche I’utilizzo precoce degli smartphone € una questione da affrontare al piu presto: negli
ultimi anni si € notevolmente abbassato il primo utilizzo e la maggioranza dei bambini frequentanti la
scuola elementare possiede uno. Uno studio in Danimarca (Sudan et al., 2016) ha rilevato un aumento
significativo dell'uso del cellulare tra i bambini, con una differenza sostanziale tra ragazze e ragazzi
(questi ultimi li usano meno frequentemente). Questa tendenza ¢ evidente anche in Corea del Sud, dove
la percentuale di possesso di un dispositivo e 1'uso dei telefoni tra bambini e adolescenti ¢ aumentato
(Byun et al., 2013). Negli Stati Uniti ¢ stato evidenziato che i bambini che vivono in famiglie a basso
reddito e che appartengono a comunita minoritarie hanno un'esposizione precoce ai dispositivi: la
maggior parte di loro possiede il proprio dispositivo dall'eta di 4 anni (Kabali et al., 2015). Anche
I’Istituto Superiore di Sanita (ISS) ha effettuato un’indagine nel 20224, da cui & emerso che, in media,
il 58% dei bambini tra gli 11 e i 15 mesi di eta ¢ esposto a schermi. Quest'ultimo ¢ un dato rilevante
perché, come vedremo successivamente nel presente elaborato, essendo lo sviluppo del bambino ancora
incompleto, 1’eccessiva esposizione agli schermi potrebbe compromettere il decorso atteso dello
sviluppo di determinate capacitda ed abilita. Alla luce di cid che ¢ emerso fino ad ora, risulta

fondamentale approfondire quelli che sono i principali rischi a livello fisico, cognitivo e sociale.

2.2. Rischi fisici
Le problematiche principali riguardano la sedentarieta, gli infortuni accidentali e le

conseguenze sull’apparato muscolo-scheletrico, sulla postura e sul sonno.
2.2.1. Sedentarieta e obesita

E ormai stato accertato, grazie a numerosi studi medici, che lo stile di vita sedentario & correlato
a numerose patologie, tra le quali troviamo su tutte 1’obesita (Shao et al., 2020), le malattie
cardiovascolari (Sutawardana et al., 2022) e D’ipertensione (Suwaryo et al., 2024). Le istituzioni
sanitarie, quali ’OMS!3, che ha creato delle linee guida apposite, esortano chiunque a svolgere attivita
sportiva - adeguata in base all‘eta - e, se questo non risulta possibile, si raccomandano accorgimenti per
mantenersi attivi quotidianamente. A seguito dell’introduzione dei dispositivi elettronici,

indistintamente adulti e bambini, prediligono purtroppo uno stile di vita sedentario. A tal proposito, una

12 Acronimo di Fear of Missing Out. E la paura di essere tagliati fuori.

13 Deriva dall’espressione inglese No Mobile Phobia e riguarda la paura di essere senza collegamento ad Internet.
14 https://www.epicentro.iss.it/sorveglianza02anni/indagine-2022#writers

15 https://www.sportesalute.eu/images/convenzione-80-mIn/webinar/Linee_guida OMS.pdf
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notevole quantita di ricerche (Borzekowski 2014; Hoge et al. 2017; Kenney and Gortmaker 2017,
Robinson et al. 2017; Goodyear et al. 2018) ha riscontrato che 1’eccessivo uso dei cellulari ¢ correlato
positivamente a patologie come obesita e ad uno stile di vita sedentario. In particolare, uno studio svolto
a Shanghai (Ma et al., 2021), ha esaminato ’associazione tra uso problematico dello smartphone e il
sovrappeso/obesita nei bambini e negli adolescenti cinesi. Non solo ¢ stata rilevata una correlazione tra
le due variabili, ma ¢ stato evidenziato che le ragazze risultano piu suscettibili all’uso problematico
degli smartphone, anche se purtroppo il motivo non risulta chiaro. Le conclusioni dello studio
forniscono dunque un riferimento scientifico al fine propositivo di interventi pratici per controllare il
sovrappeso e 1’obesita in eta prescolare e scolare: € consigliato dagli autori stessi, a seguito dei risultati
ottenuti, I’introduzione di modalita di intrattenimento offline agli studenti e la limitazione dell’uso dello

smartphone come componente integrata di interventi di gestione del peso pediatrico (Ma et al., 2021).

A sostegno di cio che ¢ stato confermato precedentemente, una ricerca coreana di Kim et al.
(2015) indaga la correlazione tra uso problematico di smartphone e attivita fisica svolta da studenti. Lo
studio ha confermato I’ ipotesi rilevando una correlazione negativa tra uso del cellulare ed attivita fisica,
grazie all’osservazione e alla misurazione del quantitativo di ore passate al telefono e dei passi effettuati

durante la giornata da parte dei soggetti coinvolti nella ricerca.
2.2.2. Problemi legati al sonno

Il riposo ¢ un’attivita essenziale per il corretto funzionamento dell’essere umano. La qualita e
la quantita del sonno sono direttamente connesse all’uso eccessivo dello smartphone: una minore qualita
della vita ¢ associata a una bassa qualita del sonno, un tempo di sonno totale piu breve e un maggiore
utilizzo dello smartphone (Demirci et al., 2015; Lee et al., 2020). In particolare, in diverse ricerche (Chi
et al., 2022; Da Silva et al., 2022; De Sa et al., 2023; Rosdiana et al., 2023) emerge che la qualita della
vita percepita dagli adolescenti coinvolti nella ricerca, ¢ minacciata da un cattivo sonno, che a sua volta
potrebbe essere causato dall'uso malsano dello smartphone. Ancora una volta, le adolescenti femmine
sono piu colpite da questa tendenza rispetto ai maschi. Al pari di questi risultati, & stata osservata in
Brasile (Bacil et al., 2024) I’esposizione a schermi digitali (che includono sia smartphone che tablet e
pc) di bambini dai 5 ai 10 anni, per indagare la correlazione con la qualita del sonno del bambino. I due
elementi sono risultati correlati negativamente: i bambini maggiormente esposti all’uso di dispositivi
elettronici mostrano una peggiore qualita e quantita del sonno. Indagando anche la relazione con la
variabile “attivita fisica” del bambino, sono stati riscontrati risultati che confermano quelli degli studi

precedentemente discussi riguardo alla sedentarieta (ibidem).
2.2.3. Infortuni accidentali

L'uso del telefono pud aumentare il rischio di incidenti ed infortuni in diverse situazioni (Sun

et al., 2020; Cao et al., 2022). Ad esempio, quando si utilizza il telefono mentre si guida, si ¢ piu inclini
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a distogliere lo sguardo dalla strada. Comportamenti di distrazione, come mandare sms durante la guida,
sono tipici in adolescenti e giovani adulti, e cido sembra influenzare negativamente il controllo della
posizione del veicolo nella propria corsia e il tempo di reazione del conducente (Irwin et al., 2015).
Emergono pero risultati discordanti emersi da un’altra ricerca (Wu et al., 2022): la relazione tra la
quantita di incidenti d’auto e 1’utilizzo dello smartphone ¢ risultata incostante, per cui sembra non
esserci una relazione deterministica tra le due variabili. Nonostante ci0, si rileva nel suddetto studio che
la combinazione con altri comportamenti di guida rischiosi, quali la guida sotto effetto di alcol e di
sostanze, eccesso di velocita alla guida o stanchezza al volante, aumenta significativamente la

probabilita di causare incidenti e di provocare lesioni gravi al conducente.

In realta I'uso del cellulare puo causare anche, e soprattutto, infortuni di entitd minore
(Povolotskiy et al., 2020; Moore et al., 2020). Per esempio, camminare mentre si ¢ concentrati sul
telefono pud portare a cadute e incidenti, poiché non si presta abbastanza attenzione all'ambiente
circostante che, inevitabilmente, include di per s¢ dei pericoli (Ren et al., 2020). Banalmente, un
adolescente nel tragitto da casa a scuola pud non prestare cautela quando si tratta di attraversare la
strada. Se inoltre si considera che, oltre alla distrazione del telefono, molto spesso bambini ¢ adolescenti
indossano cuffie per ascoltare musica e video, ¢ facile immaginare che cio possa comportare un aumento
dei rischi, come ad esempio non accorgersi degli avvenimenti a sé prossimi, che potrebbero essere si
pericolosi ma anche avvertimenti o segnali utili ad evitare potenziali pericoli in modo tale da mettersi
in salvo. A conferma di cid, Lamberg et al., (2012) hanno indagato se 1’atto di eseguire un doppio
compito, come parlare o inviare messaggi con un telefono cellulare mentre si cammina, possa interferire
con la memoria di lavoro e causare errori di deambulazione. E stato infatti constatato che 1’uso del
telefono influenza 1’andatura al punto da compromettere la sicurezza del pedone. E importante
sottolineare che, confrontando le diverse attivita svolte camminando, 1’azione di mandare messaggi crea

un effetto di interferenza notevolmente maggiore rispetto all’azione di parlare al telefono.

2.3. Alterazione dei processi cognitivi

Uno dei primi autori ad affermare I’ipotesi dell’impatto negativo dell’eccessiva informazione ¢
Herbert Simon (1971): egli sostiene che la sovrabbondanza dell’informazione ¢ causa di un
impoverimento di attenzione che provoca una partizione dell’attenzione di cui noi disponiamo tra le
molte fonti che in quel momento stanno stimolando 1’attivita cerebrale; pertanto, ci troviamo di fronte
ad una frammentazione dell’attenzione e ad una difficolta di concentrazione. Infatti, sebbene gli
smartphone e le relative tecnologie siano strumenti utili'® che, se usati con prudenza, possono potenziare
la cognizione umana, il coinvolgimento abituale e scorretto di questi dispositivi nella quotidianita puo

avere un impatto negativo sulla capacita degli utenti di pensare, ricordare, prestare attenzione e regolare

16 Vedi paragrafo 1.3, dove sono esplicitate le svariate possibilita e i vantaggi dell’uso di Internet.

18



le emozioni. Effettivamente, ¢ stato dimostrato che I'esposizione ai dispositivi tecnologici puo avere
delle conseguenze negative soprattutto sullo sviluppo cognitivo di bambini e adolescenti (Wu et al.,
2023). Zou et al. 2021 sottolinea ulteriormente che un uso eccessivo dello smartphone puod essere
associato a cambiamenti nel volume della sostanza grigia del cervello, particolarmente nelle aree
coinvolte nell'attenzione e nel controllo cognitivo. E dunque intuibile che questi cambiamenti strutturali
possano avere effetti controproducenti a lungo termine sulla memoria e altre funzioni cognitive (Wacks

& Weinstein, 2021).
2.3.1. Attenzione

Per quanto riguarda le difficolta attentive, come precedentemente citato, il problema principale
riguarda la frammentazione dell’attenzione e la distrazione provocata dall’uso del telefono. Uno studio
pubblicato da Wilmer et al., (2017) ha esaminato I'impatto dell'uso della tecnologia sulla cognizione. I
risultati emersi mostrano che 1’utilizzo dello smartphone ¢ associato alla difficolta nel mantenere
l'attenzione, nella memoria e nella regolazione emotiva. In particolare, la continua necessita di
rispondere a notifiche e messaggi distrae 1'utente dalle attivita principali, riducendo la capacita di
focalizzarsi sui compiti. Cido implica un’influenza negativa sulle prestazioni degli studenti. Il
multitasking che prevede 1’'uso del cellulare riduce sia il tempo di studio sia la qualita

dell'apprendimento, provocando sostanzialmente un rendimento scolastico peggiore.

L'uso frequente dei media digitali puo inoltre provocare un aumento dei sintomi riconducibili
ad ADHD negli adolescenti (Pera, 2020). Questo suggerisce che 1'uso intensivo di piattaforme digitali
potrebbe contribuire all'insorgenza o all'aggravamento dei sintomi ad essa legati. L’ADHD ¢ stato
inoltre riscontrato essere un possibile fattore moderatore dell'associazione tra uso problematico dello
smartphone e ulteriori condizioni psicologiche, come I'ansia sociale e lo stress depressivo. Questo
implica che gli individui con ADHD potrebbero essere piu vulnerabili agli effetti negativi dell'uso

eccessivo dello smartphone (ibidem).
2.3.2. Memoria

Studi scientifici hanno dimostrato che anche un uso moderato e consapevole del telefono
provoca danni significativi alla memoria: solo cinque minuti di uso possono compromettere
significativamente la memoria di lavoro (Kalafatakis et al., 2017). E naturale accostare le difficolta
attentive a quelle mnemoniche, in quanto la mancata attenzione e concentrazione necessaria per
svolgere una determinata attivita ¢ correlata ad una difficolta nel memorizzare (Wacks & Weinstein,
2021). Basti pensare ad una sessione di studio di un adolescente, che ¢ continuamente deconcentrato
dalle notifiche del telefono: ¢ inevitabile che si interrompa il flusso di studio e che si abbia dunque un

decremento della qualita dello studio. La difficolta di memorizzazione ¢ in parte dovuta alla delega
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delle funzioni mnemoniche al dispositivo stesso, che c¢i “aiuta” a memorizzare numeri di telefono e
b

appuntamenti, causando pero un ridotto uso attivo della memoria a lungo termine.

E stato esaminato inoltre il multitasking connesso all’uso dei dispositivi digitali ed ¢ stato
constatato che svolgere piu compiti contemporaneamente pud influenzare la nostra capacita di

memorizzare e ricordare informazioni (Uncapher et al., 2015).
2.3.3. Linguaggio

Per quanto riguarda il linguaggio invece, ¢ importante per i bambini lo svolgimento di attivita
come la lettura tradizionale (Snell et al., 2015; Mcquillan, 2019) e le interazioni faccia a faccia (Varner,
2014), cruciali per stimolare lo sviluppo di un vocabolario ricco e di forti competenze linguistiche. La
ricerca suggerisce che i bambini che trascorrono molto tempo su dispositivi digitali si sottraggono a
queste importanti esperienze (Penzo, 2022). Ad esempio, la lettura di libri favorisce I'immaginazione,
il pensiero critico e lo sviluppo del linguaggio in modo efficace, al contrario dei contenuti digitali, che
funzionando tramite una modalita semplificata di input-output ed essendo predominati da immagini
invece che testi iscritti, influenzano negativamente le capacita di pensiero (Wolf, 2008; Willingham,
2015). La profondita proposta dalla lettura si contrappone infatti alla superficialita e all’eccessiva
stimolazione dei media digitali. Da qui deriva la difficolta dei bambini e dei giovani, immersi nel mondo
digitale, di costruire immagini attraverso la fantasia, il pensiero creativo e il processo di astrazione,
ovvero la specifica capacita di ragionare su concetti e su idee che non sono presenti fisicamente, che ci

permette di immaginare e di pensare in modo piu ampio il mondo circostante (Nardi, 2022).

Il mondo digitale sta svolgendo un ruolo importante nell’impoverimento del linguaggio
(Vulchanova et al., 2017), e cio0 risulta a mano a mano piu tangibile e chiaro, osservando il modo di
esprimersi di bambini e giovani, il quale si mostra sempre piu misero e spoglio (Koroglu, 2023). Allo
stesso tempo pero, essi sono capaci di usare un lessico preciso quando si tratta di parlare per esempio
di videogiochi: i videogamer — coloro che giovano ai videogame - hanno costruito uno slang peculiare

riguardante i videogiochi per poter comunicare al meglio con gli altri giocatori (Printsipalova, 2024).

I linguisti e i ricercatori (Linebarger & Vaala, 2010; Simone, 2012) hanno studiato e studiano
tutt’ora le difficolta che emergono da parte dei giovani nello sviluppo del linguaggio e hanno rilevato
una graduale scomparsa dell’uso dei tempi verbali, della punteggiatura adeguata e dell’ipotassi. I tempi
verbali che stanno scomparendo sono soprattutto le forme composte di tempi al passato e al futuro,
percio il linguaggio, e di conseguenza il pensiero, sono sempre piu rivolti al presente, limitando la

capacita di effettuare proiezioni nel tempo.

Queste limitazioni a livello linguistico hanno un impatto sull’individuo e possono portare alla
manifestazione di difficolta di comunicazione face-to-face (Golinkoff & Hirsh-Pasek, 2016). Difatti,
interfacciarsi con le persone diventa sempre piu ostico per le persone che si rifugiano all’interno dei
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dispositivi digitali per socializzare (Wacks & Weinstein, 2021). Non ¢ un caso che al giorno d’oggi ci
siano sempre piu persone che soffrono di disturbi di ansia, in particolare di quella sociale: un elevato
utilizzo dei social media ¢ associato infatti a un maggior numero di sintomi di ansia sociale e di
sentimenti come la solitudine, soprattutto tra gli studenti, il che innesca un circolo vizioso per cui
I’adolescente si isola e sperimenta il ritiro, allontanandosi dal contesto sociale in cui vive (Vannucci et

al., 2017).
2.3.4. Regolazione emotiva

Un’ultima carenza che si puo verificare riguarda la regolazione emotiva. Inizialmente, il
bambino modera le emozioni grazie ad una regolazione esterna da parte dei caregiver, che permette
successivamente 1’autoregolazione e lo sviluppo del linguaggio emotivo dell’individuo stesso
(Santrock, 2021). Ma cosa succede se usiamo il cellulare quando proviamo stress ed emozioni come
noia, tristezza e solitudine? Il dispositivo elettronico ¢ uno strumento che viene utilizzato come
distrazione per regolare emozioni negative (Shi et al., 2023). Cid accade soprattutto quando ci si trova
all’interno di situazioni ad alta carica emotiva, poiché tale strategia richiede poche risorse cognitive e
puo ridurre rapidamente (ma momentaneamente) le emozioni negative (Wadley et al., 2020; Smith et
al., 2022). Tuttavia, usare la strategia di coping della distrazione, sebbene sia efficace a breve termine,
puo diventare disadattiva a lungo termine, cio ¢ dato dal fatto che essa non affronta direttamente le
cause sottostanti lo stress o le emozioni negative. Questo perché cercare di capire le proprie emozioni
e regolarle con strategie efficaci, quali la rivalutazione cognitiva, richiede uno sforzo cognitivo non
indifferente (Wilms et al., 2020). La conseguenza di tutto cio ¢ nella maggior parte dei casi uno sviluppo
non adeguato della capacita di regolazione delle proprie emozioni (Soror et al., 2012). Nonostante cio,
se la distrazione viene combinata con altre strategie di coping efficaci, come I’accettazione attiva, il suo

uso puo risultare efficace (Chen et al., 2020).

2.4. Relazioni sociali

I rapporti interpersonali sono un elemento cruciale nella vita dei soggetti e possono essere si un
elemento positivo nella vita di bambini e ragazzi (Kiran & Kumar, 2018; Mignosi, 2020), ma anche un
ostacolo, in quanto spesso si verificano eventi che possono intaccare la relazione positiva con altri
coetanei. Il confronto con i pari ¢ una delle cose che avviene piu frequentemente in queste fasce di eta
(Palmonari, 2011; Raat, 2015) e I’uso dei social media ha favorito un maggior confronto con gli altri
(Uhlir, 2016). Questo puo essere dovuto agli ideali di bellezza e di perfezione che pervadono il mondo
digitale (McComb et al., 2023), dove si ¢ soliti mostrare solo il lato positivo della vita: cido puo creare
negli altri sentimenti di insoddisfazione della propria vita, sensazioni di inadeguatezza e di ansia,
provocando un abbassamento dell’autostima soprattutto negli adolescenti (Sun, 2023), proprio perché

non ci si rispecchia nella vita “perfetta” e ideale che viene mostrata dai coetanei sui social.
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In aggiunta, avvengono degli episodi che mirano a ferire volontariamente le persone, come nel

caso dei fenomeni del cyberbullismo, del revenge porn e della shit storm.
2.4.1. Cyberbullismo

Il termine “bullismo” ¢ definito da Fonzi (1997) come un comportamento aggressivo,
intenzionale e ripetuto nel tempo, messo in atto da uno o piu individui contro una vittima che non ¢ in
grado di difendersi facilmente. Il cyberbullismo, invece, avviene virtualmente ed ¢ compiuto mediante

la rete telematica (Cyberbullismo - Treccani, n.d.).

Nella legge del 29 maggio 2017, n. 71, volta a contrastare il presente fenomeno, il

cyberbullismo ¢ inteso come:

“qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto
d’identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali in danno di
minorenni, realizzata per via telematica, nonché la diffusione di contenuti on line aventi ad oggetto anche uno o
piu componenti della famiglia del minore il cui scopo intenzionale e predominante sia quello di isolare un minore

o un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo.”

Esso sta divenendo la forma usata piu frequentemente per bullizzare i pari (Matsani, 2021), ed
¢ dunque importante fare chiarezza sulla differenza tra il bullismo e il cyberbullismo. La seguente

tabella'’ racchiude le informazioni principali esposte dal Ministero dell’Istruzione:

Bullismo Cyberbullismo

Chi ¢ il (cyber)bullo?

Compagni di classe, studenti
della scuola, compagni di
attivita sportive e ricreative.
Generalmente sono persone
che hanno un carattere forte
e imponente.

Chiunque puo essere
cyberbullo, anche chi ¢
vittima nella vita reale.

Chi ¢ la (cyber)vittima?

E una persona conosciuta
dal bullo, che sa qual ¢
I’aspetto fisico della vittima,
il suo carattere, i suoi punti
deboli...

La vittima spesso non sa con
chi si interfaccia, non sa chi
¢’¢ dietro lo schermo,
perché solitamente le offese
vengono fatte
anonimamente.

17 Tabella modificata dall'autrice, tratta dal sito https://www.miur.gov.it/bullismo-e-cyberbullismo
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Tempo e luogo in cui
avviene

Sia il luogo che il tempo
sono limitati e circoscritti, in
quanto avvengono in

ambienti reali (es. scuola), in

cui il bambino e
I’adolescente passano una
parte della giornata

Puo avvenire 24/24h, in
qualsiasi luogo

Reazione della vittima

Evidente reazione visibile da
parte del bullo.

Assenza di reazioni evidenti,
da parte della vittima, che
non consentono al bullo di
essere soddisfatto degli
effetti delle proprie azioni.

Diffusione delle
informazioni

Avviene in ambiente
circoscritto e limitato,
attraverso il passaparola.

Puo avvenire una
divulgazione infermabile,
che rende impossibile il
contenimento della
circolazione di
immagini/video della
vittima.

Responsabilita da parte del
bullo

Le azioni di violenza
vengono giustificate
attraverso forme di
diffusione di
responsabilita.'®

Dato I’anonimato e 1 profili
falsi creati per mandare
messaggi intimidatori e
offensivi, ¢ difficile anche
identificare il colpevole. Di
conseguenza, la persona si
sottrae dalle responsabilita
delle proprie azioni.

11 bullismo diventa quindi cyberbullismo nel momento in cui le aggressioni non si attuano piu

di persona, come accadeva prima della nascita del mondo digitale, ma attraverso la Rete, usata come

strumento per perseguire le vittime in qualsiasi momento. Alcuni studi (Berne et al., 2019; Timmons-

Mitchell et al., 2021) hanno evidenziato il legame significativo tra il cyberbullismo e i sintomi di ansia,

18 £ una delle tecniche usate per giustificare un’azione deviante o criminale. La diffusione di responsabilita riguarda
solitamente azioni di gruppo, per cui il singolo non si ritiene colpevole dell’azione messa in atto perché la responsabilita &
distribuita tra i vari soggetti che hanno preso parte all’azione (Sykes & Matza, 1957).
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depressione e ideazione suicidaria che insorgono tra gli adolescenti, in quanto le vittime di
cyberbullismo mostrano livelli piu elevati di disturbi psicologici rispetto ai loro coetanei non vittime
(Maurya et al., 2022). Questi effetti avversi esperiti dalla vittima si protraggono per lunghi periodi,
intaccando la vita presente e futura del soggetto, che anche nell’adultita sara portato a provare emozioni
disforiche e sentimenti di inadeguatezza (Iffland et al., 2023). Nella medesima ricerca sono state inoltre
evidenziate differenze di genere che indicano che le ragazze adolescenti sono piu frequentemente
vittime di cyberbullismo rispetto ai ragazzi, tendenza confermata da diversi studi che mostrano una
maggiore incidenza di esperienze di cyberbullismo tra le ragazze, sia in termini di eventi recenti che di
esperienze di vita (Hendry et al., 2023; Cyberbullying Research Center, 2023). Bisogna considerare
inoltre che, piu ci si espone sulle piattaforme digitali, piu € probabile diventare il destinatario di opinioni

negative e commenti aggressivi ed intimidatori (Maurya et al., 2022).

Recentemente il bodyshaming, ovvero l'effettuare commenti negativi sul corpo di un individuo,
ha preso piede come forma di (cyber)bullismo (Collantes et al., 2022). E prevalente sui social media,
ma non solo, e puo avere impatti psicologici significativi. Gli adolescenti e i giovani adulti, in
particolare, sono vulnerabili al bodyshaming, che provoca nelle vittime sentimenti di vergogna del
proprio corpo, portando a problemi come disturbi alimentari e depressione. Cerolini e colleghi (2024)
hanno infatti individuato che la vergogna del proprio corpo contribuisce ad un bias riguardante la
percezione del proprio peso, elemento mediatore tra il bodyshaming e i sintomi dei disturbi alimentari.
Questi commenti derivano spesso da commenti di coetanei e membri della famiglia, e aggravano il
danno psicologico sperimentato dagli individui, in particolare dalle ragazze. E fondamentale
sottolineare che questo tipo di offese colpisce non solo coloro che sono in sovrappeso, ma anche coloro
che sono sottopeso, soprattutto per quanto riguarda i ragazzi (Wang et al., 2010). Cio dimostra la natura

ampia ed estesa di vittimizzazione del fenomeno del bodyshaming.
2.4.2. Revenge porn

Il revenge porn, traducibile in italiano come pornovendetta, ¢ un fenomeno relativamente
recente, in quanto avviene attraverso Internet. Piu specificamente — come descritta nella legge 19 luglio
2019, n. 69 dove il fenomeno ¢ considerato un reato —, riguarda la condivisione di immagini e video
intimi su piattaforme digitali senza che ci sia il consenso della persona, o delle persone, protagoniste di
questi contenuti. In alcuni casi le immagini vengono scattate con il consenso della vittima (ad esempio
la decisione di immortalare immagini durante un momento intimo avviene da parte di entrambe le
persone), ma ¢ anche possibile che la vittima venga ripresa senza che ne sia a conoscenza. Un fenomeno
legato al revenge porn ¢ il sexting, una pratica diffusa tra gli adolescenti (Clancy et al., 2020), in cui

sono condivisi contenuti sessualmente espliciti ai loro partner.

I danni psicologici, percepiti dalla vittima, sono di diversa natura. Disturbi da stress post-

traumatico (PTSD), ansia, depressione e pensieri suicidi sono le principali difficolta esperite dai reduci
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di revenge porn, (Bates, 2016; Gasso et al., 2019) ma si possono presentare anche sentimenti di rabbia
e risentimento, di colpa e di paura persistente, che inevitabilmente compromettono 1’autostima e il
benessere psicologico degli individui. Vengono dunque riscontrati lesioni simili a quelle provate dalle
vittime di violenza sessuale: il fenomeno ¢ rilevante a causa degli effetti devastanti derivanti da tali

esperienze negative.

A livello sociale si osservano invece difficolta di relazioni interpersonali, per cui le vittime
possono affrontare isolamento e problemi di fiducia (Kamal & Newman, 2016). I contenuti spesso
vengono condivisi con dettagli personali delle vittime, esponendole a forme di abuso e
stigmatizzazione, ¢ cio contribuisce all’imbarazzo e alla vergogna che la persona puo provare,
portandola all’emarginazione e alla solitudine, condizioni che limitano la possibilita di reintegrazione
(Cafagna et al., 2021; Monticelli, 2021). La condivisione non autorizzata di materiale intimo puo avere
inoltre conseguenze sulla vita professionale delle vittime, compromettendo la reputazione sul lavoro e

le prospettive di carriera (Cooper, 2016).

Da questi aspetti € possibile dedurre che i danni possono avere effetti deleteri e longevi sulle
persone bersaglio del revenge porn, rendendo essenziale il supporto psicologico per aiutarle a superare
il trauma (Aborisade, 2021). E dunque cruciale prevenire tutto cio attraverso I’informazione ai giovani
adolescenti, grazie alla quale possono sviluppare consapevolezza e coscienziosita rispetto alle

conseguenze che le azioni possono comportare.
2.4.3. Shit storm

E un'espressione, che deriva dall’inglese e significa letteralmente “tempesta di feci”, usata per
descrivere lo scatenarsi di una reazione collettiva estremamente negativa, spesso contraddistinta
dall’esplosione di critiche ed insulti su un particolare argomento o persona (Aceto, 2020). Questo
fenomeno si verifica prevalentemente sui social media: gli adolescenti possono essere vittime di questo
tipo di offese e lesioni personali e possono infatti essere impattati a livello psicologico, sociale e,

talvolta, professionale.

Psicologicamente, la negativita degli attacchi subiti online puo portare le vittime a sviluppare
sintomi simili al disturbo da stress post-traumatico (PTSD), come flashback, evitamento e ipervigilanza,
in risposta agli attacchi online e possono avere pensieri di ideazione suicidaria a causa delle eccessive
offese che ricevono online (Pulido et al., 2018). I commenti denigratori causano inoltre un
abbassamento dell’autostima, soprattutto quando gli attacchi sono personali e mirati ad aspetti sensibili
della vita o dell'identita della persona (Palermiti et al., 2017). Ci sono alcuni casi in cui la persona puo
essere lesa professionalmente (Hassan et al., 2018). E il caso di citare una delle recenti professioni nate
nel mondo digitale: i social media influencer, comunemente detti influencer, un termine derivante dalla

parola influenzare. E proprio su questo termine che si basa il lavoro di questa figura, diventata a tutti
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gli effetti una professione. Gli influencer sfruttano la loro visibilita e notorieta per divulgare la propria
opinione su determinati temi e per pubblicizzare prodotti, ed ¢ appunto dalla loro attivita che possono
insorgere critiche ed insulti. Tra queste figure ¢ abituale trovare anche molti adolescenti, e il rischio che
essi vengano condizionati dai commenti aggressivi che ricevono ¢ alto, a differenza dell’adulto che
solitamente & piul resiliente (Toussaint, 2013). E frequente che gli influencer, a prescindere dall’eta,
siano vittime di shitstorm (Valenzuela-Garcia et al., 2023): possono dunque perdere seguito e

sponsorizzazioni, ¢ dunque denaro.

Da quanto emerso fino ad ora ¢ possibile affermare che 1'impatto di una shit storm, cosi come

quello dei fenomeni precedentemente trattati, puo essere di vasta portata e prolungato nel tempo.
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CAPITOLO 3 - MODELLI E STRATEGIE DI PREVENZIONE

In quest’ultimo capitolo verranno trattati i due principali modelli di prevenzione che la
sottoscritta ha selezionato, in modo da dare una panoramica riguardo alle due estremizzazioni rispetto
alla prevenzione digitale. Successivamente verranno presentati alcuni progetti italiani utili per capire

come si concretizza 1’educazione della realta virtuale.

“Prevenire ¢ meglio che curare” ¢ un detto che rispecchia al meglio la vitale importanza del
precedere I’insorgenza di un uso problematico dello smartphone. Infatti, la prevenzione ¢ stata resa
necessaria e lo ¢ tutt’ora, non solo per il tema in questione, ma per qualunque problematica riferita alla

salute sia fisica che mentale.

Per quanto concerne la questione dell’uso corretto e consapevole dei dispositivi digitali, penso
che siano due i fronti principali per educare al mondo digitale: il primo riguarda la politica, il secondo
invece I’ambito educativo. In primo luogo, sarebbe infatti necessaria una legislazione chiara e completa
riguardo al tema in questione, dato che, come esplicitato in precedenza, € una questione che preoccupa
sia specialisti sia persone comuni. Questo timore puo essere considerato fondato perché, come abbiamo
potuto constatare citando numerosi studi scientifici, i rischi rilevati sono notevoli e possono intaccare
la salute dell’individuo. Purtroppo pero, 1’obiettivo di una legislazione attuabile ¢ ancora ben
lontano.ancano difatti precauzioni chiare ed efficaci, utili al contrasto dei rischi dovuti all’uso dei
dispositivi digitali, nonostante I’impegno di alcune organizzazioni internazionali di produrre delle
misure di cautela: la realizzazione delle Linee Guida del Consiglio d’Europa'® sul tema digitale ¢ un
esempio. Purtroppo pero, i singoli Stati possono decidere se attenersi 0 meno a queste misure, quindi,
sostanzialmente, la liberta di scelta degli Stati conduce ad una discrezionalita tale da produrre
I’inefficacia di codeste precauzioni; anche il Commento generale n. 25 sui diritti dei minori in ambiente
digitale del 2021%°, adottato dal Comitato delle Nazioni Unite sui Diritti dell’Infanzia, sottolinea
I’importanza di sviluppare delle campagne di sensibilizzazione — da parte dei singoli Stati — sui rischi
legati all’uso prolungato dei dispositivi digitali. Pertanto, anche in questo caso il potere discrezionale
persiste e produce la necessita di trovare altri rimedi per prevenire i suddetti rischi. E qui che subentra
I’ambito educativo, che si occupa di dare informazioni ed educare i bambini e giovani di oggi, per

evitare che essi mettano a repentaglio la propria sicurezza.

Una questione che la comunita educativa si trova ad affrontare riguarda la domanda “qual ¢

I’eta giusta per dare il cellulare ai propri figli?”. Sembrerebbe banale, perché ad oggi la responsabilita

19 Raccomandazione CM/Rec(2018)7 del Comitato dei Ministri agli Stati Membri sulle linee guida relative al rispetto, alla
tutela e alla realizzazione dei diritti del bambino nell’ambiente digitale del 4 luglio 2018
https://search.coe.int/cm#{%22CoEldentifier%22:[%22090000168091d920%22],%22s0rt%22:[%22CoE ValidationDate%20
Descending%22]}

20 https://www.unicef.it/pubblicazioni/i-diritti-dei-minorenni-in-relazione-all-ambiente-digitale/
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di questa scelta ¢ affidata ai genitori del bambino e ognuno sviluppa le proprie idee a riguardo, ma come
sara possibile comprendere prossimamente, € un quesito assai discusso tra gli studiosi. Sebbene questi
ultimi siano in contrapposizione a causa della diversa corrente di pensiero, sono accomunati dalla
preoccupazione nei confronti di tale problematica e da ambedue le parti si riscontra la volonta di far

fronte alla stessa questione ricorrendo a strategie diverse.

3.1. Modelli di prevenzione

A fronte di questa tematica ritengo che si possano distinguere due approcci alla prevenzione
digitale: c’¢ chi sostiene che si debba vietare del tutto 1’accesso al mondo digitale fino ad una certa eta,
e chi ¢ piu propenso ad avvicinare gradualmente i bambini alla realta virtuale in modo da sviluppare un
senso di consapevolezza rispetto all’uso dei dispositivi elettronici. Per una maggiore facilita e
comprensibilita si definiscono rispettivamente proibizionisti e pragmatisti, due estremizzazioni

entrambi valide perché sono presenti argomentazioni convincenti da ambedue le parti.

Uno degli autori italiani che fa riferimento alla prima corrente ¢ Alberto Pellai (2021), medico
¢ psicoterapeuta dell’eta evolutiva. Egli sostiene che fino alla terza media 1’uso dei dispositivi digitali
dovrebbe essere vietato. Infatti, in una delle sue pubblicazioni, “Vietato ai minori di 14 anni”, fa
riferimento all’eta adolescenziale come un periodo di cambiamento, di crescita e di ricerca dell’identita,
che consentono al cervello 1’acquisizione delle competenze cognitive relative a determinate esperienze.
Per cui, essendo questo un processo progressivo che va per gradi, i bambini e preadolescenti fino ai
quattordici anni non posseggono le capacita necessarie per gestire la quantita potenzialmente infinita di
informazioni offerte dal mondo digitale (Pellai & Tamborini, 2021). Secondo Pellai (2019), i bambini
devono svolgere principalmente attivita pratiche e a contatto con la natura: cio riflette in poche parole
alcune delle attivita che svolgevano i bambini nell’epoca predigitale e che tutt’ora egli ritiene siano
fondamentali per la crescita dei bambini, ma che essi hanno sostituito con i giochi sul telefono, con i
video su Youtube, eccetera. Secondo Pellai, dunque, il bambino deve vivere nel mondo reale per poter
sviluppare le competenze adeguate a usufruire della Rete, e per perseguire questo obiettivo sarebbe
fondamentale evitare del tutto il contatto con i dispositivi digitali. A livello internazionale abbiamo
esempi di autori che si trovano d’accordo con le idee di Pellai. Ad esempio, Spitzer (2013) parla di
“demenza digitale”, intesa come risultato di un cambiamento delle capacita di pensiero e della capacita
critica delle persone che usano quotidianamente i dispositivi digitali. L’utilizzo di questi ultimi, infatti,
sta cambiando il nostro modo di pensare e di processare le informazioni (Shanmugasundaram &
Tamilarasu, 2023): siamo sempre piu propensi a delegare le informazioni che dovremmo tenere in

memoria ad un dispositivo esterno, come appuntamenti, numeri di telefono, promemoria, e cosi via.

Per di piu, anche le rapide progressioni per quanto riguarda I’intelligenza artificiale (IA), stanno

avendo un notevole impatto sull’essere umano (Wilmer et al., 2017): gli strumenti dell'lA possono
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infatti aiutare nei compiti cognitivi, supportando le capacitd umane, ad esempio nei processi decisionali.
Purtroppo, pero, nonostante cio, il suddetto studio dimostra che il nostro cervello sta disimparando a

svolgere quelle determinate funzioni.

Il maggior uso delle tecnologie sembra essere correlato negativamente alle capacita di
apprendimento e al successo accademico: nelle scuole in cui si € vietata I’introduzione dei cellulari, gli
studenti hanno risultati accademici migliori (Cutino & Nees, 2016). Nel percorso scolastico si richiede
infatti il raggiungimento di una capacita critica per avanzare delle riflessioni rispetto ad alcuni
argomenti e per svolgere compiti, come analizzare criticamente alcune fonti e valutare l'accuratezza
delle informazioni. Avvalendosi di studi effettuati in svariate parti del mondo, anche Spitzer (2019)
dimostra come la tecnologia porta ad un abbassamento del rendimento scolastico, nonostante ci sia uno
studio che afferma il contrario (Gémez-Garcia et al., 2020), e propone di stabilire un’eta minima dalla
quale 1’uso del telefono non ¢ piu considerato un pericolo ma una risorsa (Spitzer, 2019). D’altronde
non ¢ 1’'unico autore a evidenziare maggiormente gli svantaggi rispetto ai vantaggi della tecnologia
(Mohammadi & Torabi, 2018; Shayestefar et al., 2022; Kumar et al., 2023): cio ¢ stato ormai gia
constatato nel secondo capitolo del presente elaborato, trattando I’alterazione dei processi cognitivi

legata all’esposizione agli schermi 2.

Dall'analisi finora condotta, ¢ possibile dedurre e svolgere una riflessione personale: a livello
teorico il proibire 1’utilizzo risulta un concetto sensato e permetterebbe a bambini e preadolescenti di
esplorare il mondo reale prima di entrare in contatto con la realta virtuale, in modo che essi non
ritengano i dispositivi elettronici indispensabili per svolgere le attivita quotidiane: questo potrebbe
portare ad una maggior consapevolezza da parte degli utenti e ad un uso appropriato dei dispositivi, per
cui I’obiettivo prefissato per la prevenzione potrebbe essere in tal modo raggiunto. Nonostante cio, nella
pratica si rivela difficile, se non impossibile, proibire ai bambini di usare uno strumento che gli adulti
adoperano nella quotidianita come ausilio per qualsiasi bisogno (si usa infatti la sveglia del telefono, il
navigatore su Maps per raggiungere un determinato luogo, si guarda il meteo su Google). Sarebbe
dunque incoerente e contraddittorio usare il telefono per ogni evenienza e al tempo stesso vietarne 1’uso
ai piu piccoli.

Purtroppo pero, il risultato a causa dell’utilizzo precoce dei dispositivi € la presenza di bambini

e ragazzi che:

- non hanno una vera e propria vita sociale perché si rifugiano nelle amicizie virtuali (Helliwell
& Huang, 2013; Frederick & Zhang, 2021). Questo perché ormai basta un click per diventare
“amico” di qualcun’altro, ma purtroppo ¢ un’amicizia poco autentica, in quanto vengono a

mancare elementi fondamentali per instaurare una relazione: ¢ il caso della mancanza della

21'Si veda paragrafo 2.3.
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comunicazione non verbale, che risulta essenziale per cogliere sfaccettature emotive che tramite
uno schermo non si captano (Pezzica, n.d.; Venter, 2019). Altri studi pero rilevano che i giovani
rendono la comunicazione virtuale simile a quella faccia a faccia grazie all’ausilio di emoticon
(Candrasari, 2021).

- non sopportano la noia perché sono sempre sollecitati da dispositivi come cellulari, tablet e pc.
E stata rilevata infatti una correlazione tra ’uso dei dispositivi ¢ il livello di noia provata da
adolescenti (Spoto et al., 2021).

- sono sempre piu propensi alla rabbia e alla frustrazione. La recente ricerca mostra un
collegamento tra I'uso del telefono cellulare e la rabbia nei bambini: Varghese (2023) ha rilevato
che i bambini che hanno usato i telefoni cellulari per piu di un anno hanno maggiori probabilita
di manifestare rabbia. Allo stesso modo, Igbal (2022) ha riferito che i bambini che usavano i

telefoni cellulari per piu di 2 ore al giorno avevano maggiori probabilita di mostrare rabbia e

frustrazione quando i loro telefoni venivano portati via.

Data la difficolta riguardo il divieto dell’uso dei dispositivi elettronici, alcuni autori hanno
riflettuto riguardo una diversa possibilita di prevenire un uso inconsapevole di essi, delineando delle
linee guida che possono essere prese come spunto dagli adulti a cui ¢ affidata la crescita e I’educazione

dei bambini.

Un esempio molto noto ¢ il metodo proposto da Serge Tisseron (2016), uno psichiatra francese
che si occupa di educazione digitale. Il programma educativo "3-6-9-12" ¢ un'iniziativa proposta per
guidare i genitori nell'avvicinamento all’uso delle tecnologie digitali per i bambini. Questo programma
si basa su quattro tappe fondamentali dello sviluppo del bambino: 3 anni, 6 anni, 9 anni e 12 anni. Ogni
tappa ha delle linee guida specifiche per aiutare i bambini a utilizzare le tecnologie in modo sicuro e

appropriato.

Fino ai 3 anni si dovrebbe evitare del tutto 1’esposizione agli schermi. Sostanzialmente, non si
deve mai lasciare un bambino dove ¢’¢ uno schermo acceso ¢ si deve interagire con lui tenendosi lontani
da qualsiasi dispositivo digitale. E importante infatti evitare di interporre il dispositivo tecnologico tra
adulto e bambino, per dare il buon esempio e per offrirgli tutta la nostra attenzione, e ¢id non ¢ possibile
se ci concentriamo su cid che stiamo svolgendo sul cellulare. L’utilizzo degli strumenti elettronici ¢
ammesso in rare occasioni, chiaramente per un periodo di tempo molto breve e in presenza di un adulto,
con I’obiettivo di creare un’atmosfera giocosa e attraente per il bambino: per esempio, mettere della
musica dal cellulare per cantare e ballare insieme al bambino potrebbe essere un buon utilizzo. Cio che
viene consigliato mira a far acquisire al bambino determinate competenze da adoperare nelle situazioni
sociali future: si ritengono infatti essenziali abilita come il linguaggio, la concentrazione e il

riconoscimento delle espressioni facciali, che si possono sviluppare solo grazie ad una relazione reale
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e fisica. Affinché il bambino si sviluppi al meglio a livello sensoriale e motorio, infatti, viene

raccomandato anzitutto di favorire giochi tattili, attivita all'aperto e lettura di libri.

Dai 3 ai 6 anni invece ¢ consigliata la scoperta moderata degli schermi. I consigli principali
sono di condividere con i figli il momento dell’uso del dispositivo, e di far rimanere quest’ultimo nelle
zone comuni, in modo tale da permettere la supervisione genitoriale. Risulta inoltre necessario stabilire
regole precise e limitare il tempo di utilizzo dei dispositivi: da mezz'ora (3 anni) a un'ora massima al
giorno (6 anni). Parallelamente bisogna cercare di promuovere attivita interattive con il figlio, come

bricolage, giardinaggio e fai da te. in modo tale da renderlo partecipe nella quotidianita.

Dai 6 ai 9 anni, si propone di usare creativamente gli schermi. Durante questo stadio si entra
nel cuore dell’educazione digitale e si provvede all’insegnamento di un uso responsabile delle
tecnologie, includendo i rischi associati ad esse. E utile inoltre permettere 1’utilizzo dei dispositivi per
supportare 'apprendimento scolastico e lo sviluppo delle competenze, ma rimane imprescindibile la
supervisione. In questa fase ¢ importante discutere del momento in cui il bambino ricevera il primo
dispositivo personale e continuare a fissare delle regole che tutti i membri della famiglia dovranno
rispettare (ad esempio non usare il telefono durante i pasti, che sono un momento gioviale e di

condivisione in famiglia).

Dai 9 ai 12 anni i genitori insegnano al ragazzino la gestione del tempo passato davanti agli
schermi. Infatti, in questo momento si diventa sempre piu autonomi, a patto che si seguano le regole
prestabilite nelle fasi precedenti. Secondo I’autore ¢ questo il momento di insegnare al figlio le tre regole

fondamentali di Internet:

1. Tutto cio che vi si mette diventa di dominio pubblico;
2. Tutto cio che si pubblica restera per sempre in Rete;

3. Non bisogna credere in tutto cio che vi si trova.

Tisseron (2016) consiglia di ritardare il piu possibile 1’acquisto di un dispositivo personale, e di
installare in ogni caso un’applicazione per verificarne il tempo di utilizzo. Rimane fondamentale parlare
apertamente con il ragazzino sui contenuti che visualizza, le interazioni online e le norme di sicurezza

e continuare a educare sui rischi della rete.

In questo modo si tenta di responsabilizzare sempre piu il ragazzino, in vista dell’ultima fase
proposta dal metodo 3-6-9-12, che riguarda i ragazzi dai 12 anni in su. Il passaggio ad un uso critico e
responsabile da parte degli adolescenti pud avvenire lasciando loro maggior autonomia al fine di
incrementare la loro coscienziosita nei confronti della tecnologia. I collegamenti attraverso gli schermi
(a cominciare dai social network e dai videogiochi) sono utili se sono mantenuti e rafforzati da legami

nella realta, in particolare con i pari, fondamentali perché influenzano positivamente il benessere
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emotivo e l'autostima degli adolescenti, e contribuiscono alla costruzione dell’identita della persona (Di

Domenico, 2012; Santrock, 2021).

In conclusione, il programma educativo “3-6-9-12” offre una guida preziosa per i genitori
nell'accompagnare i loro figli nell'uso delle tecnologie digitali. Seguendo queste linee guida, si possono
aiutare i bambini a sviluppare un rapporto sano e consapevole con gli schermi, garantendo che le
tecnologie diventino strumenti utili e non ostacoli al loro sviluppo. L'approccio graduale e basato sull'eta
proposto da Tisseron (2016) ci permette dunque di adattare 1'uso delle tecnologie alle diverse fasi dello
sviluppo infantile, promuovendo un uso sicuro ed arricchente. Purtroppo perd, non abbiamo studi che
ne dimostrino ’efficacia, motivo per cui si auspica che in futuro tale programma educativo verra

applicato.

A seguito dei rischi ormai acclarati, la stessa Societa Italiana di Pediatria (Bozzola et al., 2018)
consiglia tempi diversi per 1’esposizione agli schermi in base a fasce di eta, cosi suddivise: fino a 2 anni
nessuna esposizione; dai 2 ai 5 anni meno di un’ora al giorno; dai 5 agli 8 anni meno di due ore al
giorno. Chiaramente tutto cido dovrebbe avvenire in presenza di adulti, che sono coinvolti nel controllo
e monitoraggio per quanto riguarda i contenuti visionati dai bambini. Inoltre, la Societa italiana
pediatrica sconsiglia ’uso prima di andare a dormire, durante i pasti e ovviamente ¢ sconsigliato usare
i dispositivi come “ciuccio” per calmare i bambini, azione che non da loro la possibilita di sviluppare

I’autoregolazione (ibidem).

In conclusione, I'educazione digitale rappresenta una sfida complessa che richiede un
bilanciamento attento tra 1'esposizione precoce all’uso dei dispositivi e la protezione dei bambini dai
rischi del mondo digitale. I due approcci polarizzati offrono entrambi argomentazioni valide, ma ¢

evidente che una coniugazione tra le due visioni sarebbe auspicabile.

L'integrazione delle tecnologie nella vita quotidiana dei bambini deve essere gestita con
attenzione, promuovendo attivitd che favoriscono lo sviluppo cognitivo, emotivo e sociale senza
sacrificare le esperienze fondamentali del mondo reale. E essenziale educare i bambini non solo all'uso

responsabile dei dispositivi, ma anche a sviluppare un pensiero critico rispetto ai contenuti digitali.

In definitiva, l'obiettivo ¢ preparare i giovani a navigare nel mondo digitale con consapevolezza
¢ autonomia, garantendo che le tecnologie siano strumenti di crescita piuttosto che ostacoli. Solo
attraverso un'educazione digitale oculata e partecipativa possiamo sperare di costruire una generazione

futura che sappia sfruttare appieno le opportunita offerte dalla tecnologia.
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3.2. Progetti ed interventi di prevenzione

Per offrire una maggiore concretezza riguardo i temi presentati fino ad ora, verranno di seguito

presentate in una tabella?? alcune delle innumerevoli iniziative pratiche che sono state delineate con lo

scopo di educare gli utenti della Rete. Si tratta di progetti, svolti in Italia, che riguardano la prevenzione

primaria, cio¢ quelle attivita rivolte ad individui sani e che mirano a evitare ’insorgenza di

problematiche e disturbi (Caplan, 1964).

Patentino
Digitale®

Steady cam®*

Generazioni
Connesse”

Patti digitali*®

Digital
rEvolution®’

Target Studenti e docenti | Bambini e ragazzi | Ragazzi, genitori, | Studenti, docenti, | Primo anno delle
delle scuole | dai 9 ai 14 anni docenti anziani Scuole Secondarie
secondarie di di primo grado
primo grado

Formatori | Team di esperti: | Autori del progetto | - Ideatori del | Autori del
senatrice  Elena | ed insegnanti progetto, esperti | progetto ed
Ferrara®, della  Rete e | operatori formati
psicologi, genitori
pedagogisti,
docenti

Luogo In presenza o | Centro Display, | Online In presenza In presenza e da
online, tramite | luogo in cui sono remoto
videocorsi e | installati i
consulenze laboratori

Obiettivo | Promuovere la | Attivare Preservare la | Promuovere Promuovere e
cittadinanza competenze nei | cyber-sicurezza alleanze garantire la salute
digitale, rendendo | ragazzi (pensiero | degli utenti educative, per un | e il benessere dei
consapevoli 1| critico, empatia) sano uso della | giovani studenti
giovani sui rischi | per giungere ad una tecnologia, tra
ed opportunita del | consapevolezza famiglie,

mondo digitale

riguardo le azioni
dannose in Rete

educatori ed enti a
livello locale su
tutto
nazionale

il territorio

22 Costruita dalla sottoscritta
B (Croce et al. in Croce & Mazzoli, 2023). Progetto visibile al link https://www.patentedismartphone.it/
24 (Merlo & Pasquero in Croce & Mazzoli, 2023). Progetto visibile al link https:/centrosteadycam.it/

25 https://www.generazioniconnesse. it/

26 https://pattidigitali.it/

27 (Polidori et al., 2023 in Croce & Mazzoli, 2023)
28 Firmataria della Legge71/2017 (prima legge europea) per il contrasto al cyberbullismo.
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In  cosa | Formazione Nella fase cruciale | Creare un posto | Sottoscrizione di | Aumentare le
consiste docenti; del progetto la | sicuroperiragazzi | un patto tra 1| conoscenze
Educazione classe, suddivisa in | e dare consigli e | partecipanti, nel | relative alle
studenti; piccoli gruppi, | supporto ai | quale si | tematiche digitali
Test di verifica | sperimenta le varie | giovani utenti | definiscono grazie a due
finale seguito dalla | stanze del | della Rete accordi fra | incontri con le
consegna dei | laboratorio genitori e figli che | classi e sviluppare
patentini a chi lo si impegneranno a | un pensiero critico
ha superato rispettare rispetto alle
attivita svolte
online
Punti di | L’educazione del | Utilizzo delle | Accessibile e | Adulti informati e | Ragazzi vengono
forza digitale tramite il | potenzialita chiaro consapevoli  che | informati e
digitale e la | creative delle formano una vera | sviluppano un
sollecitazione alla | tecnologie, ¢ propria comunita | pensiero  critico
presa di | sottolineando  gli per il benessere | gid al primo anno
consapevolezza da | aspetti positivi di dei giovani nella scuola
parte dei giovani | esse Secondaria di
primo grado.
Limiti I giovani, pur | Complessita Non ci sono | Troppo rigido per | I soggetti educati
avendo acquisito | dell’organizzazione | formatori veri e | quanto riguarda | possono  sentirsi
informazioni delle attivita ed alto | propri che | I’adesione al | poco liberi di
teoriche (e avendo | investimento nella | possono patto.” esprimersi perché
ricevuto il | costruzione del | interfacciarsi con spesso gli adulti (e
patentino) laboratorio per un | chi necessita un dunque i
potrebbero  non | progetto del quale | confronto formatori)
applicarle quando | non si  hanno sminuiscono  le
si tratta di navigare | risultati che ne esperienze fatte in
sulla Rete. dimostrino rete®
I’efficacia

Questi progetti ¢

iniziative variano per target, approccio ¢ metodologia, ma condividono

l'obiettivo comune di promuovere un uso corretto e consapevole della tecnologia e dei dispositivi

mobili. Essi offrono una panoramica variegata degli approcci alla prevenzione digitale. Ogni iniziativa

presenta punti di forza e limiti specifici, e cio rivela I'importanza di adattare le strategie educative alle

esigenze e alle dinamiche dei diversi target. La distinzione delle metodologie impiegate riflette la

complessita della sfida dell’educazione al mondo digitale: ad esempio, alcune iniziative sfruttano la

formazione in presenza e online, permettendo un accesso pit ampio, mentre altre offrono un’esperienza

pratica in laboratori fisici, che incoraggia I’interazione e I’apprendimento tramite il coinvolgimento dei

29 T genitori possono anche cambiare idea nel tempo e dunque potrebbero non rispettare il patto sottoscritto mesi/anni prima.

30 La ricerca indica che adolescenti e adulti hanno spesso prospettive diverse sulle esperienze e sulle competenze digitali.
Mentre gli adolescenti dimostrano un'alta autostima per quanto riguarda le loro abilita digitali, gli adulti tendono a mostrare
un pensiero morale ed etico piu coerente sui comportamenti online (Davis et al., 2010).
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soggetti. Questo approccio ¢ particolarmente utile per sviluppare competenze pratiche e sensibilizzare

i giovani attraverso esperienze tangibili.

Un altro aspetto rilevante ¢ il coinvolgimento di diversi target al fine di costruire una
cittadinanza digitale non mirata a bambini e adolescenti, bensi universale e globale. Iniziative come
"Patti Digitali" promuovono infatti alleanze educative tra famiglie, educatori ed enti locali, creando una
comunitd di supporto che rafforza il messaggio educativo e favorisce un uso responsabile della
tecnologia. Ricerche internazionali rilevano I’importanza di educare al mondo digitale tramite figure
genitoriali e professionali, come docenti e psicologi (Gaysina & Zakirova, 2017), ma sono anche
presenti evidenze scientifiche riguardo al fatto che la prevenzione tramite una metodologia Peer to Peer

(tra pari) risulta essere efficace (Ruggieri et al., 2022).

Tali interventi sono tutt’ora in corso di valutazione, dunque non abbiamo ancora risultati che
accertino il loro successo e la loro riuscita nell’educazione dei rischi a giovani soggetti. E dunque
essenziale continuare a innovare ed implementare queste iniziative (Vondrackova & Gabrhelik, 2016),
assicurando che esse siano accessibili, efficaci e in grado di promuovere una cittadinanza digitale
consapevole e responsabile. La ricerca futura potrebbe porsi come obiettivo di analizzare ’efficacia dei
programmi gia esistenti e, a partire dalle limitazioni emerse da precedenti revisioni di letteratura

(Throuvala et al., 2019), costruire nuove iniziative di prevenzione.
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CONCLUSIONE

Il presente elaborato ¢ stato presentato con I’obiettivo di comprendere come la realta virtuale
influenza quotidianamente la nostra vita. Sono state indagate le diverse aree attraverso 1’ausilio di
manuali, siti web e articoli scientifici che ci hanno aiutato ad ottenere pit informazioni con una base

scientifica solida.

Sono stati indagati inizialmente gli aspetti positivi e vantaggiosi come la possibilita di
comunicare con persone fisicamente lontane da noi, 1’opportunita di lavorare online, di educare, di

informare, e di svagarsi attraverso la Rete, cosi come di accedere ai servizi pubblici online.

Allo stesso tempo sono stati evidenziati i rischi che bambini e adolescenti corrono ogni giorno
navigando sulla Rete. Il tema € molto pit complesso di com’¢ costruito nell’immaginario comune, ed ¢
per questo motivo che, probabilmente, non sono stati evidenziati tutti i possibili rischi della Rete.

Nonostante ci0, sono stati organizzati in modo chiaro, diretto e leggibile.

Statisticamente ¢ emerso un aumento esponenziale dell’accesso ad Internet negli ultimi decenni,
per cui ci troviamo di fronte ad una situazione sempre piu critica in cui bambini, che non hanno ancora
sviluppato competenze linguistiche e sociali adeguate, maneggiano serenamente dispositivi elettronici,

senza essere consapevoli di tutti i rischi che potrebbero mettere a repentaglio la loro sicurezza.

A fronte di questa problematica, accentuata dal disinteresse politico dove non viene affrontato
questo tema e, probabilmente, non viene reputato nemmeno un problema, ¢ stato ritenuto fondamentale
il tentativo di cercare delle iniziative di prevenzione, attuate da esperti come psicologi e operatori
sociosanitari. Sono state esplicitate essenzialmente due prospettive in contrapposizione: proibizionismo
e pragmatismo che ritengono sia fondamentale vietare 1’uso dei dispositivi prima di una soglia di eta,
nel primo caso, e, nel secondo caso, avvicinare gradualmente alla tecnologia con il supporto e
monitoraggio degli adulti. Tutt’ora le due prospettive sono considerate incompatibili, ma dato che il
dibattito ¢ ancora aperto ed irrisolto, si auspica una congiunzione che possa prevedere un’integrazione
tra i due approcci. In ogni caso, considerando che si tratta di un fenomeno in continua espansione
sociale, ogni studio o discussione a riguardo saranno utili a confermare 1’efficacia di una o dell’altra
prospettiva. I progetti presentati riguardano principalmente la prospettiva pragmatista per avvicinare il

bambino progressivamente ad un uso consapevole dei dispositivi digitali.

Alla luce della bibliografia esaminata ¢ possibile affermare che sarebbe utile ed interessante
capire qual ¢ il motivo per cui le ragazze risultano piu suscettibili rispetto ai ragazzi, e dunque analizzare
la diversita tra generi per quanto riguarda il vissuto emotivo nella navigazione online. Inoltre, sarebbe
auspicabile, con il dovuto tempo, raccogliere i risultati delle diverse iniziative per poter confrontare
’efficacia dei diversi progetti.
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Ricordiamoci che il punto sta nel sapere usare il potente strumento che abbiamo tra le mani e

non diventarne schiavo: e cio dipende da come vengono adoperati i dispositivi elettronici.
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